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В статье приведены результаты анализа текущих тенденций в ряде международной системе 

сертификаций средств защиты информации по линии «Общих критериев». Представлены результаты 

прогнозирования изменений, которые в ближайшее время могут быть внесены в основные 

документы, используемые для сертификации по методологии «Общие критерии». Полученные 

прогнозы могут быть интересны отечественным специалистам в области сертификации средств 

защиты информации и стандартизации в области защиты информации. Приведены рекомендации по 

улучшению отечественной системы сертификации. 
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The results of the study of current trends in the number of foreign systems certifications of information 

technology products for the requirements of information security held in accordance with the Common 

Criteria methodology are presented. The basic directions of improvement of development of Common 

Criteria methodology are obtained. These projections may be of interest to domestic experts in the field of 

information security certification and standardization. Recommendations on the improvement of the Russian 

Information Security Certification Scheme are presented. 
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В настоящее время современное техническое регулирование отрасли информационной безопасности 

связывают, в первую очередь, с совершенствованием обязательной системы сертификации [1, 2]. Одним из 

перспективных направлений развития системы сертификации является внедрение методологии «Общих 

критериев», определенной стандартом ISO 15408 [3]. Указанная методология позволяет задать требования 

безопасности информации к различным типам изделий информационных технологий. К настоящему 

моменту времени ФСТЭК России разработаны и утверждены требования практически ко всем критичным с 

точки зрения обеспечения безопасности информации типам изделий: средства антивирусной защиты, 

системы обнаружения вторжений, средства контроля носителей информации, средства доверенной загрузки, 

операционные системы, межсетевые экраны [4]. Востребованность использования методологии «Общих 

критериев» связана с объективными причинами: необходимостью повышения результативности 

технического регулирования отечественной отрасли информационной безопасности и регламентацией 

национального варианта международной методологии «Общих критериев» в Российской Федерации [5]. 

Вместе с тем следует отметить, что методология «Общие критерии» была заложена в середине 90-ых годов 

двадцатого века, и принципиально ее содержание с того времени не поменялось. Понимая необходимость в 

кардинальном улучшении документов, рабочей технического комитета по стандартизации ISO/IEC JTC 1/SC 

27 совместно с участниками соглашения о взаимном признании сертификатов соответствия (Common 



Criteria Recognition Arrangement, CCRA) начата работа по кардинальному изменению стандартов и 

документов методологии «Общие критерии». Результатом такой работы должны стать уточненные 

документы серии «Общие критерии», а также соответствующие международные стандарты. 

Цель проведенного исследования состояла в изучении последних тенденций международной 

сертификации по линии «Общих критериев» и выработке рекомендаций по улучшению отечественной 

системы сертификации. 

В результате исследования открытой информации, публикуемой национальными системами 

сертификации и участниками соглашения CCRA, были выявлены следующие тенденции в международной 

сертификации средств защиты информации по линии «Общих критериев». 

1. Выделение критичных типов средств защиты информации и программного обеспечения, 

разработка для них совместных профилей защиты. 

2. Сертификация средств защиты информации исключительно на соответствие совместным профилям 

защиты и отказ от сертификации на соответствие требованиям заданий по безопасности, которые не 

декларирует соответствие ни одному из утверждённых профилей защиты. Совместные профили защиты 

разрабатываются совместно представителями различных стран, работающих в рамках международных 

технических комитетов. В такие международные технические комитеты, как правило, входят представители 

испытательных лабораторий, органов по сертификации, разработчиков и научных институтов, являющиеся 

специалистами в определенной области информационных технологий. Основные особенности совместных 

профилей защиты следующие: 

- отказ от использования понятия «оценочный уровень доверия» и существенное понижение 

требований доверия до требований, аналогичных оценочному уровню доверия 1; 

- запрет дополнения или усиления перечня требований из профиля защиты в задании по 

безопасности; 

3. Для каждого разработанного совместного профиля защиты международные комитеты создают 

типовые методики испытаний, предназначенные для испытательных лабораторий и органов по 

сертификации. 

4. Обеспечение детерминированности процедуры анализа уязвимостей, выполняемой в рамках 

сертификационных испытаний. В совместных профилях защиты анализ уязвимостей предлагается 

выполнять испытательным лабораториям исключительно на основе изучения открытых источников 

информации. Требования по выполнению анализа уязвимостей, например, на основе анализа исходного кода 

программного обеспечения с использованием методов статического или динамического анализа 

совместными профилями защиты не предъявляется. 

5. Отдельные системы сертификации создают программы четкого отслеживания сроков 

сертификации (например, программа системы сертификации США «Сертификация за 90 дней»). 

Следует отметить, что новый подход пока не используется повсеместно и не принят всем 

участниками соглашения CCRA. Так, французская, голландская и немецкая системы сертификации 

предполагают в дополнение к сертификации по требованиям совместных профилей защиты проводить 

сертификацию на соответствие повышенным требованиями доверия (так называемая «теневая 

сертификация»). 

В Таблице 1 представлены результаты сравнения отечественной и перспективной зарубежной систем 

сертификации. 

Таблица 1. Сравнение отечественной и перспективной зарубежной систем сертификации 

 

Параметр 
Система сертификации ФСТЭК 

России 

Системы сертификации соглашения 

CCRA 

Среднее время сертификации 5-6 мес. 3 мес. 

Наличие требований к 

анализу исходных текстов 
в наличии отсутствует 

Наличие типовых методик 

испытаний 
отсутствуют в наличии 

Уровень требований доверия сильный слабый 

Типизация средств защиты 

информации 
от мер от критичных процессов 

 



По результатам анализа выполнено прогнозирование изменений в международной систем 

сертификации по линии «Общих критериев». Основные положения представлены далее по тексту [6]. 

1. Несмотря на инициативы ряда национальных систем сертификаций, связанные с отказом от 

использования оценочных уровней доверия, в новых версиях документов данная система должна остаться. 

2. Прогнозируется, что номенклатура функциональных требований безопасности будет дополнена 

требованиями, характерными для современных средств защиты информации, например средств 

антивирусной защиты или средства защиты сред виртуализации. 

3. Предполагается интеграция мер разработки безопасного программного обеспечения в 

номенклатуру требований доверия. 

4. Действия экспертов испытательных лабораторий, описанные в «Общей методологии оценки», 

будут уточнены указаниями по выполнению анализа уязвимостей. Мы предполагаем, что будут определены 

минимальный перечень методов, используемых для идентификации перечня потенциальных уязвимостей, 

перечень открытых источников, который должен использоваться для формирования множества 

потенциальных уязвимостей. 

5. Прогнозируются нововведения, ориентированные на поддержку конечных пользователей 

сертифицированных изделий: опубликование системами сертификации подробных технических отчетов об 

оценке и руководств по безопасной настройке сертифицированных продуктов. 

В ходе исследования были сформулированы следующие предложения по модернизации 

отечественной системы сертификации. 

1. Поддержка испытательных лабораторий. Уточнение действий испытательных лабораторий при 

проведении анализа уязвимостей и функционального тестирования с целью повышения эффективности и 

детерминированности этого процесса: 

- разработка типовых методик функционального тестирования и тестирования проникновения; 

- уточнение требований к действиям экспертов испытательных лабораторий по использованию 

специализированных инструментальных средств выявления уязвимостей, связанных с недостатками в 

реализации продуктов (недостатки исходного кода); 

- определение минимального перечня открытых источников информации, анализ которых должен 

выполнить эксперт испытательной лаборатории при формировании множества потенциальных уязвимостей 

в сертифицируемом продукте; 

- определение перечня инструментальных средств, используемых испытательными лабораториями 

при выполнении тестирования проникновения и функционального тестирования. 

2. Поддержка разработчиков/заявителей на сертификацию. 

- публикованные на официальном сайте систем сертификации подробных технических отчетов по 

результатам сертификационных испытаний с целью доведения информации о методах, используемых при 

проведении испытаний; 

- совместное создание (разработчиком, испытательной лабораторией и органом по сертификации) и 

публикация руководства по установке и эксплуатации сертифицированного продукта, содержащего 

детальные инструкции по работе с сертифицированными функциями по безопасности. 

- разработка методических указаний и шаблонов оформления необходимых свидетельств 

разработчика. 

3. Расширение текущей номенклатуры требований доверия требованиями, выполнение которых 

обеспечит создание разработчиком программного обеспечения с минимальным количеством 

эксплуатируемых уязвимостей и формирование среды, обеспечивающей оперативное устранение 

выявленных в ходе эксплуатации ошибок и уязвимостей в сертифицированных продуктах ИТ [7-10]. 
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