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Введение
Современный мир становится все более цифровым. Определяющими характеристиками сегодняшнего дня становятся быстрые и успешные инновации, кардинально меняющие индустриальный ландшафт, скорость изменения которого возрастает. 
Машиностроительные предприятия внедряют цифровые инновации и апробируют новые бизнес-модели, которые дают очевидные преимущества, позволяя снижать затраты на производство продукции и увеличивать доходы. Инновационная парадигма, заключающаяся в цифровой трансформации машиностроения, имеет фундаментальное значение для обеспечения улучшения производственных процессов и конечных продуктов машиностроительных предприятий, отвечающих требованиям сегодняшнего и завтрашнего дня.
Эволюция подходов и систем автоматизации в промышленности
Учение об автоматических устройствах до XIX в. находилось в рамках классической прикладной механики, рассматривавшей их как обособленные механизмы. Промышленная революция XVIII-XIX вв. создала необходимые условия для механизации производства, совершенствования орудий и приемов труда, приспособления машин и механизмов для замены человека в производственных процессах, что вызвало резкий скачок уровня и масштабов производства. Начиная с середины XX века автоматизированное производство стало внедряться во все отрасли народного хозяйства. В машиностроении были внедрены автоматические линии. Последующее развитие средств вычислительной техники в конце 70-х годов прошлого столетия привело к модернизации и технологическому перевооружению промышленности, связанному с автоматизацией процессов проектирования и производства. 
Важным этапом повышения эффективности производства за счет широкого применения информационных технологий стало появление понятия гибкой производственной системы (ГПС). Принципиальной особенностью ГПС являлось наличие новой компоненты – компьютерной системы управления, обеспечивающей увязку отдельных процессов, функций и задач в единую систему [1-2].
В машиностроении, как и в других отраслях, автоматизация производства охватывает не только технологию, но и технико-экономическую деятельность предприятия Дальнейшее развитие и наращивание вычислительных ресурсов ЭВМ в конце 80-х – начале 90-х гг. привело к появлению понятия компьютеризированного интегрированного производства (КИП), подразумевающего новый подход к организации и управлению производством. [1-3].
В это же время в области информационных технологий возник архитектурный подход к моделированию и проектированию предприятия. Понятие «архитектура предприятия» впервые появилось в статье Дж. Закмана «Структура архитектуры информационных систем» опубликованной в 1987 г. в журнале «IBM Systems». Видение Закмана заключалось в том, что для обеспечения высокой ценности и гибкости бизнеса необходим целостный подход к архитектуре систем, в рамках которого каждая существенная проблема рассматривается со всех точек зрения. С 1990-х годов архитектура предприятия используется в крупных организациях для управления сложными ИТ-структурами. Наибольшее распространение получили архитектуры TOGAF (англ. The Open Group Architecture Framework) и GERAM (англ. Generalised Enterprise Reference Architecture and Methodology).
На сегодняшний день требования к архитектурам предприятий содержатся в национальных стандартах ГОСТ Р 57100-2016/ISO/IEC/IEEE 42010:2011 «Системная и программная инженерия. Описание архитектуры» и ГОСТ Р ИСО 15704-2008 «Промышленные автоматизированные системы. Требования к стандартным архитектурам и методологиям предприятия».
Вследствие развития процессов глобализации мировой производственной инфраструктуры, связанных в первую очередь с интеграцией и интероперабельностью производственных структур и информационно-телекоммуникационных систем, обусловлена необходимость изучения и применения лучших мировых практик и базовых международных стандартов [2, 4-5]. Эволюция моделей и систем автоматизации, интеграции и интеллектуализации в сфере промышленного производства на этапе перехода от третьей к четвертой промышленной революции представлена на рисунке 1. 
Текущий этап развития связан с использованием сквозных цифровых технологий и созданием новых моделей архитектур производственных систем и предприятий для организации цифрового производства [6-10].
Интеграция систем управления предприятием
Использование информационных систем промышленной автоматизации разных отечественных и зарубежных производителей предопределяет необходимость интеграции и интероперабельности, связанных с информационным обменом между системами и использованием информации.
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Рис. 1. Эволюция моделей и систем автоматизации, интеграции и интеллектуализации в сфере промышленного производства

Интегрированные информационные системы управления предприятием направлены на использование общих данных на всем протяжении цепочки создания ценности [6-7]. Как следствие, чрезвычайно важным для всего производственного процесса является обмен информацией между производителями и бизнесом в рамках предприятий. Способы наиболее надежного, защищенного и экономически эффективного обмена информацией, обеспечивающие целостность всей системы, устанавливает комплекс международных и национальных стандартов для интеграции систем управления предприятием (МЭК 62264). Описание уровней для интеграции систем управления предприятием в соответствии с серией стандартов ГОСТ Р МЭК 62264 представлено на рисунке 2.
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Рис. 2. Описание уровней для интеграции систем управления предприятием

Еще одной неотъемлемой характеристикой сущности предприятия, организации, системы, процесса и т. п. является интероперабельность, которая позволяет взаимодействовать и функционировать с другими продуктами или системами без каких-либо ограничений доступа и реализации для достижения общих целей. Согласно национальному стандарту ГОСТ Р 55062-2012 «Информационные технологии (ИТ). Системы промышленной автоматизации и их интеграция. Интероперабельность. Основные положения» в рамках эталонной модели интероперабельности, представляющей развитие семиуровневой базовой эталонной модели взаимосвязи открытых систем, интероперабельность систем может рассматриваться на трех уровнях: организационном, семантическом и техническом [7, 11-14]. В связи с тенденцией создания цифровых и виртуальных предприятий появились такие понятия, как внутренняя и внешняя интероперабельность предприятия. Внутренняя интероперабельность предприятия определяет интероперабельность его внутренней структуры, а внешняя – интероперабельность его взаимодействия с другими предприятиями.
Модель цифрового предприятия в Индустрии 4.0
На основе межотраслевых платформ должна быть реализована виртуальная разработка и испытания продукции в высокотехнологичных отраслях обрабатывающей промышленности, что обеспечит ее конкурентоспособность и экспортно-ориентированность. 
В этой связи революционное значение приобретает переход от реальных физических объектов к их цифровым двойникам. Разработка цифровых двойников должна стать основой для цифровой промышленности. Цифровые двойники – это цифровые модели высокого уровня адекватности, учитывающие все технологии изготовления, материалы, соединения и механизмы. 
Рассматривая приоритетные направления развития цифровых предприятий как основы развития цифровой промышленности, необходимо учитывать опыт немецких промышленников, которые в 2011 г. инициировали создание концепции «Индустрия 4.0». Основная идея концепции заключается в создании стратегических конкурентных преимуществ для промышленности на основе цифровой интеграции отраслей и обеспечения формирования сквозных цепочек добавленной стоимости при условии сокращения сроков поставок продукции, повышения качества и снижения издержек в рамках сквозной цепочки жизненного цикла. 
В апреле 2014 г. объединение заинтересованных сторон «Платформа Индустрия 4.0» опубликовало первую версию эталонной модели архитектуры для Индустрии 4.0 под названием RAMI 4.0 (Reference Architecture Model Industrie 4.0).
Описание стандартной эталонной модели архитектуры для Индустрии 4.0 содержится в спецификациях Немецкого института по стандартизации DIN SPEC 91345:2016-04 и публично доступной спецификации МЭК: IEC PAS 63088-2017 «Эталонная модель архитектуры «Индустрии 4.0 (RAMI4.0)».
Она отображает главные аспекты концепции Индустрии 4.0 в трехмерной системе координат.
Первая ось «Уровни иерархии» RAMI4.0 отображает уровни иерархии в соответствии с сериями стандартов МЭК 62264 и МЭК 61512 «Управление серийным производством». Иерархические уровни эталонной модели архитектуры «Индустрии 4.0» представлены на рисунке 3.
Вторая ось «Жизненный цикл и процесс создания ценности» RAMI4.0 отображает жизненный цикл производственных мощностей и продукции. 
Третья ось «Слои» RAMI4.0 определяет отображение информационных технологий и содержит цифровые изображения, например, машины или системы, в нескольких слоях. Каждый слой собирает различные управляемые части системы, предоставляет услуги верхнему слою и организует услуги из нижних слоев.
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Рис. 3. Иерархические уровни RAMI4.0 (IEC PAS 63088-2017)

В совокупности перечисленные три оси создают комплексную модель всех основных аспектов концепции Индустрии 4.0. Внедрение RAMI4.0 способствует общению и обмену передовым опытом между специалистами и упрощает сотрудничество между промышленными предприятиями. Эталонная модель является основой для разработки стандартов, которые должны обеспечить интеграцию и интероперабельность всех систем Индустрии 4.0. 
Также необходимо отметить важность оценки зрелости процессов и паспортизации предприятий. Для оценки зрелости процессов возможно применение моделей CMM/CMMI (англ. Capability Maturity Model Integration) и требований международных и национальных стандартов. Паспортизация помогает проводить мониторинг предприятий, анализировать их текущую и прогнозировать их дальнейшую деятельность.
Заключение
Для обеспечения конкурентоспособности отечественной промышленности на внутреннем и внешнем рынках необходимо реализовать управляемый процесс цифровой трансформации, основанный на системном применении сквозных цифровых технологий в сочетании с интеграцией и интероперабельностью различных систем управления и автоматизации. 
Для успешной реализации этого сложного переходного процесса необходима разработка стратегии, учитывающей лучшие практики и стандарты в области реализации концепции «Индустрия 4.0», и обосновывающей поэтапный переход отечественной промышленности к созданию умных производств и цифровых предприятий. В этой связи особую значимость приобретает обеспечение интеграции и интероперабельности систем и цифровых технологий на уровне взаимодействия производств, предприятий, крупных корпораций и отраслей. Исходя из этого необходима опережающая разработка нормативно-технической базы и комплекса национальных стандартов «Промышленность 4.0. Цифровые технологии и цифровые предприятия», гармонизированных с основополагающими международными стандартами. 
В первую очередь необходима стандартизация основных понятий, архитектуры и принципов функционирования систем в едином цифровом пространстве. При этом должны быть стандартизованы подходы к обеспечению кибербезопасности в условиях корпоративного взаимодействия цифровых предприятий и применения смарт-контрактов. 
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