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За 2019 год число государственных информационных систем (ГИС) значительно возросло. В государственных информационных системах (далее – ГИС) [1] часто циркулируют персональные данные [2]. Такие ГИС обладают характеристиками информационных систем персональных данных (далее – ИСПДн) [3]. С ростом числа ГИС возрастает и число пользователей ГИС. В связи с этим в организациях, как государственных, так и коммерческих, возникает необходимость создания рабочих мест для работы с ГИС с разным уровнем доступа к ресурсам информационных систем. Сильному увеличению объема обрабатываемых ресурсов способствует соотнесение отдельных структур ГИС информационным системам общего пользования [4].
В соответствии с Требованиями по защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах (далее – Требования), лицо, обрабатывающее информацию, являющуюся государственным информационным ресурсом, по поручению обладателя информации (заказчика) или оператора и (или) предоставляющее им вычислительные ресурсы (мощности) для обработки информации на основании заключенного договора, обеспечивает защиту информации в соответствии с законодательством Российской Федерации об информации, информационных технологиях и о защите информации, и уполномоченное лицо должно обеспечивать защиту информации, являющейся государственным информационным ресурсом, в соответствии с Требованиями [1].
Для обеспечения защиты информации, содержащейся в информационной системе, проводятся следующие мероприятия:
1. Формирование требований по защите информации, содержащейся в информационной системе;
2. Разработка системы защиты информации информационной системы;
3. Внедрение системы защиты информации информационной системы;
4. Аттестация информационной системы по требованиям защиты информации (далее - аттестация информационной системы) и ввод ее в действие;
5. Обеспечение защиты информации в ходе эксплуатации аттестованной информационной системы [5, 6];
6. Обеспечение защиты информации при выводе из эксплуатации аттестованной информационной системы или после принятия решения об окончании обработки информации [6].
В работе [3] был рассмотрен порядок системного подхода к соблюдению актуальных требований по защите персональных данных (ПДн) в рамках анализа состояния информационных систем персональных данных (ИСПДн) различного применения, алгоритм проведения анализа ИСПДн, были выделены важные аспекты для подготовки и создания таких систем и их систем защиты, а также принятия мер по защите ПДн [7, 8]. Классификация ИСПДн упразднена [9].
Для классификации государственных информационных систем (ГИС) используют три класса защищенности, определяющие уровни защищенности содержащейся в ней информации. Самый низкий класс – третий, самый высокий – первый [4].
Существуют ГИС общего пользования, используемые в целях реализации полномочий федеральных органов исполнительной власти и содержащие сведения о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти, обязательные для размещения в информационно-телекоммуникационной сети Интернет, определяемые Правительством Российской Федерации (далее – информационные системы общего пользования), и являются обязательными для операторов информационных систем общего пользования при разработке и эксплуатации информационных систем общего пользования. Их ресурсы обязательно должны соответствовать характеристикам целостности и доступности определенного уровня. Данные системы классифицируются на два класса. Требования к защите информации, циркулирующей в них, определены в соответствующем совместном приказе Федеральных органов исполнительной власти [4].
В работе [10] предложено применение алгоритма [3] для проведения анализа защищенности ГИС.
В данном алгоритме обособлены следующие этапы:
1. Сбор и анализ исходных данных;
2. Определение перечня угроз безопасности в информационной системе (ИС) (в соответствии с [1, 8, 10, 11] и банком данных угроз безопасности информации (адрес: www.bdu.fstec.ru));
3. Формирование модели нарушителя (в соответствии с [1, 10]);
4. Определение актуальных угроз (в соответствии с [1, 10, 11]);
5. Определение уровня защищенности ИС (в соответствии с [12]).
6. Определение класса защищенности ИС (в соответствии с [1]).
7. Определение мер и средств по обеспечению безопасности ИС в соответствии с [1, 13, 14, 15]).
8. Формирование пакета документов.
Для понижения требуемого уровня защищенности могут использоваться методы и процедуры по обезличиванию персональных данных, обрабатываемых в ГИС, рассмотренные в [16,17].
В отличие от ИСПДн, ГИС в соответствии с Приказом ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» [1] требуют обязательной аттестации.
В качестве исходных данных, необходимых для аттестации информационной системы, используются следующие документы:
1. Модель угроз безопасности информации, которая должна содержать:
- описание информационной системы и ее структурно- функциональных характеристик; 
- описание угроз безопасности информации, включающее описание возможностей нарушителей (модель нарушителя), возможных уязвимостей информационной системы, способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации [18].
2. Акт классификации информационной системы.
3. Техническое задание на создание информационной системы и (или) техническое задание (частное техническое задание) на создание системы защиты информации информационной системы, которые должны содержать:
- цель и задачи обеспечения защиты информации в информационной системе;
- класс защищенности информационной системы;
- перечень нормативных правовых актов, методических документов и национальных стандартов, которым должна соответствовать информационная система; перечень объектов защиты информационной системы;
- требования к мерам и средствам защиты информации, применяемым в информационной системе;
- стадии (этапы работ) создания системы защиты информационной системы [19, 20];
- требования к поставляемым техническим средствам, программному обеспечению, средствам защиты информации;
- функции заказчика и оператора по обеспечению защиты информации в информационной системе;
- требования к защите средств и систем, обеспечивающих функционирование информационной системы (обеспечивающей инфраструктуре);
- требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, в том числе с информационными системами уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации.
4. Проектная и эксплуатационная документация на систему защиты информации информационной системы.
5. Организационно-распорядительные документы по защите информации, которые должны определять правила и процедуры:
- управления (администрирования) системой защиты информации информационной системы;
- выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности информации (далее - инциденты), и реагирования на них;
- управления конфигурацией аттестованной информационной системы и системы защиты информации информационной системы;
- контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в информационной системе;
- защиты информации при выводе из эксплуатации информационной системы или после принятия решения об окончании обработки информации.
6. Результаты анализа уязвимостей информационной системы, которые должны подтверждать, что в информационной системе отсутствуют уязвимости, содержащиеся в банке данных угроз безопасности информации ФСТЭК России [21], а также в иных источниках, или их использование (эксплуатация) нарушителем невозможно.
7. Материалы предварительных и приемочных испытаний системы защиты информации информационной системы.
8. Иные документы, разрабатываемые в соответствии с необходимыми Требованиями [1].
Аттестация информационной системы проводится в соответствии с программой и методиками аттестационных испытаний до начала обработки информации, подлежащей защите в информационной системе.
По результатам аттестационных испытаний оформляются протоколы аттестационных испытаний, заключение о соответствии информационной системы требованиям о защите информации и аттестат соответствия в случае положительных результатов аттестационных испытаний. Аттестат соответствия выдается на весь срок эксплуатации информационной системы. Оператор (обладатель информации) в ходе эксплуатации информационной системы должен обеспечивать поддержку соответствия системы защиты информации аттестату соответствия в рамках реализации мероприятий, предусмотренных пунктом 18 Требований [1].
Таким образом, в настоящей статье на основе практического опыта рассмотрены основные проблемы, возникающие при обеспечении безопасности информации в ГИС.
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