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В работе [1] был рассмотрен порядок системного подхода к соблюдению актуальных требований по защите 

персональных данных (ПДн) в рамках анализа состояния информационных систем персональных данных 

(ИСПДн) различного применения, алгоритм проведения анализа ИСПДн, были выделены важные аспекты 

для подготовки и создания таких систем и их систем защиты, также принятия мер по защите ПДн. В работе 

[2] предложено применение алгоритма [1] для проведения анализа защищенности государственной 

информационной системы (ГИС). 

В данном алгоритме обособлены следующие этапы: 

1. Сбор и анализ исходных данных; 

2. Определение перечня угроз безопасности в информационной системе (ИС) (в соответствии с [2, 3, 4] и 

банком данных угроз безопасности информации (адрес: www.bdu.fstec.ru)); 

3. Формирование модели нарушителя (в соответствии с [2, 4]); 

4. Определение актуальных угроз (в соответствии с [2, 3, 4]); 

5. Определение уровня защищенности ИС (в соответствии с [5]). Определение класса защищенности ИС (в 

соответствии с [6]). 

6. Определение мер и средств по обеспечению безопасности ИС (в соответствии с [6, 7, 8]). 

7. Формирование пакета документов. 

Одним из основных этапов [1, 2] анализа системы является определение перечня актуальных угроз 

безопасности в информационной системе и формирование модели нарушителя, на основании которых 

происходит определение требуемого уровня защищенности ИС, класса защищенности ГИС и без которых 

невозможно определение корректных мер и средств по обеспечению безопасности ИС. В настоящее время 

определение угроз следует проводить в соответствии с «Базовой моделью угроз безопасности ПДн при их 

обработке в ИСПДн», ФСТЭК России [9] и «Методикой определения актуальных угроз безопасности ПДн 

при их обработке в ИСПДн», ФСТЭК России [4]. Данный документ [9] содержит положения, которые 
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требуют обновления. В 2015 году ФСТЭК России был опубликован проект новой Методики определения 

угроз безопасности информации в информационных системах [4], которая должна учитывать применение 

банка данных угроз безопасности информации, созданного ФСТЭК России в том же году [10]. Однако, 

документ так и остался проектом. К тому же, наполнение банка данных угроз безопасности происходит не 

так эффективно, как требует современное развитие информационных технологий. 

Согласно приказу ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите 

информации, не составляющей государственную тайну, содержащейся в государственных информационных 

системах» требуется проведение аттестации ГИС [6]. В настоящее время не приняты соответствующие 

нормативно-методические документы по проведению аттестации ГИС. При этом зачастую аттестацию 

заказчик рассматривает как разовое мероприятие по обеспечению информационной безопасности. 

Закупаются средства защиты информации (СЗИ), разрабатываются организационно распорядительные 

документы (ОРД), но после аттестации про обеспечение информационной безопасности забывают. Однако 

обеспечение информационной безопасности - это непрерывный процесс, а не разовое мероприятие, в ходе 

которого требуется периодический пересмотр модели угроз, обновление СЗИ, устранение уязвимостей, 

актуализация ОРД, обучение, инструктирование пользователей и администраторов безопасности ИС. 

Произошли изменения в нормативно-методических документах, ФСБ России, действующих в области 

обеспечения безопасности персональных данных. Согласно информационному сообщению ФСБ России от 

21.06.2016 [11] в связи с завершением действия постановления Правительства Российской Федерации от 17 

ноября 2007 года № 781 «Методические рекомендации по обеспечению с помощью криптосредств 

безопасности персональных данных при их обработке в информационных системах персональных данных с 

использованием средств автоматизации» и «Типовые требования по организации и обеспечению 

функционирования шифровальных (криптографических) средств, предназначенных для защиты 

информации, не содержащей сведений, составляющих государственную тайну в случае их использования 

для обеспечения безопасности персональных данных при их обработке в информационных системах 

персональных данных» утратили актуальность. Поэтому, в случае решения оператора использовать средства 

криптографической защиты информации (СКЗИ) следует руководствоваться следующими нормативно-

методическими документами ФСБ России: 

1) Приказ ФСБ от 10 июля 2014 года № 378 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных с использованием средств криптографической защиты информации, 

необходимых для выполнения установленных Правительством Российской Федерации требований к защите 

персональных данных для каждого из уровней защищенности»; 

2) Приказ ФСБ России от 9 февраля 2005 года № 66 «Об утверждении положения о разработке, 

производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации 

(Положение ПКЗ-2005)»; 

3) «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну», утвержденная приказом ФАПСИ от 13 июня 

2001 года № 152; 

4) «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы 

безопасности персональных данных, актуальные при обработке персональных данных в информационных 

системах персональных данных, эксплуатируемых при осуществлении соответствующих видов 

деятельности», утвержденные руководством 8 Центра ФСБ России (№ 149/7/2/6-432 от 31.03.2015). 

Таким образом, в настоящей статье на основе практического опыта рассмотрены основные проблемы, 

возникающие при обеспечении безопасности ИСПДн и ГИС, при аттестации ГИС, и изменения в 

нормативно-методических документах ФСБ России в части защиты персональных данных. 
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