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В части 1 (разделы 1-7 статьи) рассмотрены вероятностные методы решения задач 

прогностической обработки данных мониторинга, способствующие эффективному 

использованию возможностей искусственного интеллекта (ИИ). Предлагаемый 

подход включает в себя вероятностные модели и методы, позволяющие 

прогнозировать вероятности «успеха» и/или риска неудачи для сложных объектов 

и систем, способы решения задачи обоснования упреждающих мер 

противодействия угрозам и эффективного управления рисками. В настоящей части 

2 в приложении к конкретным практическим системам разобраны примеры, 

поясняющие достижение возможных эффектов от использования ИИ. 
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In Part 1 (sections 1-7) probabilistic methods for solving problems of predictive 

processing of monitoring data are considered. The methods help to do effective use the 

capabilities of artificial intelligence (AI). The approach includes probabilistic models and 

methods that allow predicting the probability of "success" and/or the risk of failure for 

complex objects and systems, ways to solve the problem of justifying proactive measures 

to counter threats and effective risk management. In this part 2, examples explaining the 

achievement of possible effects from the use of AI are analyzed in application to specific 

practical systems. 
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Продолжение. Часть 1 статьи см. в предыдущем номере. 

8 Примеры 

Способы прогностической обработки данных мониторинга в системах с функциями 

ИИ рассмотрим на примерах.  

mailto:Akostogr@gmail.com
mailto:Andrey.nistratov@gmail.com
mailto:Akostogr@gmail.com
mailto:Andrey.nistratov@gmail.com


5 
 

8.1 Пример формирования исходных данных для моделирования 

Рассматривается оборудование, в процессе функционирования которого с 

использованием средств телеметрии осуществляется мониторинг состояния отдельных 

параметров, в результате анализа собираемых данных системы ИИ выдают 

рекомендации для соответствующих действий (применение – см. в примерах 8.2-8.6).  

Выделяются границы рабочего и нормативного диапазонов для каждого из 

параметров – пример фиксации значений параметров во времени отражен на рис. 14.  

На рисунке отражено реальное время на принятие и реализацию решения для 

предотвращения нарушения границы нормативного диапазона (т.е. то время, которое на 

момент события является неизвестным и подлежит определению).  

Это – по факту. Эти и другие отслеживаемые данные позволяют сформировать 

исходные данные для применения моделей раздела 3. 

 

 

Рисунок 14 – Фиксация значений параметра относительно границ рабочего  

и нормативного диапазонов  

 

Способы формирования таких данных отражены на рис. 15. 

 

В свою очередь интеграция рисков для разнородных характеристик проводится по 

алгоритму, предложенному в разделе 6 – см. рис. 16. 
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Рисунок 15 – Извлечение исходных данных для моделирования 

 

 

 
 

Рисунок 16 - Интеграция рисков для двух разнородных характеристик 
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В работах [1-10, 14-18] приведены десятки практических примеров приложения 

предложенных моделей и методов. Они охватывают: анализ безотказности 

функционирования сложных систем, конструируемых из ненадежных элементов; 

управление своевременностью представления, полнотой и достоверностью информации; 

сравнение защищенности информации в открытой и закрытой сетях; управление 

ресурсами и прогнозирование качества функционирования информационных систем; 

выбор рациональных способов построения и модернизации систем теплоснабжения в 

интересах жилищно-коммунального хозяйства; оценку человеческого фактора, анализ 

технологических процессов и управление рисками в опасном производстве; анализ 

экологической безопасности, прогнозирование безопасности функционирования 

трубопроводов для управления рисками при транспортировке нефтегазовой продукции; 

анализ уязвимости морских нефтегазодобывающих систем в условиях террористических 

угроз; выработку рекомендаций по повышению защищенности критичных наземных 

объектов; исследования эффективности мер повышения безопасности авиаполетов; 

исследования эффективности системы мер противодействия коррупции и др. 

 

8.2 Пример аналитического решения задачи планирования возможностей на 

основе данных мониторинга 

Такие задачи актуальны для любой системы поддержки принятия решений. С 

использованием предложенного подхода решение задачи планирования возможностей 

для выполнения функций на основе данных мониторинга в любой системе может быть 

отнесено к функциям подсистемы искусственного интеллекта.   

Предполагается, что понятия «успех» и «неудача» определены в терминах 

приемлемых условий функционирования элементов системы (см. пример 8.1). В общем 

случае мониторируемые данные  используются для формирования таких значений 

исходных данных, как частота возникновения источника опасности (), среднее время 

инициации с разрастанием опасности до угроз, приводящих к нарушению целостности 

системы () и среднего времени восстановления целостности – см. раздел 3. Так, на рис. 

17 приведен вариант формирования исходных данных для вероятностного 

моделирования процессов в реальном времени (с использованием моделей раздела 3). 

По данным, отраженным на рис. 17, вычисляются следующие исходные данные 

моделей:  

- частота возникновения источника опасности  = 1/[(τвозн. 1 + τвозн. 2)/2], 

- среднее время инициации с разрастанием опасности до угроз, приводящих к 

нарушению целостности системы  = (τразвития 1 + τразвития 2 + τразвития 3)/3, 

- среднее время восстановления Tвосст. = (τвосст. 1 + τвосст. 2)/2. 

 

 
Рисунок 17 – Общий случай значений мониторируемого параметра относительно 

границ рабочего и нормативного диапазонов для формирования исходных данных 

моделей 
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Решение задачи планирования возможностей на основе данных мониторинга 

предлагается осуществлять с помощью следующих 4-х шагов – см. рис. 18. 

Шаг 1. Определяется полное множество вариантов действий, а для каждого варианта 

– набор составных элементов. Каждый случай может быть охарактеризован ожидаемым 

выигрышем в сопоставимых условных единицах. Если объективное значение границ 

диапазонов не может быть определено, для каждого варианта может быть установлено 

экспертное значение ожидаемого уровня "успеха", например, по безразмерной шкале от 

0 до 100 (0 – «нет выигрыша», т.е. «неудача» (возможно - ущерб), 100 – «максимальный 

выигрыш», т.е. полный "успех").   

Шаг 2. Выбираются показатели и критерии оптимизации. В качестве критериев могут 

быть приняты:  

- максимальный выигрыш в результате выполнения функций при заданных условиях 

и ограничениях по допустимому риску «неудачи» и/или при других ограничениях; 

- максимальная вероятность "успеха" или минимальный риск "неудачи" при 

ограничениях. 

 

 

 

Рисунок 18 – Шаги в решении задачи планирования возможностей для выполнения 

функций на основе данных мониторинга  

 

Шаг 3. Накопленные знания используются для уточнения исходных данных 

моделирования. Качество используемой информации оценивается по упомянутым выше 

моделям с учетом ограничений. Используя модель для каждого варианта, 

рассчитываются вероятностные показатели для данного прогнозного периода (см. 

модели раздела 3 и шаг 1). Из множества возможных выбирается оптимальный вариант 

по критерию шага 2. 

Шаг 4. Формируется рациональный план действий согласно оптимизации по шагу 3. 
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Для обеспечения эффективности функций регистрируется достижимый выигрыш. 

Новые знания накапливаются и систематизируются в базе знаний путем сравнения их с 

реальностью (например, с помощью конкретного метода, учитывающего возможности 

искусственного интеллекта для самосовершенствования). 

Примечание.  Решения, удовлетворяющего всем условиям, может не существовать. В 

этом случае не существует оптимального варианта планирования возможностей 

выполнения функций на основе отслеживаемой информации. Требуется 

дополнительный системный анализ, корректировка критериев или ограничений, 

формирование какого-либо обоснованного рационального варианта (см., например, 

ГОСТ Р 57193-2016). 

 

8.3 Пример прогнозирования времени на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона 

Прогноз остаточного времени на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона по данным мониторинга 

осуществляется при выходе значений какого-либо параметра конкретного оборудования 

за границы рабочего диапазона, оставаясь в границах нормативного диапазона.  

Предлагается следующий алгоритм (см. также подход по ГОСТ Р 58494-2019).  

8.3.1 В терминах элементарных событий определяют состояния значений параметра 

(см. рис. 14, 17): в границах рабочего диапазона; за границами рабочего диапазона, 

оставаясь в границах нормативного диапазона; за границами нормативного диапазона и 

их привязку к конкретным значениям из каталогов контролируемых параметров 

оборудования и/или состояния технологических процессов.  

8.3.2 По фактическим данным мониторинга осуществляется анализ статистики с 

определением моментов начала и конца пребывания значений параметра в границах 

рабочего диапазона, за границами рабочего диапазона, оставаясь в границах 

нормативного диапазона, и за границами нормативного диапазона (см. рис. 14, 17).   

8.3.3 Возможны два варианта содержания используемой статистики в зависимости от 

ее качества: при наличии и при отсутствии прецедентов выхода значений параметра за 

границы нормативного диапазона.  

8.3.3.1 Если по используемой статистике было K≥1 прецедентов перехода параметра 

за границы нормативного диапазона в моменты t1, t2, …,tK, то ожидаемое среднее время, 

имеющееся для принятия и реализации предупреждающих мер Тупрежд.ож  (т.е. до 

перехода за границы нормативного диапазона), полагают равным 

Тупрежд. ож ={[(t1-t11 за раб)+…+(t1-tS(1)1 за раб)]+…+[(tK-t1K за раб)+… 

…+(tK– tS(K)K за  раб)]}/[S(1)+ …+S(K)],                                     (17) 

где ts(k)k за раб – момент s(k)-го перехода за границы рабочего диапазона, оставаясь 

в границах нормативного диапазона, для k-го прецедента перехода за границы 

нормативного диапазона, s(k)=1,…,S(k), k=1,…,K; 

S(k) – количество переходов за границы рабочего диапазона, оставаясь в границах 

нормативного диапазона, для k-го прецедента, k=1,…,K.  

Примечание ─ В примере на рисунке 14 моменты t3, t6, t10 – определяют прецеденты 

перехода за границы нормативного диапазона (т.е. K=3). Моменты t1, t2, t4, t5, t7, t8, t9 – 

определяют моменты перехода в элементарное состояние за границами рабочего 

диапазона, оставаясь в границах нормативного диапазона, причем моменты t1, t2 

относятся к 1-му прецеденту перехода параметра в элементарное состояние за границами 

нормативного диапазона (k=1, S(1)=2), t4, t5 относятся ко 2-му прецеденту перехода 

параметра в элементарное состояние за границами нормативного диапазона (k=2, 

S(2)=2), t7, t8, t9 относятся к  3-му прецеденту перехода параметра в элементарное 

состояние за границами нормативного диапазона (k=3, S(3)=3). S(1)+S(2)+S(3)=7.   

Если какая-либо специфика в поведении параметра отсутствует, то учитывается вся 

предыдущую статистику:  
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Тупрежд. ож = {[(t3-t1)+(t3-t2)]+[(t6-t4)+(t6-t5)]+[(t10–t7)+(t10–t8)+(t10–t9)]}/7. 

 

Примечание ─ В этом случае учитываются как выходы за пределы рабочего 

диапазона, так и возвращения в пределы нормативного диапазона, т.е. статистика на 

рисунке 14 учитывает время с моментов  t1, t2 до 1-го прецедента в момент t3, с моментов 

t4, t5 до 2-го прецедента в момент t6,  с моментов t7, t8, t9 до 3-го прецедента в момент 

t10. 

Для учета специфики поведения параметра возможен учет предыдущего состояния, 

из которого значения параметра вышли за границы рабочего диапазона, оставаясь в 

границах нормативного диапазона. Например, это касается параметра «Уровень воды в 

водосборнике», когда при наполнении водосборника, т.е. при выходе значений уровня 

воды за границы рабочего диапазона, время до выхода значений параметра за границы 

нормативного диапазона может измеряться десятками минут. Тогда как при 

освобождении водосборника, т.е. после возвращения значений уровня воды из-за границ 

нормативного диапазона, время до следующего выхода значений параметра опять за 

границы нормативного диапазона может измеряться часами и десятками часов. При 

учете подобной специфики возможны случаи:   

- если предыдущее состояние было в границах рабочего диапазона, то ожидаемое 

среднее время, имеющееся для принятия и реализации предупреждающих мер, полагают 

равным   

Тупрежд.ож = [(t3-t1)+(t3-t2)+(t6-t5)+(t10–t8)+(t10–t9)]/5. 

Примечание ─ В этом случае статистика на рисунке 14 учитывает лишь выходы за 

пределы рабочего диапазона в моменты t1, t2, t5, t8, t9; 

- если предыдущее состояние было за границами нормативного диапазона, то 

ожидаемое среднее время, имеющееся для принятия и реализации предупреждающих 

мер, полагают равным  

Тупрежд.ож = [(t6–t4)+(t10–t7)]/2. 

Примечание ─ В этом случае статистика на рисунке 14 учитывает лишь возвращения 

в пределы нормативного диапазона в моменты t4,t7. 

 8.3.3.2 Если по используемой статистике не было ни одного прецедента перехода 

параметра в элементарное состояние за границами нормативного диапазона (т.е. K=0), 

но были U≥1 прецедентов перехода в моменты z1, z2, …, zu значений параметра за 

границы рабочего диапазона, оставаясь в границах нормативного диапазона, то 

выполняются следующие действия:  

- устанавливается допустимый риск выхода значений этого параметра за границы 

нормативного диапазона в течение заданного периода прогноза Тзад , т.е. задаются 

уровнем вероятности Rдоп (Тзад). В терминах риска это означает установление 

формальной границы перехода параметра за границы нормативного диапазона из 

состояния за границами рабочего диапазона, оставаясь в границах нормативного 

диапазона;   

Примечание ─ В рамках риск-ориентированного подхода установление допустимого 

риска по отдельному оборудованию является следствием установления допустимого 

риска возникновения аварии в рамках системы и ее подсистемах. Для одинакового 

периода прогноза Тзад допустимый риск выхода значений отдельного параметра за 

границы нормативного диапазона всегда не больше допустимого риска возникновения 

аварии; 

  - прогнозируемое время Тупрежд. прогноз на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона оценивают, как среднее 

время до перехода из состояния за границами рабочего диапазона, оставаясь в границах 

нормативного диапазона, в состояние за границами нормативного диапазона. Отсутствие 

статистики выхода за границы нормативного диапазона требует использования 

вероятностного моделирования. 
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Тупрежд. прогноз вычисляется с применением модели раздела 3, предполагающей по 

своей сути условия «искусственного» игнорирования ответственными лицами системы 

данных мониторинга, свидетельствующих о выходах за границы рабочего диапазона (т.е. 

условие пессимистического развития событий).  

Осуществляют прогнозирование времени на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона  как результат решения 

обратной задачи: найти такое максимально большое время развития угроз x (т.е. 

неизвестное х=), когда за этот же срок (т.е. Тзад тоже равно неизвестному x) риск 

нарушения целостности системы впервые выйдет снизу на допустимый уровень риска.      

То есть прогнозируемое время на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона (х) ─ это решение 

уравнения  

Rнаруш (, x, Тмеж, Тдиаг, x) = Rдоп (x)                                                     (18) 

относительно параметра x = Тупрежд. прогноз, где параметр x занимает в формульном 

выражении Rнаруш (, , Тмеж, Тдиаг, Тзад) в модели раздела 3 место параметров  и 

Тзад. Решение существует, т.к. при возрастании  от нуля до бесконечности значение 

риска нарушения целостности системы при прочих неизменных монотонно убывает от 

положительного фиксированного значения (зависящего от ) до 0, а при возрастании 

периода прогноза Тзад от нуля до бесконечности   значение риска монотонно возрастает 

от 0 до 1.  Здесь  частота  перехода за границы рабочего диапазона, оставаясь в границах 

нормативного диапазона, определяется по статистике данных мониторинга.  

Примечания 

1 Учитывая, что для модели раздела 3 период между контролями целостности больше 

периода прогноза, параметры Тмеж и Тдиаг не оказывают влияния на результаты 

решения уравнения (18). 

2 Дополнение до 1 значения допустимого риска в точке Тупрежд. прогноз [т.е. 1- Rдоп 

(Тупрежд. прогноз)] определяет доверительную границу вероятности, с которой 

определено прогнозируемое время на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона. 

Пример прогнозирования времени на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона проиллюстрирован на рис. 

19. 

Допускается задание двух значений допустимого риска Rдоп min (Тупрежд. прогноз 

max) и Rдоп max (Тупрежд. прогноз min) выхода значений этого параметра за границы 

нормативного диапазона.  

В этом случае искомое время определяется диапазоном от  Тупрежд. прогноз min  до   

Тупрежд. прогноз max, т.е. прогнозируемое среднее время на принятие и реализацию 

решения для предотвращения нарушения границ нормативного диапазона будет не 

менее Тупрежд. прогноз min и не более Тупрежд. прогноз max  с доверительной 

вероятностью из диапазона [(1-Rдоп min); (1-Rдоп max)]. На практике доверительная 

вероятность задается от 0,80 до 0,99. 

8.3.3.3 Если по используемой длительной статистике (более года) не было 

прецедентов перехода параметра за границы рабочего диапазона (т.е. K=0, что 

свидетельствует об устойчивом функционировании оборудования с выполнением 

требований безопасности), то делается вывод о том, что ресурсы, выделяемые для 

поддержания целостности оборудования, принятая технология мониторинга и 

принимаемые предупреждающие меры признаются удовлетворительными для 

обеспечения нормальных условий функционирования системы. При этом прогноз 

времени на принятие и реализацию решения для предотвращения нарушения границ 

нормативного диапазона по данным мониторинга может не осуществляться. 
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Рисунок 19 - Пример прогнозирования времени на принятие и реализацию решения для 

предотвращения нарушения границ нормативного диапазона 

 

8.3.3.4 Если набранной статистики недостаточно (например, статистика менее, чем за 

год), а по существующей статистике не было прецедентов перехода параметра за 

границы нормативного диапазона (т.е. K=0) и прецедентов перехода параметра из границ 

рабочего диапазона за эти границы, оставаясь в границах нормативного диапазона (т.е. 

U=0), то делают «искусственное» предположение об одном возможном переходе за 

границы рабочего диапазона, оставаясь в границах нормативного диапазона, за 

определенный период (т.е. U=1). Далее выполняются действия согласно 8.3.3.2. 

Примечание ─ Сделанное в 8.3.3.4 предположение «искусственно» ставит 

оборудование в более невыгодные условия функционирования, чем есть на самом деле. 

Без достаточной статистики это позволяет получить начальную ориентировочную 

оценку среднего времени на принятие и реализацию решения для предотвращения 

нарушения границ нормативного диапазона по поступившим данным мониторинга о 

выходе контролируемых параметров за границы рабочих диапазонов. Эта оценка 

подлежит уточнению по мере накопления статистики и анализа причин происходивших 

и возможных отклонений. 

8.4 Пример системного планирования возможностей выполнения функций 

обеспечения безопасности для угольной компании  

В примере демонстрируется применимость предложенных вероятностных методов и 

моделей для системного планирования возможностей выполнения функций ИИ.  

Пусть информация собирается от различных источников, накапливается в базе 

данных диспетчерского центра, обрабатывается и систематизируется для прогнозного 

моделирования и принятия решения при добыче угля, его обогащении, транспортировке 

и отгрузке потребителю. Для изучения эффективности комплекс поддержки принятия 

решений в различных областях обеспечения безопасности некоторой угольной компании 

(как сложной системы) декомпозируется на 9 подсистем - см. рис. 20. Каждая из 

подсистем  представляет собой подсистему с резервированием, где функции основного 
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элемента по принятию решения возложены на человека-специалиста высшей 

квалификации, а резервного – на ИИ, обученный на уровне специалиста высшей 

квалификации, анализирующего данные мониторинга и вероятностного 

прогнозирования. Подсистемы от 1 до 6 являются компонентами многофункциональной 

системы безопасности угольных шахт: 1 - это система контроля и управления 

стационарными вентиляторными установками, вентиляторами местного проветривания 

и газоотсасывающими установками; 2 - система контроля и управления дегазационными 

установками и контроля подземной дегазационной сети; 3 – система аэрогазового 

контроля; 4 – система контроля запыленности воздуха и пылевых отложений; 5 – система 

контроля и прогноза динамических явлений; 6 – система противопожарной защиты. 

Подсистема 7 связана с обеспечением безопасности на обогатительной фабрике, 

подсистема 8 – с обеспечением безопасности при транспортировке, а подсистема 9 – с 

обеспечением безопасности в порту для отгрузки угля потребителю.   

Для системного планирования возможностей выполнения функций важен ответ на 

главный вопрос: «Каковы риски нарушения целостности могут быть в течение 

прогнозного периода, равного 1 году, 10 годам, 20 годам эксплуатации?» Поскольку по 

условиям примера все подсистемы поддерживаются возможностями ИИ, свойственными 

специалистам высшей квалификации, ответ будет отражать оптимистический взгляд на 

возможности выполнения функций. 

 

 

 
Рисунок 20 -  Декомпозиция на 9 подсистем и результаты прогнозирования в случае, 

когда все подсистемы поддерживаются возможностями ИИ, свойственными 

специалистам высшей квалификации    

 

Пусть для каждого элемента системы  частота возникновения источника опасности 

() равна один раз в месяц,  среднее время инициации с разрастанием опасности до угроз, 

приводящих к нарушению целостности системы () - приблизительно 1 день. Время 

между окончанием предыдущей и началом очередной диагностики целостности системы 

(Тмеж) составляет 8 часов, длительность контроля (Тдиаг) - приблизительно 10 минут, а 
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среднее время восстановления целостности элемента (Твосст.) составляет 1 сутки. 

Вследствие поддержки со стороны ИИ ответственные лица способны к распознаванию 

признаков критической ситуации после их возникновения. Специалисты, а также 

обученные ими системы ИИ, могут совершить ошибки в среднем не чаще один раз в год, 

что является свойственным для высококвалифицированных специалистов. 

Чтобы ответить на поставленный вопрос, делаются шаги 1-4 из примера 8.2 (см. рис. 

18). Фрагмент построенной функции распределения на рис. 21 показывает: риск 

"неудачи" увеличивается от 0.000003 в течение года до 0.0004 в течение 10 лет и до 

0.0013 в течение 20 лет. В итоге вычисляемое среднее время между соседними 

нарушениями целостности системы составит 283 годам.  

Это – оптимистический ответ на поставленный в примере вопрос. 

 

8.5 Пример системного планирования возможностей выполнения функций 

комплексной роботизированной системой обеспечения безопасности нефтегазовой 

платформы 

Демонстрация применения предложенных методов и моделей осуществляется для 

системного планирования возможностей выполнения функций комплексной 

роботизированной системой обеспечения безопасности нефтегазовой платформы. 

Отличие от предыдущего примера состоит в несколько бόльшей степени 

неопределенности из-за более частых ошибок при распознавании подводных угроз и 

климатических неопределенностей при эксплуатации. При моделировании 

используются тот же самый подход, структура системы и формулы, что и при 

вероятностном моделировании примера 8.4. 

Для изучения эффективности комплекс поддержки принятия решений в различных 

областях обеспечения безопасности нефтяной платформы, как и в предыдущем примере, 

декомпозируется на 9 подсистем - см. рис. 21.  
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Рисунок 21 -  Декомпозиция на 9 подсистем и результаты прогнозирования в случае, 

когда все подсистемы поддерживаются возможностями ИИ, свойственными 

специалистам средней квалификации 

 

Каждая из подсистем представляет собой подсистему с резервированием, где функции 

основного элемента по принятию решения возложены на роботизированное устройство 

с ИИ, а резервного – на человека-специалиста в диспетчерском центре. Подсистемы 

нефтяной платформы: 1 - конструкция платформы, 2 - диспетчерский центр управления 

комплексной роботизированной системой, 3 - подводный модем связи, 4 -

телеуправляемый необитаемый подводный аппарат, 5 - гидроакустический маяк, 6 -

автономный необитаемый подводный аппарат, 7 - безэкипажный катер с распылителем 

сорбента, 8 - безэкипажный катер с устройством сбора загрязнений; 9 - беспилотный 

летательный аппарат. Учет более частых ошибок при распознавании подводных угроз и 

климатических неопределенностей при эксплуатации формально характеризуется тем, 

что специалисты, а также обученные ими системы ИИ, могут совершить ошибки в 

среднем один раз в месяц (вместо 1 раза год для примера 8.4). Такой уровень ошибок 

свойственен для специалистов средней квалификации.   

Для системного планирования возможностей выполнения функций комплексной 

роботизированной системой обеспечения безопасности нефтегазовой платформы важен 

ответ на прежний вопрос: «Каковы риски нарушения целостности могут быть в течение 

прогнозного периода, равного 1 году, 10 годам, 20 годам эксплуатации?» Поскольку по 

условиям примера все подсистемы поддерживаются возможностями ИИ, свойственными 

специалистам средней квалификации, ответ будет отражать более реальный взгляд на 

возможности выполнения функций в сравнении со случаем высококвалифицированных 

специалистов примера 8.4. 

Чтобы ответить на поставленный вопрос, делаются шаги 1-4 из примера 8.2 (см. рис. 

18). Фрагмент построенной функции распределения на рис. 22 показывает: риск 

"неудачи" увеличивается от 0.0009 в течение года (вместо 0.000003 для примера 8.4) до 

0.0844 в течение 10 лет (вместо 0.0004) и до 0.25 в течение 20 лет (вместо 0.0013). В итоге 

вычисляемое среднее время между соседними нарушениями целостности системы 

составит 24 года. Т.е. при использовании специалистов средней квалификации (или в 

более сложных условиях, приводящих к ошибкам, свойственным для специалистов 

средней квалификации - в среднем один раз в месяц) во взаимодействии с ИИ, 

обученным на том же уровне, риск «неудачи» возрастает на порядок и более по 
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сравнению с использованием высококвалифицированных специалистов, поддержанных 

соответствующим ИИ (с ошибками в среднем один раз в год).  

Это – реальный взгляд на возможности выполнения функций по сравнению с 

результатами примера 8.4.  

Примечание. Поскольку при моделировании использовались одна и та же модель, 

структура системы и формулы, то выводы относительно возможностей выполнения 

функций с использованием высококвалифицированных специалистов и специалистов 

средней квалификации, поддерживаемых соответствующим ИИ, справедливы для обеих 

систем из примеров 8.4 и 8.5.  

  

8.6 Пример решения задачи оптимизации пути робота в пространстве с 

достижением поставленной цели с наименьшей вероятностью «неудачи» в 

условиях неопределенностей 

Продемонстрируем применение предложенных методов и моделей на упрощенном 

примере перемещения специального робота-спасателя из точки A в конечную точку F 

пути (откуда последовал сигнал SOS). Стартовых точек А, из которых также нужно 

выбирать, может быть несколько. Требуется оптимизировать путь робота в пространстве 

в условиях неопределенностей во взаимодействии с дроном, поставляющим 

информацию, для достижения поставленной цели с допустимым риском «неудачи» не 

выше 0.1 (т.е. с вероятностью «успеха» не ниже 0.9) – см. рис. 22.    

 

 
Рисунок 22 – Возможные пути робота для достижения цели 

 

Осуществляются шаги согласно рекомендациям подраздела 8.3.  

Шаг 1. Определяется полное множество возможных вариантов пути: 1-й путь –  ABCF, 

2-й путь – AGKF, 3-й путь - AHLDEF, 4-й путь – комбинация из путей 1-3 для 

достижения цели за 2 часа. Точки A, B, C, G, K, H, L, D, E, F означают, что в них 

возможно изменение маршрута (в т.ч. возврат в предыдущую точку), соответственно в 

этих точках производится уточнение дальнейшего маршрута.  

Собираются начальные исходные данные из базы знаний (с учетом рекомендаций 

примера 8.1): 

– частота возникновения источника опасности ABCF – 1 раз за 10 часов, AGKF – 1.5 
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раза за 10 часов, AHLDEF – 2 раза за 10 часов (с 7.00 утра до 20.00 вечера);  

– среднее время разрастания опасности до угроз, приводящих к нарушению 

целостности робота для выполнения задания в среднем 30 минут; 

– время между окончанием предыдущей и началом очередной диагностики 

целостности робота для выполнения задания – 2 мин; 

– длительность диагностики – 30 секунд; 

– длительность восстановления целостности робота для выполнения задания – 10 

минут; 

– длительность прогнозного периода времени – 2 часа. 

Время отправления робота – 8.00, i=1.   

Шаг 2 (i=1). С использованием вероятностной модели для каждого варианта 

осуществляется прогнозный расчет риска неудачи. Из множества вариантов ABCF, 

AGKF, AHLDEF выбирается наиболее короткий вариант ABCF, на котором риск 

неудачи составляет 0.034 (для пути AGKF риск = 0.051, для пути AHLDEF 0.067). 

Учтены актуальные данные от дрона об условиях и метепрогнозе с ожидаемым 

улучшением погоды на отрезке CF пути к 8.30 a.m. 

Шаг 3 (i=1). Робот преодолевает отрезок AB. Для новой исходной точки B в режиме 

реального времени обновляются исходные данные для моделирования, 

характеризующие каждый из отрезков возможных путей по каждому из вариантов: BCF, 

BGKF, BGHLDEF.   

Шаг 4 (i=1). Робот не прибыл еще в конечную точку F.  i= i+1=2. 

Шаг 2 (i=2 для трех вариантов). Исходные данные для моделирования не изменяются. 

Результаты прогнозного риска неудачи те же. Из множества вариантов BCF, BGKF, 

BGHLDEF выбирается наиболее короткий вариант BCF, на котором риск неудачи 

минимален. 

Шаг 3 (i=2 для варианта BCF). Робот преодолевает отрезок BC. Для новой исходной 

точки C в режиме реального времени обновляются исходные данные: плохие погодные 

условия на участке CF, не позволяющие дальнейшее перемещение, сохранились и 

улучшения в ближайшие 2 часа не ожидаются. Осуществляется возврат к точке B.  

Шаг 2 (i=2 для двух оставшихся вариантов). Из множества оставшихся вариантов 

BGKF, BGHLDEF выбирается более короткий вариант BGKF, на котором расчетный 

риск неудачи равен 0.051. 

Шаг 3 (i=2 для варианта BGKF). Робот преодолевает отрезок BG. Для новой исходной 

точки G в режиме реального времени обновляются исходные данные: по данным дрона 

с 9.00 на участках GK и KF отмечены признаки скорого схода лавины. Применяются 

накопленные знания для уточнения исходных данных, а именно: частота возникновения 

источника опасности на участке GKF увеличивается на с 1.5 до – 2.5 раз за 10 часов. С 

использованием вероятностной модели для каждого варианта осуществляется 

прогнозный перерасчет риска неудачи. Из множества вариантов GKF, GHLDEF с 

приемлемыми природными условиями выбирается вариант с минимальным риском 

GHLDEF, равный 0.067 (для пути GKLDEF риск равен 0.083). 

Шаг 4. После преодоления отрезков на участке GHLDEF робот прибывает в конечную 

точку F в срок. 

В итоге оптимизированный путь робота в пространстве с достижением поставленной 

цели с наименьшей вероятностью неудачи в условиях неопределенностей представлен 

на рис. 23. 

 

8.7 Пример извлечения прагматических эффектов 
В России создан комплекс обеспечения техногенной безопасности на объектах 

газораспределения нефтегазовой отрасли, служащий ярким примером достижения 

прагматических эффектов с использованием предложенных методов аналитического 

прогнозирования рисков. В созданном комплексе периферийные газорегуляторные 
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пункты дополнительно оснащены датчиками вибрации (фиксирование землетрясения), 

пожара, наводнения, несанкционированного доступа, урагана, видеоизображение 

внутренней и внешней обстановки, а также интеллектуальными средствами реакции, 

способными реализовать процедуры распознавания, идентификации и раннего 

прогнозирования развития нештатных ситуаций. Реализованные технологические 

возможности использования космической связи позволяют реагировать за секунды. 

 

 
 

Рисунок 23 – Оптимизированный путь робота по ходу движения с достижением 

поставленной цели с наименьшей вероятностью неудачи в условиях неопределенностей 

 

Эксплуатация комплекса в Калужской и Курской областях обеспечила безаварийное 

функционирование нефтегазовых объектов (до этого – по несколько аварийных 

ситуаций в год).  Применение комплекса в период 2009-2014гг. обеспечило возможность 

экономии 8,5 млрд рублей, что достигнуто за счет эффективного внедрения функций 

прогнозирования рисков и обеспечения техногенной безопасности в технологического 

процессы контроля и мониторинга газораспределения. Работа была удостоена премии 

Правительства РФ в области науки и техники за 2014 год [10, 15]. Комплекс сопрягается 

с любыми известными системами мониторинга и контроля других производителей в 

едином пространстве диспетчерских и ситуационных центров.  

Технические решения и реализация периферийной подсистемы на объектах 

укладывается в размеры «почтовой посылки». Периферийный пост – в виде огороженной 

бытовки, что приемлемо практически в любой области приложения в нефтегазовой 

отрасли – см. рис. 24. Практическая ценность в том, что адаптируемая функциональная, 

структурная и программная реализации позволяют эффективное его применение с 

любым вариантом построения конкретного объекта, обеспечивая информационное 

взаимодействие на территориях РФ фактически с любым количеством объектов. 

Комплекс сопрягается с любыми уже существующими системами мониторинга и 

контроля других производителей. Разработка комплекса, его алгоритмов и специального 

программного обеспечения была выполнена с привлечением нейро-технологий и 
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использованием пополняемой базы знаний, а периферийных подсистем - с 

возможностью алгоритмической, структурной и функциональной адаптации 

автономных модулей к ситуационным изменениям в процессе управления объектами. 

Появившиеся функциональные возможности Комплекса использованы в жизненном 

цикле объектов и систем на основе решения сформулированных оптимизационных задач 

минимизации затрат (на этапах создания) или рисков (на этапе эксплуатации) при 

задаваемых ограничениях. Достигнутые эффекты отражены на рис. 25. 

 

 
Рисунок 24 - Техническая реализация 

 

Заключение 

Предложен подход к практическому решению задач прогностической обработки 

данных мониторинга, развивающий сложившиеся подходы к прогнозированию, 

обеспечению и повышению качества функционирования и безопасности объектов и 

систем.  

Представлены вероятностные модели и методы, позволяющие прогнозировать 

вероятности «успеха» и/или риска неудачи для сложных систем, поддерживающие их 

программные инструментарии, способы решения обратных задач.  

Применение предложенного подхода позволяет на современной научно-

методической основе осуществлять противодействие угрозам и эффективного 

управления рисками с использованием возможностей искусственного интеллекта.  

Работоспособность подхода проиллюстрирована на примерах решения задач 

системного планирования возможностей выполнения функций и оптимизации пути 

робота в пространстве.  

Прагматический эффект продемонстрирован на примере комплекса обеспечения 

техногенной безопасности на объектах газораспределения нефтегазовой отрасли. 
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Рисунок 25 - Достигнутые эффекты 
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