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В работе изложены ожидания заинтересованных сторон от прогнозирования рисков в жизненном цикле 

различных систем. Проведен анализ математических и технологических ограничений, предположений и 

допущений, обусловливающих применимость предложенных для применения моделей и методов. 

Раскрыты прикладные возможности в извлечении скрытых знаний с использованием вероятностного 
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Введение 

В работе стандартизованные модели и методы прогнозирования рисков рассматриваются в приложениях 

системной инженерии в контексте решения задач системного анализа. Под системой понимается комбинация 

взаимодействующих элементов, упорядоченная для достижения одной или нескольких поставленных целей. 

Примерами рассматриваемых систем могут служить создаваемые и функционирующие объекты критической 

инфраструктуры, системы органов государственной власти и корпораций, энергетические, финансово-

экономические, промышленные структуры, системы топливно-энергетического комплекса, авиационно-

космической отрасли, служб по чрезвычайным ситуациям и др. Под риском согласно ГОСТ Р 51898 понимается 

сочетание вероятности нанесения ущерба и тяжести этого ущерба. 

Примечание. Метод включает: 

- измерение и оценку специальных показателей, связанных с критичными сущностями рассматриваемой системы, прогнозирование 

рисков, интерпретацию и анализ приемлемости получаемых результатов для рассматриваемой системы (и/или ее элементов);  

- определение с использованием моделирования существенных угроз и условий, способных при том или ином развитии событий 

негативно повлиять на свойства рассматриваемой системы (и/или ее элементов);  

- обоснование с использованием моделирования упреждающих мер противодействия угрозам, обеспечивающих желаемые свойства 

рассматриваемой системы (и/или ее элементов) при задаваемых ограничениях в задаваемый период времени; 

- обоснование с использованием моделирования предложений по обеспечению и повышению качества, безопасности и/или 
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эффективности рассматриваемой системы (и/или ее элементов) и достижению целей системной инженерии при задаваемых ограничениях в 

задаваемый период времени. 

К специальным критичным сущностям системы могут быть отнесены отдельные характеристики (например, физические параметры, 

характеристики качества, безопасности, размеры, стоимость), достигаемые эффекты, выполняемые функции, действия или защищаемые 

активы. 

В соответствии с ГОСТ Р 59991-2022 «Системная инженерия. Системный анализ процесса управления 

рисками для системы» системный анализ – это научный метод системного познания, предназначенный для 

решения практических задач системной инженерии путем представления рассматриваемой системы в виде 

приемлемой моделируемой системы. 

Иными словами, с одной стороны объективно существуют ожидания заинтересованных сторон и 

соответствующие требования к применяемым моделям и методам для адекватного решения задач системного 

анализа, а с другой стороны имеют место математические и технологические ограничения, предположения и 

допущения, обусловливающие применимость этих моделей и методов в жизненном цикле различных систем.  

В связи с появлением десятков национальных стандартов системной инженерии, рекомендующих 

конкретные стандартизованные модели и методы, в разработке многих из которых имеет место 

непосредственно авторское участие (см., например, [1] – [18], ГОСТ Р 58494, ГОСТ Р 59329 – ГОСТ Р 59357, 

ГОСТ Р 59989 – ГОСТ Р 59994), рассматриваемая тематика представляется актуальной для широкого круга 

системных аналитиков. В качестве системных аналитиков могут выступать представители заказчика и главного 

конструктора, инженеры-исследователи, специалисты служб обеспечения качества и безопасности, ученые, 

исполнители НИОКР, ищущие студенты и аспиранты ВУЗов. 

С древних времен математика, прогнозирование и системный анализ тесно взаимосвязаны. Не вызывает 

сомнений, что построение и сопровождение всемирно известных чудес света, восхищающих по сей день 

современного человека, всецело базировались на прогнозировании с использованием существующих на то 

время математических методов. С развитием методов системной инженерии эта взаимосвязь стала еще более 

тесной. В настоящее время различные вероятностные методы часто используются для решения сложных задач 

прогнозирования. Если для обывателя вероятность до сих пор ассоциируется с гаданием на ромашках, то для 

специалистов эти методы уже давно превратились в мощный инструментарий научного обоснования успехов 

или неудач в жизненном цикле сложных систем, инструментарий для превентивного управления и достижения 

желанных эффектов. К настоящему времени можно отчетливо проследить следующую цепочку 

целенаправленного применения математических методов прогнозирования: ”От формализации 

неопределенностей - к вероятностному моделированию”, “От вероятностного моделирования - к 

рациональному управлению”, “От рационального управления - к достижимым эффектам”, “От достижимых 

эффектов - к устойчивой гармонии” – см. рисунок 1 [16].  



 

 

 
 

Рисунок 1 - Целенаправленное применение моделей и методов прогнозирования рисков 

Для достижения своих прагматических целей системные аналитики должны понимать обоснованность тех 

или иных ограничений, а также прикладные возможности используемой математики и перспективных 

технологий решения задач системной инженерии на основе прогнозирования рисков. Именно рассмотрению 

этих практических вопросов посвящена настоящая статья. 

1. Ожидания в системной инженерии от прогнозирования рисков 

Ожидания в системной инженерии от прогнозирования рисков раскрываются с помощью следующей 

последовательной цепочки рассуждений: «Формирование взгляда заинтересованной стороны» - «Выбор 

моделей и методов прогнозирования рисков» - «Выбор подхода к обоснованию допустимых рисков» - 

«Определение существенных угроз и условий» - «Поддержка принятия решений». 

1.1. Формирование взгляда заинтересованной стороны 

В системной инженерии используются любые научно обоснованные формализованные методы, 

обеспечивающие достижение целей и решение поставленных задач системного анализа. Излагаемый ниже 

типовой взгляд заинтересованной стороны на методы системного анализа применим ко всем 

стандартизованным процессам, используемым в жизненном цикле систем (процессам соглашений, 

организационного обеспечения проекта, технического управления, техническим процессам – см. подробнее 

ГОСТ Р 57193 «Системная и программная инженерия. Процессы жизненного цикла систем»). Так, например, по 

ГОСТ Р 59991 требования к формализованным методам системного анализа включают требования к: 

- моделям и методам оценки специальных показателей и обоснования их допустимых значений; 

- моделям и методам прогнозирования рисков и обоснования допустимых рисков; 

- методам определения существенных угроз и условий; 

- методам поддержки принятия решений в жизненном цикле системы. 

Модели и методы оценки специальных показателей должны быть связаны с целями рассматриваемой 

системы, ее масштабами, имеющими место вызовами и возможными угрозами. В качестве исходных 

используются данные, получаемые по факту (например, в процессе функционирования системы) и 

гипотетичные данные (например, в сравнении с системами-аналогами). В общем случае с использованием 

расчетных специальных показателей применение моделей и методов должно способствовать рациональному 

решению задач системного анализа.  



 

 

1.2. Выбор моделей и методов прогнозирования рисков 

Ожидается, что выбираемые и/или разрабатываемые модели и методы прогнозирования рисков будут 

обеспечивать достижение сформулированных целей системного анализа для условий неопределенности и 

практичное решение задач, поставленных для достижения этих целей. При этом прогнозирование рисков будет 

использовано для формального решения задач системного анализа, связанных с ранним распознаванием и 

оценкой развития предпосылок к нарушению качества, безопасности и/или эффективности системы, 

обоснованием эффективных предупреждающих мер по снижению рисков или удержанию рисков в допустимых 

пределах, определением существенных угроз, поддержкой принятия решений в системной инженерии. В 

зависимости от целей решаемых задач прогнозируемый риск связывают с заранее определенным периодом 

прогноза (например, на месяц, год, на несколько лет), с возможными сценариями возникновения и развития 

угроз, ожидаемых для этого периода. 

Для прогнозирования рисков при решении поставленных задач для системного аналитика важно: 

- определить потенциально существенные угрозы или условия, для которых при том или ином развитии 

событий возможно негативное воздействие на свойства рассматриваемой системы (и/или ее элементов); 

- определить количественные показатели прогнозируемых рисков, выбрать, адаптировать или разработать 

модели и методы прогнозирования рисков, способы снижения рисков и методики системного анализа; 

- реализовать сбор и обработку исходных данных, обеспечивающих применение моделей, методов и 

методик системного анализа; 

- предусмотреть способы использования результатов прогнозирования рисков в интересах эффективного 

решения задач системного анализа. 

1.3. Выбор подхода к обоснованию допустимых рисков 

При выполнении системных процессов, обеспечении качества, безопасности и эффективности 

рассматриваемой системы допустимые риски выступают в качестве количественных норм эффективности мер 

противодействия угрозам. Так, значения допустимых рисков могут быть определены применительно к риску 

нарушения надежности реализации различных процессов как таковых, риску нарушения реализации процессов 

с учетом дополнительных специфических системных требований, а также к интегральным рискам нарушения 

качества, безопасности и эффективности системы в условиях возможных комбинаций используемых системных 

процессов в задаваемом периоде прогноза (см, например, [14] – [16]).  

Методы обоснования допустимых рисков определяют, как правило, до начала планирования и реализации 

различных процессов и задают во внутренних документах организации. Допустимые риски могут быть 

установлены в договорах, соглашениях и техническом задании (ТЗ) в качественной и/или количественной 

форме с учетом специфики системы. Основными являются методы количественного обоснования допустимых 

рисков по прецедентному принципу или с использованием ориентации на риски, свойственные системе-

эталону, которая выбирается в качестве аналога для моделируемой системы.  

Методы количественного обоснования допустимых рисков по прецедентному принципу должны 

предусматривать формирование статистики по состоявшимся фактам. В результате моделирования 

применительно к условиям различных произошедших событий формируется база знаний, устанавливающая 

соответствие расчетных значений прогнозируемых рисков тем реальным событиям, которые состоялись и 

оказались свойственными этим ситуациям. Соответствие устанавливается по журналам регистрации нарушений 

(качества, безопасности и/или эффективности системы), регистрации случаев нарушения реализации различных 

процессов. Учитывается собираемая статистика, из нее выбираются прецеденты нарушений. Для задаваемого 

периода прогноза расчетные значения рисков, свойственные состоявшимся нарушениям, определяются как 

недопустимые, а меньшие по сравнению с недопустимыми определяются как допустимые (этим значениям 

рисков соответствует прецедентное отсутствие нарушений). Для этого периода прогноза во множестве 

расчетных значений допустимых рисков выбирается максимальное значение. Поскольку это значение 

допустимого риска отвечает задаваемым условиям функционирования системы согласно принятым сценариям 

возникновения и развития угроз и априори является приемлемым для заинтересованных сторон, оно признается 

в качестве допустимого по факту прецедента. Это значение допустимого риска устанавливается в качестве 

нормы эффективности мер противодействия угрозам по прецедентному принципу и используется для 

формального решения задач системного анализа. При отсутствии собственной статистики допускается 

применение статистики для похожих систем, в том числе из разных областей приложения. В приложении к 

системному анализу рисков такие моделируемые системы рассматриваются как аналоги. Альтернативным 

прецедентному принципу может выступать выбор допустимого риска при ориентации на систему-эталон (в 

качестве системы-эталона может выступать гипотетичная система). 



 

 

1.4. Определение существенных угроз и условий 

Ожидается, что методы определения существенных угроз и условий, способных при том или ином развитии 

событий негативно повлиять на рассматриваемую систему (и/или ее элементы), будут целенаправлены на 

раннее распознавание и оценку развития предпосылок к нарушению качества, безопасности и/или 

эффективности системы и/или к нарушению реализации различных процессов.  

Определение существенных угроз и условий выполняют по оценкам специальных показателей, связанных с 

критичными сущностями рассматриваемой системы, а также с использованием прогнозирования рисков.  

Для определения существенных угроз и условий при наличии достаточных фактических данных, 

позволяющих пренебречь условиями неопределенности, используют результаты измерений и оценок 

специальных показателей, связанных с критичными сущностями рассматриваемой системы и характеризующих 

нарушение качества, безопасности и/или эффективности системы или нарушение реализации различных 

процессов. Для определения существенных угроз и условий при отсутствии или недостаточности фактических 

данных, а также при необходимости учета различных неопределенностей на задаваемый период прогноза 

рассматриваемая система представляется в виде формализуемой моделируемой системы. Для выбранных 

показателей риска нарушения надежности реализации различных процессов как таковых, риска нарушения 

реализации процессов с учетом дополнительных специфических системных требований, интегральных рисков 

нарушения качества, безопасности и/или эффективности моделируемой системы устанавливаются допустимые 

уровни рисков с точки зрения их существенности (они выражаются с использованием расчетной вероятности 

нанесения ущерба с учетом тяжести этого ущерба).  

В зависимости от решаемой задачи системного анализа для определения существенных угроз и условий 

применительно к моделируемой системе в задаваемый период прогноза могут быть использованы различные 

критерии, например: 

- при задаваемых условиях угроза признается существенной, если для нее расчетное значения риска 

превышает установленное значение соответствующего допустимого риска (возможно определение 

существенности угрозы отдельно для каждого из рисков: риска нарушения надежности реализации различных 

процессов как таковых, риска нарушения реализации процессов с учетом дополнительных специфических 

системных требований, а также интегральных рисков нарушения качества, безопасности и/или эффективности 

моделируемой системы, в том числе в условиях возможных комбинаций используемых системных процессов в 

задаваемом периоде прогноза);  

- при полном перечне существенных угроз рассматриваемые условия признаются существенными 

(применительно к конкретной угрозе или, когда само условие как таковое представляет собой угрозу), если для 

них расчетные значения интегральных рисков нарушения качества, безопасности или эффективности 

моделируемой системы превышают установленные значения допустимых рисков. 

Непревышение допустимого риска интерпретируется как соблюдение условий по удержанию риска в 

допустимых пределах в течение периода прогноза или как несущественность рассматриваемых угроз и условий.  

Если в приложении к моделируемой системе все расчетные риски не превышают установленных 

допустимых рисков, это означает, что результаты моделирования подтверждают удержание рисков в 

допустимых пределах, несущественность или отсутствие существенных угроз в течение всего периода 

прогноза. Если все расчетные риски превышают максимально допустимые, это означает неприемлемую 

уязвимость моделируемой системы с точки зрения нарушения качества, безопасности и/или эффективности 

системы для установленных допустимых рисков. 

1.5. Поддержка принятия решений 

Ожидается, что методы поддержки принятия решений будут учитывать результаты прогнозирования 

рисков, обоснования допустимых рисков, обоснования эффективных предупреждающих мер по снижению 

рисков или их удержанию в допустимых пределах, определения существенных угроз и условий. Применение 

методов должно быть ориентировано: 

- на обеспечение надежности реализации различных процессов и обоснование мер для достижения их целей; 

- на противодействие угрозам и определение сбалансированных решений системной инженерии при средне- 

и долгосрочном планировании; 

- на обоснование предложений по повышению качества, безопасности и/или эффективности системы и 

совершенствование системного анализа и методов решения задач системного анализа процесса управления 

рисками для системы. 

Устанавливаемые при этом значения допустимых рисков играют роль ограничений для формального 

решения задач системного анализа. В зависимости от целей решаемых задач допустимый риск связывается с 



 

 

заранее определенным периодом прогноза, используемыми сценариями возникновения и развития угроз, 

возможным ущербом, ожидаемым для этого периода прогноза, а также с условиями возможных комбинаций 

используемых системных процессов в задаваемом периоде прогноза. 

Поддержка принятия решений по обеспечению реализации различных процессов на практике зачастую 

основана на мониторинге состояний и прогнозировании рисков. Это позволяет определять в жизненном цикле 

системы приемлемые для периода прогноза нормы эффективности мер противодействия угрозам и решать 

задачи по определению существенных угроз и условий. 

Поддержка принятия решений по обоснованию мер, направленных на достижение целей различных 

процессов и противодействие угрозам основана на предварительных действиях. Следует заранее определить 

меры, направленные на обеспечение качества, безопасности и эффективности системы, определение 

существенных угроз и на восстановление приемлемых условий реализации различных процессов в случае 

определения предпосылок к нарушению или непосредственно следов произошедших нарушений из-за 

реализации угроз. Определение мер по обеспечению надежности реализации различных процессов может быть 

осуществлено, например, по ГОСТ IEC 61508-3, ГОСТ Р ИСО 9001, ГОСТ Р ИСО 13379-1, ГОСТ Р ИСО 13381-

1, ГОСТ Р ИСО 17359, ГОСТ Р 51901.1, ГОСТ Р 51901.5, ГОСТ Р 51901.7, ГОСТ Р 56939, ГОСТ Р 57272.1, 

ГОСТ Р МЭК 61069-5, ГОСТ Р МЭК 61508-1, ГОСТ Р МЭК 61508-2, ГОСТ Р МЭК 61508-6, ГОСТ Р МЭК 

61508-7 с учетом специфики системы и реализуемой стадии ее жизненного цикла. 

Для обоснования мер, направленных на достижение целей системных процессов и противодействие угрозам, 

следует использовать модели, методы и методики системного анализа и рекомендации по снижению рисков и 

определению допустимых значений показателей рисков – например, по ГОСТ Р 59991. Причины наступления 

событий, связанных с выявленными предпосылками к нарушениям качества, безопасности и/или 

эффективности системы, существенными угрозами и условиями, произошедшими нарушениями в системных 

процессах, регистрируют для недопущения подобных повторений и/или уточнения предупреждающих мер, 

обеспечения приемлемых условий реализации системных процессов и наполнения базы знаний. 

Поддержка принятия сбалансированных решений при среднесрочном планировании основана на системном 

анализе значений расчетных показателей рисков. Срок прогноза – от недели или месяца до одного года, при 

долгосрочном прогнозе – от одного года до нескольких лет с учетом специфики системы. При недопустимых 

значениях прогнозируемых рисков и/или при наступлении реальных нарушений в рассматриваемом системном 

процессе должны быть выявлены их причины и определены меры для целенаправленного планового 

восстановления надежности выполнения этого процесса на уровне рисков, не превышающих допустимые. При 

средне- и долгосрочном планировании должен быть обеспечен баланс по критерию «эффективность ─ 

стоимость». Для обоснования сбалансированных решений системной инженерии при средне- и долгосрочном 

планировании используют модели, методы и методики системного анализа и рекомендации по снижению 

рисков и определению допустимых значений показателей рисков. 

Поддержка принятия решений по обоснованию предложений по повышению качества, безопасности и/или 

эффективности системы должна быть основана на изучении значений расчетных показателей рисков при сроке 

прогноза от нескольких месяцев до нескольких лет. Реализация этих предложений должна быть учтена в 

долгосрочных планах организации. 

Для обоснования предложений по повышению качества, безопасности и/или эффективности системы и 

совершенствованию непосредственно самого системного анализа процесса управления рисками для системы 

следует также использовать модели, методы и методики системного анализа и рекомендации по снижению 

рисков и определению допустимых значений показателей рисков. 

2. Принимаемые ограничения, условия, предположения и допущения 

Предполагается, что анализ рассматриваемых угроз может быть формализован с использованием понятия 

моделируемой системы. Получаемые результаты вероятностного моделирования используются в приложении к 

исходной системе, в интересах которой проводятся соответствующие исследования. Моделируемая система – 

это система, для которой решение задач системного анализа осуществляется с использованием ее 

формализованной модели, позволяющей исследовать критичные сущности системы в условиях ее создания 

и/или применения, учитывающей структурные связи между переменными или постоянными элементами 

формализованного представления, задаваемые условия и ограничения. При этом в качестве модели системы 

могут выступать формализованные сущности, объединенные целевым назначением. Например, при проведении 

системного анализа в принимаемых допущениях, ограничениях и предположениях модель может формально 

описывать функциональные подсистемы и элементы, процессы, реализуемые действия, множество активов 

и/или выходных результатов или множество этих, или иных сущностей в их целенаправленном применении в 



 

 

задаваемых условиях (см., например, ГОСТ Р 59991). 

С учетом неопределенностей расчет вероятностных показателей делается при условии или в предположении 

реальной или гипотетической повторяемости возможных событий и их независимости. Это делается, чтобы 

была возможность построения вероятностного пространства для прогнозирования рисков. В используемом 

вероятностном пространстве субъективные весовые коэффициенты отсутствуют. Более высокая объективность 

исходных данных для расчетов исключает «подгонки» под любые пожелания, ожидания и нормативы, не 

привязанные к конкретным формальным методам. Используемые при этом модели и методы базируются на 

классически построенном вероятностном пространстве (, B, P), где  – конечное пространство элементарных 

событий; B – класс всех подмножеств множества , удовлетворяющий свойствам сигма-алгебры; P – 

вероятностная мера на пространстве элементарных событий. При этом, поскольку ={k} – конечное, в 

моделях установлено отображение k→pk =P(k) такое, что pk0 и 1=
k

kp .  

В стандартизованных моделях и методах при функционировании системы в условиях разнородных угроз 

степень приемлемости происходящих событий зачастую оценивается вероятностью «успеха» и/или риском 

«неудачи» с учетом возможных ущербов в течение заданного прогнозного периода времени (см., например, 

ГОСТ Р 58494, ГОСТ Р 59329 – ГОСТ Р 59357, ГОСТ Р 59989 – ГОСТ Р 59994). В каждом конкретном случае 

понятие «успеха» должно быть определено в терминах приемлемого состояния рассматриваемой системы для 

выполнения заданных или ожидаемых функций. Понятие «неудачи» означает отсутствие «успеха». 

В моделях простой структуры систему рассматривают как «черный ящик», для него делается 

предположение о множестве угроз и наличии технологии системного контроля целостности системы и 

восстановления системы после состоявшихся нарушений (или выявленных предпосылок к нарушениям). В 

моделях сложной структуры под моделируемой системой понимается определенная упорядоченная 

совокупность составных элементов, каждый из которых логически представляет собой «черный ящик». В 

общем случае для системы сложной структуры для различных элементов могут быть свое множество угроз или 

специфичные технологии системного контроля и восстановления системы после каких-либо нарушений. 

Например, при моделировании, направленном на прогнозирование риска нарушения требований по защите 

информации, целевое назначение моделируемой системы проявляется в выполнении требований по защите 

информации. Такая интерпретация подразумевает выполнение требований по защите информации не только 

применительно к защищаемым активам и действиям, с использованием которых создают и получают выходные 

результаты, но и к самим выходным результатам, которые применяют (или планируют к созданию, получению 

и/или применению). В итоге для каждого из элементов моделируемой системы и системы в целом в 

приложении к прогнозированию риска нарушения требований по защите информации пространство 

элементарных событий на временной оси могут образовывать два основных состояния: 

- «Выполнение требований по защите информации в системе обеспечено», если в течение всего периода 

прогноза обеспечено выполнение требований по защите информации; 

- «Выполнение требований по защите информации в системе нарушено» – в противном случае. 

В результате математического моделирования рассчитывается вероятность приемлемого выполнения 

требований по защите информации (т. е. пребывания в элементарном состоянии «Выполнение требований по 

защите информации в системе обеспечено») в течение всего периода прогноза и ее дополнение до единицы, 

представляющее собой вероятность нарушения требований по защите информации (т. е. пребывания в 

элементарном состоянии «Выполнение требований по защите информации в системе нарушено»). В свою 

очередь вероятность нарушения требований по защите информации в течение всего периода прогноза 

в сопоставлении с возможным ущербом определяет риск нарушения требований по защите информации. 

Для математической формализации может быть принят ряд дополнительных предположений. Например, для 

анализа угроз злоумышленной модификации модели машинного обучения для систем с искусственным 

интеллектом [17]: 

• в общем случае защищенность моделируемой системы от рассматриваемых угроз зависит от корректности 

машинного обучения при разработке и эксплуатации программных средств;  

• к началу периода прогноза целостность моделируемой системы полагается обеспеченной, в условиях 

неопределенностей возникновение и разрастание различных угроз целостности моделируемой системы 

описывается в терминах случайных событий; 

• для различных вариантов развития угроз существуют технологии и меры для выявления признаков 

возникновения источников угроз и воспрепятствования реализации угрозам, а также следов реализации угроз.  

Кроме того, как правило там, где это возможно, делается предположение о наличии возможностей по 



 

 

определению предпосылок к реализации угроз, а также возможностей по приемлемому восстановлению 

нарушаемых условий функционирования моделируемой системы (с точки зрения противодействия угрозам). 

Обоснованное использование выбранных мер противодействия угрозам является предупреждающими 

контрмерами. Обоснованность такого рода предположений вытекает из обратного – без каких-то мер защиты и 

возможностей восстановления система становится нежизнеспособной (за исключением некоторых беззащитных 

систем, предназначенных для однократного применения «наудачу»).  

С учетом различных неопределенностей относительно возможных угроз для многих систем массового 

обслуживания может быть принято допущение о пуассоновских потоках моментов возникновения событий на 

временной оси и об экспоненциальном распределении времени развития угроз. Предположение о 

пуассоновости обосновано тем, что в период прогноза общий поток моментов возникновения событий 

гипотетически представляет собой сумму большого числа составных разнородных потоков. Интенсивность 

каждого из слагаемых потоков мала по сравнению с интенсивностью суммарного потока – в такой ситуации 

действует предельная теорема Хинчина – Григолиониса, согласно которой суммарный поток будет близок к 

пуассоновскому [19]. В свою очередь, экспоненциальное распределение обладает свойством отсутствия 

последействия. Это означает, что согласно предположению об экспоненциальности, остаток времени до 

реализации угрозы всегда имеет то же распределение с тем же параметром, что и время с момента 

возникновения угрозы. Это предполагает более тяжелые условия функционирования моделируемой системы. 

Принятые предположения и допущения позволяют предложить стандартизованные вероятностные модели и 

методы для анализа разнородных угроз с использованием показателей рисков. Это, в свою очередь, позволяет 

количественно оценивать влияние разнородных угроз по единой вероятностной шкале, обладающей 

определенной универсальностью в отражении элементарных событий «успеха» и «неудачи» в условиях 

неопределенностей в жизненном цикле моделируемых систем. 

3. О прикладных возможностях  

3.1. Общие представления 

Выявляемые скрытые знания при прогнозировании рисков подлежат использованию для решения 

многогранных задач системного анализа (в т.ч. анализа рисков, обоснования требований и оптимизации) и 

достижения на этой основе прагматических эффектов в жизненном цикле систем – см. рис. 2 [14]. 

 

Рисунок 2 - Использование скрытых знаний при вероятностном прогнозировании рисков для достижения 

прагматических эффектов в жизненном цикле систем 

 

В общем случае для прогнозирования рисков и обоснования эффективных предупреждающих мер по 

снижению этих рисков или их удержанию в допустимых пределах являются вероятностные методы и модели. В 



 

 

этом – их научно - практическая роль [1] – [18]. Основными решаемыми задачами для применения 

вероятностных методов и моделей являются: 

- прогнозирование рисков, связанных с критичными сущностями рассматриваемой системы, интерпретация 

и анализ приемлемости получаемых результатов, включая сравнение с допустимыми рисками;  

- определение существенных угроз и условий, способных при том или ином развитии событий в жизненном 

цикле негативно повлиять на качество и/или безопасность рассматриваемой системы; 

- определение и обоснование в жизненном цикле системы упреждающих мер противодействия угрозам и 

условий, обеспечивающих желаемые свойства качества и/или безопасности рассматриваемой системы при 

задаваемых ограничениях в задаваемый период прогноза. 

Применение вероятностных методов и моделей позволяет построить функцию распределения (ФР) времени 

до нарушения качества (безопасности) системы и ее критичных элементов (при этом понятие «нарушения 

качества (безопасности)» должно быть определено в терминах учитываемых показателей). Ориентируясь на 

построенную ФР, учитывающей характеристики угроз, функции контроля и восстановления приемлемого 

качества (безопасности) после нарушений или обнаружения признаков возможных нарушений (например, с 

помощью моделей [1-18]), возможно извлечение знаний, позволяющих: 

- рассчитать реальную зависимость вероятности нарушения качества (безопасности) системы и составных 

подсистем от характеристик разнородных угроз, и предпринимаемых мер противодействия угрозам; 

- оценить точность прогнозирования по сравнению с упрощенной экспоненциальной аппроксимацией ФР, 

учитывающей лишь частоту нарушений для сложной системы;  

- определить период эффективного функционирования, в течение которого нарушений качества 

(безопасности) системы не ожидается (по критерию непревышения допустимых рисков) – для определения 

упреждающих противодействий угрозам за время, не превосходящее данного периода; 

- выделить зоны прогнозных периодов времени, когда возможны нарушения требований допустимого риска 

– для определения упреждающих противодействий угрозам или обоснованное уточнение риска для этих зон (в 

т.ч. избегание рисков или смягчение требований из-за неизбежного резкого возрастания рисков в пределах, 

признанных приемлемыми); 

- сравнить периоды эффективного функционирования, в течение которого нарушений качества системы не 

ожидается (по критерию непревышения допустимых рисков) с соответствующими периодами при 

экспоненциальной аппроксимации ФР. 

Кроме того, оказывается возможным извлечение дополнительных знаний – см., например, [16]: 

- расчет средней наработки на нарушение качества и, как обратную к ней величину - частоту нарушений 

качества системы и составных элементов в условиях задаваемых разнородных угроз и предпринимаемых мер 

противодействия угрозам;  

- сравнение средней наработки на нарушение качества или частоты нарушений качества системы со средней 

наработкой или частотой нарушений качества при упрощенной экспоненциальной аппроксимации ФР.  

Построение и оперирование более адекватной ФР позволяет выявить и познать какие-либо закономерности 

в ожидаемом поведении систем и выработать логичные решения. Именно поэтому использование 

вероятностных подходов является перспективным для прогнозирования рисков и обоснования эффективных 

предупреждающих мер по снижению этих рисков или их удержанию в допустимых пределах (помимо 

измерений специальных показателей, связанных с критичными сущностями рассматриваемой системы).  

3.2. Пример модели «черного ящика» при реализации технологии периодического системного 

контроля 

Поскольку целостность моделируемой системы, представленной в виде «черного ящика», может быть 

нарушена по различным причинам, на практике зачастую осуществляется периодический контроль 

(диагностика) состояния целостности. К примеру, из-за случайного характера ряда угроз, различных 

организационных, программно-технических и технологических причин, различного уровня квалификации 

специалистов, привлекаемых для контроля, неэффективных мер поддержания или восстановления приемлемых 

условий функционирования системы и в силу иных причин выполнение требований по защите информации в 

системе может быть нарушено. Такое нарушение способно повлечь за собой негативные последствия с 

недопустимым ущербом для системы. 

Развитие событий в моделируемой системе считается не нарушающим целостности (например, требований 

по защите информации) в течение заданного периода прогноза, если к началу этого периода целостность 

системы обеспечена (выполнение требований по защите информации обеспечено) и в течение всего периода 

либо источники угроз не активизируются, либо после активизации до реализации угроз происходит их 



 

 

своевременное выявление и принятие адекватных мер противодействия угрозам. В целях моделирования 

предполагают, что существуют не только средства контроля (диагностики) целостности (выполнения 

требований по защите информации), но и способы поддержания и/или восстановления возможностей по 

обеспечению целостности при выявлении источников или следов начала активизации угроз. Восстановление 

осуществляется лишь в период системного контроля (диагностики). Соответственно, чем чаще осуществляют 

системный контроль с должной реакцией на выявляемые нарушения или предпосылки к нарушениям, тем выше 

гарантии ненарушения целостности (например, требований по защите информации) из-за возможных угроз в 

период прогноза. Это достигается на основе того, что в принятой модели за счет предупреждающих действий 

по результатам диагностики устраняются появившиеся и/или активизируемые угрозы, тем самым отдаляется во 

времени момент нанесения ущерба от реализации какой-либо угрозы. 

За основу анализа принят следующий последовательный алгоритм возникновения и развития потенциальной 

угрозы: сначала возникает источник угрозы, после чего он начинает активизироваться, представляя возможную 

угрозу для нарушения целостности системы. По прошествии периода активизации, свойственного этому 

источнику угрозы (в общем случае этот период активизации представляет собой случайную величину), 

наступает виртуальный момент непосредственно реализации угрозы с возможными негативными 

последствиями. Если после виртуального начала активизации угрозы на временной оси наступает очередная 

диагностика целостности моделируемой системы, то дальнейшая активизация угрозы полагается 

предотвращенной до нанесения недопустимого ущерба, а источник угроз – нейтрализованным (до возможного 

нового появления какой-либо угрозы после прошедшей диагностики) – см. рис. 3 [ 1] – [18]. 

Например, выполнение требований по защите информации в моделируемой системе считается нарушенным 

лишь после того, как реализация угрозы происходит за период прогноза (т. е. возникает элементарное 

состояние «Выполнение требований по защите информации в системе нарушено»). При отсутствии нарушений 

результатом применения очередной системной диагностики является подтверждение возможностей по 

выполнению требований по защите информации, а при наличии нарушений перед диагностикой результатом 

применения очередной системной диагностики является полное восстановление до приемлемого уровня 

нарушенных возможностей по выполнению требований по защите информации. 

С точки зрения системной инженерии формальным результатом применения модели является расчетная 

вероятность нарушения целостности моделируемой системы в течение заданного периода прогноза при 

реализации технологии периодического системного контроля (диагностики). При этом учитываются 

предпринимаемые меры периодической диагностики и восстановления целостности. 

 

 

 



 

 

Рисунок 3 - Формальные случаи сохранения и нарушения целостности 

 

Примечание. Если активизация мгновенная, это считают эквивалентным внезапному отказу применительно к надежности систем по 

ГОСТ Р 27.102. Возможности системы противодействия угрозам как раз и направлены на использование времени постепенной активизации 

угроз для своевременного их выявления, распознавания и принятия мер противодействия. 

 

Так, чтобы воспользоваться моделями ГОСТ Р 59341-2021 из приложений В.2.2-В.2.4, В.3.2, В.3.9 для 

моделируемой системы, представленной в виде «черного ящика», в общем случае формально должны быть 

определены следующие исходные данные: 

 – частота возникновения источников угроз в моделируемой системе;  

 – среднее время развития угроз с момента возникновения источников угроз до нарушения установленных 

требований по безопасности в моделируемой системе или до инцидента;  

Тмеж – среднее время между окончанием предыдущей и началом очередной диагностики возможностей по 

выполнению требований по безопасности в моделируемой системе;  

Тдиаг – среднее время системной диагностики возможностей по выполнению требований по безопасности в 

моделируемой системе (т. е. диагностики целостности моделируемой системы);  

Твосст – среднее время восстановления нарушенных возможностей по выполнению требований по 

безопасности в моделируемой системе;  

Тзад – задаваемая длительность периода прогноза. 

3.3. Пример универсальной вспомогательной модели показателя  

Рекомендуемые методы и модели системного анализа (см., например, ГОСТ Р 59329 – ГОСТ Р 59357, ГОСТ 

Р 59989 – ГОСТ Р 59994) позволяют осуществлять прогнозирование рисков, связанных с критичными 

сущностями рассматриваемой системы. Так, например, в общем случае для расчетов рисков с использованием 

моделируемой системы, представленной в виде «черного ящика», необходимы следующие исходные данные, 

упоминавшиеся в 3.2 (по моделям ГОСТ Р 59341-2021, приложениям В.2.2-В.2.4, В.3.2, В.3.9): , , Тмеж, Тдиаг, и 

Твосст,Тзад. Если для исходных данных Тмеж и Тдиаг задаваемые значения для моделирования легко 

определяемы по конструкторским, эксплуатационным документам или организационным инструкциям, в т.ч. в 

сравнении с системами-аналогами, Тзад – это задаваемое значение периода прогноза для исследований, то для 

таких исходных данных, как  (частота возникновения источников угроз),  (среднее время развития угроз) и 

Твосст (среднее время восстановления нарушенных возможностей) возникает правомерный вопрос – где для них 

брать исходные значения? 

В общем случае, в т.ч. когда не применяются специальные средства и методы мониторинга ситуаций, для 

определения таких исходных данных, как ,  и Твосст предлагается использование универсальной 

вспомогательной модели показателя (УВМП) по ГОСТ Р 59349 «Системная инженерия. Защита информации в 

процессе системного анализа» – см. рис. 4 [10] – [18]. 

 



 

 

 

 

Рисунок 4 - Элементарные состояния контролируемого показателя УВМП во времени 

и временные характеристики исходных данных для прогнозирования рисков 

 

Суть УВМП в следующем. В любой момент времени у ответственных лиц, принимающих решение, имеет 

место формальное представление о том, какое элементарное состояние эксплуатируемой системы «нормально» 

и «приемлемо», а какое «неприемлемо» и требует управляющей реакции для улучшения. Т. е. на любой момент 

времени по каждому из критичных показателей (или по их совокупности) можно с однозначной уверенностью 

определить, что его (их) значения находятся в состоянии, которое может быть охарактеризовано как 

«Приемлемое» или «Приемлемое с отклонением» (когда за счет определенных организационных или обычных 

технических усилий по улучшению значения критичного показателя можно удерживать систему от перехода 

этого показателя в зону «Неприемлемого» состояния) или как «Неприемлемое» состояние (когда требуются 

кардинальные решения по восстановлению условий, которые в существующем виде уже не обеспечивают или в 

ближайшее время при бездействии не будут гарантировать требуемого уровня эффективности системы). 

Переход критичного показателя в состояние «Неприемлемое» характеризует начало развития угрозы. Граница 

«Приемлемое с отклонением» характеризует те некоторые уступки по сравнению с наилучшим достигнутым 

результатом для критичного показателя, которые могут быть допущены с учетом имеющих место 

неопределенностей. 

При этом становятся определенными недостающие исходные данные , , Tвосст. Эти исходные данные 

формируются по следующему алгоритму, описанному ниже в привязке к регистрируемым значениям критичного 

показателя на рис. 4. 

Частота возникновения источников угроз (), среднее время развития угроз () и среднее время 

восстановления нарушаемой целостности моделируемой системы (Tвосст) определяются выражениями:  

 = 1/[( τвозн.1 + τвозн.2 + τвозн.3 + τвозн.4)/4],  = (τразв.1 + τразв.2 + τразв.3 + τразв.4 + τразв.5)/5, Tвосст = (τвосст.1 + τвосст.2 + τвосст.3)/3. 

Здесь τвозн.i – i-й интервал времени между возникновениями источника угроз; τразв.j – j-й интервал времени 

развития угроз с момента возникновения источника угроз до нарушения нормальных условий; τвосст.m – m-й 

интервал времени восстановления нарушаемой целостности. 

Значения , , Tвосст, получаемые в результате применения предложенного выше алгоритма к 

статистическим данным контроля на уровне УВМП, являются исходными данными для формального описания 



 

 

моделируемой системы с учетом возможности прогнозирования динамики разнородных событий. Роль в 

УВМП каждого из учитываемых критичных событий сводится к определению временных значений 

характеристик , , Tвосст для использования в последующем моделировании. 

Примеры решения задач системного анализа для различных процессов проиллюстрированы в ГОСТ Р 

58494, ГОСТ Р 59331, ГОСТ Р 59333, ГОСТ Р 59335, ГОСТ Р 59338, ГОСТ Р 59341, ГОСТ Р 59345, ГОСТ Р 

59346, ГОСТ Р 59347, ГОСТ Р 59356. 

3.4. Комплекс задач поддержки принятия решений 

Комплекс задач поддержки принятия решений в системной инженерии связан с обеспечением качества, 

безопасности и эффективности рассматриваемой системы в ее жизненном цикле. К таким задачам относят 

задачи обоснования требований к приемлемым условиям и мерам противодействия угрозам по какому-либо из 

критериев оптимизации, например: 

- задачи обоснования требований к приемлемым условиям и мерам противодействия угрозам по критерию 

минимизации интегрального риска нарушения качества (и/или безопасности, и/или эффективности) 

моделируемой системы в течение года при ограничениях на ресурсы, затраты и допустимые риски реализации 

отдельных существенных угроз, а также при иных корректных ограничениях; 

- задачи обоснования требований к приемлемым условиям и мерам противодействия угрозам по критерию 

минимизации общих затрат на реализацию кратко-, средне- и/или долгосрочных планов технического 

обслуживания системы при ограничениях на допустимые интегральные риски нарушения качества, 

безопасности и эффективности моделируемой системы, на ресурсы и допустимые риски реализации отдельных 

существенных угроз, а также при иных корректных ограничениях; 

- комбинации перечисленных выше или иных оптимизационных задач применительно к моделируемой 

системе или ее отдельным элементам. 

Решение задач поддержки принятия решений позволяет выработать и обосновать меры упреждающего 

управления процессами в жизненном цикле систем. Так, сбалансированное упреждающее управление 

процессами возникновения, развития, контроля и нейтрализации возможных угроз осуществляется в рамках 

формальных постановок оптимизационных задач путем целенаправленного использования моделей и 

выбранных критериев рациональности при ограничениях на ресурсы и варианты реализации процессов. Смысл 

применения оптимизационных постановок задач в следующем – за счет упреждающего выбора рациональных 

значений управляемых параметров анализируемых сценариев угроз и реализуемых мер упреждения и реакции: 

избежать излишних затрат при допустимых рисках и заданных критичных ограничениях на этапах 

концепции и технического задания (ТЗ), разработки, производства, эксплуатации и сопровождения системы и 

отдельных ее подсистем и элементов;  

минимизировать риски в процессе эксплуатации системы и отдельных ее подсистем и элементов при 

заданных критичных ограничениях. 

В рамках риск-ориентированного подхода, зафиксировав уровни «допустимых рисков» для системы и 

составных подсистем, а также, считая неизменными все параметры, за исключением одного, возможно решение 

различных оптимизационных задач, связанных с обоснованием эффективных упреждающих мер обеспечения 

целостности моделируемой системы в условиях разнородных угроз. Классическими задачами являются 

минимизация рисков, возможных ущербов при ограничениях или минимизация затрат при ограничениях на 

допустимые риски и иных ограничениях. Пример предлагаемых классических постановок задач управления 

рисками в жизненном цикле систем приведен на рис. 5 [1 - 4, 7, 10, 11].  

4. Примеры извлечения скрытых знаний при противодействии разнородным угрозам  

Приводимые ниже примеры демонстрируют некоторые прогностические возможности, предложенные 

выше, в приложении к методическим решениям по управлению инфраструктурой гипотетичных систем, 

связанных с освоением Арктики (некоторые примеры см. в ГОСТ Р 59335). Речь идет о проблемах в создании и 

применении центров обработки данных (ЦОД) для решения следующих задач: 

- задач развития социально-экономической инфраструктуры (задач 1-го типа), предусматривающих 

инфраструктурное обустройство минерально-сырьевых центров, логистически связанных с Северным морским 

путем, ускоренное развития социальной инфраструктуры населенных пунктов, создание эффективной системы 

предупреждения и ликвидации (минимизации) последствий аварийных разливов нефти и нефтепродуктов, 

развитие системы энергоснабжения, расширения использования возобновляемых источников энергии, 

стимулирование развития лесной инфраструктуры и глубокой переработки лесных ресурсов и др.; 

- задач развития транспортной инфраструктуры (задач 2-го типа), предусматривающих формирование 

ледокольного, аварийно-спасательного и вспомогательного флотов, строительство и модернизацию морских 



 

 

портов, расширение возможностей судоходства по рекам Арктической зоны, строительство железнодорожных 

магистралей, расширение сети аэропортов, обеспечения транспортной доступности населенных пунктов и др.; 

- задач развития информационно-коммуникационной инфраструктуры (задач 3-го типа), 

предусматривающих развитие системы и средств постоянного комплексного космического мониторинга 

Арктики, создание системы контроля за обеспечением безопасности судоходства, управлением транспортными 

потоками в районах интенсивного движения судов, совершенствование информационно-коммуникационной 

инфраструктуры. 

 

 

 

Рисунок 5 - Примеры постановок задач управления рисками в жизненном цикле систем 

 

В привязке к упомянутым задачам осуществляется прогноз: 

- рисков нарушения надежности функционирования инфраструктуры без учета аномальных воздействий, к 

каковым, например, могут быть отнесены угрозы информационной безопасности (см. пример 4.1); 

- рисков недопустимого ущерба ЦОД от аномальных воздействий (см. пример 4.2); 

- интегрального риска нарушения функционирования инфраструктуры с учетом аномальных воздействий 

(см. пример 4.3). 

Для определенности рассмотрен фрагмент варианта создания и функционирования единого ЦОД в 

интересах решения задач развития социально-экономической, транспортной и информационно-

коммуникационной инфраструктуры в Арктике. С учетом возможных ущербов цели прогнозирования рисков в 

примерах сформулированы следующим образом. В условиях существующей неопределенности от разнородных 

угроз осуществить:  

- количественную оценку рисков нарушения надежности функционирования инфраструктуры системы без 

учета аномальных воздействий; 

- количественную оценку рисков недопустимого ущерба ЦОД от аномальных воздействий (как поэлементно 

по каждому типу инфраструктурных задач, так и за весь комплекс задач);  

- выявление критичных факторов, влияющих на риски; определение такого периода, при котором 

сохраняются гарантии непревышения допустимых рисков; 

- количественную оценку интегрального риска нарушения функционирования инфраструктуры системы с 

учетом аномальных воздействий. 

При этом полагается соизмеримость возможных ущербов. 

Пример 4.1. Моделируемая система для примера представлена на рис. 6. 

 



 

 

 

 

 

Рисунок 6. Моделируемая система для примера 4.1 

 

Выявлено множество возможных разнородных угроз (природных, техногенных, социальных), влияющих 

на надежность получения выходных результатов по каждому из структурных элементов. Не углубляясь в 

многочисленные технические аспекты постановки и решения задач развития социально-экономической, 

транспортной и информационно-коммуникационной инфраструктуры в Арктике (что требует специального 

глубокого системного анализа), в Таблице 1 примера отражены гипотетичные данные для расчетов. 

 

Таблица 1. Усредненные данные для моделирования (пример 4.1) 

 

 

Исходные данные 

Значения  

для 1-го 

элемента 

для 2-го 

элемента  

для 3-го 

элемента 

Частота возникновения источников угроз для элемента 2 раза в год  1 раз в год  1 раз в мес. 

Среднее время развития угроз для элемента с момента 

возникновения источников угроз до ущерба 

6 мес. 2 мес. 2 нед. 

Среднее время между окончанием предыдущей и началом 

очередной диагностики элемента 

1 нед. 1 нед. 1 час 

Среднее время диагностики состояния элемента 1 час  1 час 1 мин. 

Среднее время восстановления элемента после выявления 

нарушений 

3 дня 

 

1 нед. 

 

30 мин. 

 

Задаваемая длительность периода прогноза от 1 года до 4-х лет  

Анализ результатов расчетов показал, что в вероятностном выражении риск нарушения надежности 

функционирования инфраструктуры без учета аномальных воздействий в течение двух лет составит за все 

элементы 0,282, в т. ч. по 1-му элементу 0,089, по второму 0,182, а по 3-му 0,036 (см. рис. 7).  

В свою очередь для прогноза на 1 год вероятность нарушения надежности функционирования 

инфраструктуры без учета аномальных воздействий не опустится ниже 0,150 (см. рис. 8), а для прогноза на 4 

года при еженедельном контроле вероятности нарушения надежности и успешного функционирования 

инфраструктуры практически сравняются (0,49 против 0,51). 



 

 

На практике такой сравнительно высокий уровень рисков неприемлем, т. е. необходим поиск критичных 

факторов, влияющих на риски, и обоснование действенных способов снижения рисков  

Дополнительные расчеты показали, что одним из критичных факторов выступает параметр «среднее время 

между окончанием предыдущей и началом очередной диагностики возможностей» для 1-го и 2-го элементов. За 

счет управленческого решения, выражающегося в изменении частоты контроля с еженедельного до 

ежесуточного с принятием соответствующих мер противодействия угрозам по результатам контроля при 

прочих неизменных условиях возможно снижение рисков в несколько раз.  

Достаточно сравнить риски на рис. 7 и 9: по всем элементам достигнуто снижение риска в 2,1 раза, по 1-му 

элементу – в 4 раза, по 2-му элементу – в 1,7 раза, по 3-му элементу – в 2,6 раза. Т. е. за счет наиболее просто 

осуществляемых организационных мер, связанных с введением более частого контроля работ по развитию 

социально-экономической и транспортной инфраструктуры (с принятием соответствующих решений) 

достижимо существенное снижение рисков нарушения надежности функционирования инфраструктуры 

системы.  

Возможность достижения такого неочевидного эффекта выявлена на основе применения расчетных 

моделей.  

Для прогноза на 1 год вероятность нарушения надежности функционирования инфраструктуры без учета 

аномальных воздействий составит 0,08 (см. рис. 10). 

 

 

 

 

 

 

Рисунок 7 - Риски нарушения надежности 

функционирования инфраструктуры в течение 

2-х лет при еженедельном контроле 

 

Рисунок 8 - Зависимость интегрального риска нарушения 

надежности функционирования инфраструктуры от 

длительности периода прогноза ( от 1 до 4-х лет) при 

еженедельном контроле 

 



 

 

 

 

 

 

Рисунок 9 - Риски нарушения надежности 

функционирования инфраструктуры в течение  

2-х лет при ежесуточном контроле 

Рисунок 10 - Зависимость интегрального риска 

нарушения надежности функционирования 

инфраструктуры от длительности периода прогноза (от 

1 до 4-х лет) при ежесуточном контроле 

 

В свою очередь, в результате анализа расчетной зависимости риска от длительности периода прогноза (от 1 до 

4-х лет) дополнительно установлено, что в условиях примера при ежесуточном контроле уровень риска 0,10 не 

будет превышен в течение 1,3 года. Это означает, что, ориентируясь для функционирования инфраструктуры 

при освоении Арктики на задаваемый допустимый риск на уровне 0,10, в условиях примера в течение 1,3 года 

будут сохранены гарантии непревышения допустимого риска. 

5. Пример перспективного подхода к решению задач системной инженерии 

Для современного системного аналитика важно владеть интеллектуальными инструментариями, применяемыми 

для решения задач системной инженерии. Однако таких универсальных инструментариев, позволяющих оперативно 

спрогнозировать разнородные риски по единой вероятностной шкале для различных процессов и систем, 

аналитически обосновать эффективные меры противодействия угрозам, максимизировать выигрыш и 

минимизировать возможные ущербы, сегодня практически нет, идет стадия создания таких инструментариев. С их 

помощью новый порядок решения задач системной инженерии займет считанные часы, а с внедрением 

интеллектуальных помощников в виде систем искусственного интеллекта для определения исходных данных 

моделирования и анализа результатов моделирования, потребуются минуты. На выходе – научно обоснованные 

рекомендации по практическому решению задач системной инженерии – см. на рис. 11 вариант технического облика 

создаваемой технологии решения задач системной инженерии на основе интеллектуальной инфраструктуры 

глобально распределенного прогнозирования рисков. При реализации такого предлагаемого подхода системный 

аналитик будет оперировать цифровым образом системы в терминах прогнозных рисков. Отличие от существующих 

инструментариев – взгляд на 3 шага вперед, это - прогноз, рекомендации, обоснование. 

В итоге внедрения предлагаемой интеллектуальной инфраструктуры становится возможным целенаправленное 

оперативное извлечение прагматических эффектов в жизненном цикле различных систем. И это – наше недалекое 

будущее системной инженерии в поддержке междисциплинарными методами и инновационными 

инструментариями, основанными на моделях и позволяющими понимать разнородные системы и синтезировать 

эффективные решения в условиях неопределенностей и рисков. 



 

 

 

 

Рисунок 11 - Вариант технического облика предлагаемой технологии решения задач системной инженерии на 

основе интеллектуальной инфраструктуры глобально распределенного прогнозирования рисков 

 

Заключение 

1. Изложены ожидания заинтересованных сторон и соответствующих требований к моделям и методам 

прогнозирования рисков для адекватного решения задач системного анализа. Проведен анализ математических 

и технологических ограничений, предположений и допущений, обусловливающих применимость 

предложенных моделей и методов в жизненном цикле различных систем. Их принятие аналитиками позволяет 

использовать стандартизованные вероятностные модели и методы, в т.ч. авторские, для анализа разнородных 

угроз с использованием показателей рисков.  

Это, в свою очередь, позволяет количественно оценивать влияние разнородных угроз по единой 

вероятностной шкале, обладающей определенной универсальностью в отражении элементарных событий 

«успеха» и «неудачи» в условиях неопределенностей в жизненном цикле моделируемых систем. 

2. Раскрыты прикладные возможности в извлечении скрытых знаний с использованием вероятностного 

моделирования, в частности, возможности по: 

- изучению реальной зависимости вероятности нарушения качества (безопасности) системы и составных 

подсистем от характеристик разнородных угроз и предпринимаемых мер противодействия угрозам; 

- оценке точности прогнозирования по сравнению с упрощенной экспоненциальной аппроксимацией 

функции распределения, учитывающей лишь частоту нарушений для сложной системы;  

- определению периода эффективного функционирования, в течение которого нарушений качества 

(безопасности) системы не ожидается – для определения упреждающих противодействий угрозам; 

- выделению зоны прогнозных периодов времени, когда возможны нарушения требований допустимого 

риска – для определения упреждающих противодействий угрозам или обоснованного уточнения риска для этих 

зон (в т.ч. в интересах избегания рисков или смягчения требований из-за неизбежного резкого возрастания 

рисков в пределах, признанных приемлемыми). 

3. Реализация выявленных прикладных возможностей продемонстрирована на примерах методических 

решений по управлению инфраструктурой гипотетичных систем, связанных с освоением Арктики. 

4. Предложен вариант технического облика технологии решения задач системной инженерии на основе 

интеллектуальной инфраструктуры глобально распределенного прогнозирования рисков. В итоге внедрения 

предлагаемой интеллектуальной инфраструктуры оказывается возможным целенаправленное оперативное 

извлечение прагматических эффектов в жизненном цикле различных систем. Решение задач анализа и 

обоснования упреждающих мер противодействия угрозам займет считанные часы, на выходе – научно 

обоснованные рекомендации по практическому решению задач системной инженерии. 
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