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В работе проведен анализ существующих условий, возможностей, областей и направлений приложений 

системной инженерии как междисциплинарного подхода, управляющего полным техническим и 

организаторским усилием, требуемым для преобразования ряда потребностей заинтересованных сторон, 

ожиданий и ограничений в решение и для поддержки этого решения в течение его жизни. При этом под 

системой понимается комбинация взаимодействующих элементов, упорядоченная для достижения одной 

или нескольких поставленных целей. Выявлено 10 тенденций в развитии системной инженерии на 

перспективу 10-12 лет. С учетом выявленных тенденций определены роль и место системной инженерии 

в решении актуальных практических задач в контексте «Стратегии национальной безопасности 

Российской Федерации».  
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The paper analyzes the existing conditions, opportunities, areas and directions of system engineering applications 

as an interdisciplinary approach that manages the full technical and organizational efforts required to transform 

a number of stakeholder needs, expectations and constraints into a solution and to support this solution during its 

lifetime. In this case, a system is understood as a combination of interacting elements, ordered to achieve one or 

more set goals. 10 trends in the development of system engineering for the future 10-12 years have been identified. 

Taking into account the identified trends, the role and place of system engineering in solving urgent practical 

problems in the context of the «National Security Strategy of the Russian Federation» are determined. 
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Введение 

Системная инженерия получает сегодня на международном и отечественном уровнях второе дыхание.  В 

некоторых работах 30-40 летней давности можно встретить перевод выражения «system engineering» на русский 

язык как «системотехника», однако затем с развитием информационных технологий появилось выражение 

«software engineering», которое в аналогичный перевод не вписывалось.  

Примечание. В настоящее время появляются иные словосочетания с термином инженерия, например, социальная 

инженерия (social engineering), представляющая собой системный метод манипулирования мыслями и поступками людей, 

базирующийся на психологических особенностях личности и закономерностях человеческого мышления. 

Согласно ISO/IEC/IEEE 15288 и ГОСТ Р 57193-2016 «Системная и программная инженерия. Процессы 

жизненного цикла систем» системная инженерия – это междисциплинарный подход, управляющий полным 

техническим и организаторским усилием, требуемым для преобразования ряда потребностей заинтересованных 

сторон, ожиданий и ограничений в решение и для поддержки этого решения в течение его жизни. При этом под 

системой понимается комбинация взаимодействующих элементов, упорядоченная для достижения одной или 

нескольких поставленных целей. По более детальному определению Института программной инженерии 

(Software Engineering Institute, Carnegie Mellon University) системная инженерия – это избирательное приложение 

научно-технических усилий по:  

- преобразованию функциональных потребностей в описание системной конфигурации, которая наилучшим 

образом удовлетворяет этим потребностям по показателям эффективности;  

- объединению связанных технических параметров и обеспечению совместимости всех физических, 

функциональных и программно-технических интерфейсов способом, оптимизирующим в целом определение и 
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проектирование всей системы;  

- объединению возможностей всех инженерных дисциплин и специальностей в единое системотехническое 

достижение. 

В качестве источников системной инженерии как научно-прикладной дисциплины Международный Совет по 

системной инженерии (INCOSE) рассматривает ракетные технологии и развитие железнодорожного транспорта, 

системы безопасности, телефонии, вооружений (1937-1956гг.), первые методологии системной инженерии  и 

технологии обеспечения безопасности в авиакосмической промышленности, результаты моделирования 

городских систем в Массачусетском технологическом институте (1957-1980гг.), появление стандарта IEEE 1220 

и, наконец, принятие в 2002г. первого в практике ISO/IEC стандарта по системной инженерии ISO/IEC 15288 

«Системная инженерия – Процессы жизненного цикла систем», положенного позже в основу национального 

стандарта ГОСТ Р 57193. Здесь нелишне вспомнить о реальном вкладе наших отечественных специалистов в 

становление системной инженерии, в первую очередь, благодаря достижениям в области вооружения, 

ракетостроения и освоении космоса. Это доказывает - даже если техника и технологии уступают по своим 

характеристикам, за счет рационального использования в жизненном цикле систем методов системной 

инженерии возможно достигать существенных прагматических эффектов. Нельзя не упомянуть, что при 

вступлении в Международную организацию по стандартизации в 1946г. взнос Советского Союза состоял из 

объектов интеллектуальной собственности в виде стандартов по системам качества, которые в последующем 

легли в основу стандартов серии ISO 9000. 

Сегодня, на наш взгляд, наиболее емким для понятия «системная инженерия» представляется следующее 

определение. Системная инженерия — это комплекс междисциплинарных концептуальных воззрений, 

технических, методических и организационно-управленческих усилий, необходимых и достаточных для 

рационального преобразования потребностей, задаваемых требований и ожиданий заинтересованных сторон в 

научно-обоснованные решения для обеспечения качества, безопасности и эффективности систем с учетом 

ресурсных и интеллектуальных возможностей, разнородных вызовов и угроз, действующих  правовых и 

нормативно-технических требований, существующих ограничений, природных, техногенных и социальных 

условий на всех этапах жизненного цикла систем. 

Примечание. С учетом предстоящего в конце 2024 года принятия обновленной версии ГОСТ Р 57193 это определение может 

рассматриваться как приглашение к публичному обсуждению определения на страницах журнала «ИТ-стандарт». 

Иными словами, системная инженерия – это в первую очередь сосредоточение научно-технических усилий 

на том, как рациональным образом построить и эффективно эксплуатировать различные искусственно 

создаваемые системы.  

На различных иерархических уровнях для руководителей министерств, ведомств, регионов, предприятий, 

владельцев собственности, заказчиков, разработчиков, пользователей всегда остро актуален вопрос о выгодности 

инвестиций, сбалансированности в использовании ресурсов и активов, обоснованности реальной безопасности и 

достижимости задаваемого качества проектируемых и эксплуатируемых систем, а также устойчивости их 

функционирования и развития. Примеры рассматриваемых систем отражены на рис. 1. 

С учетом актуальности проблематики (см., например, [1-19] и др.) целью работы являются выявление 

ключевых тенденций в развитии системной инженерии на ближайшую перспективу 10-12 лет и краткая их 

характеристика в контексте «Стратегии национальной безопасности Российской Федерации» (далее по тексту - 

«Стратегии…»).  

Примечание. В работе учтены воззрения Международного совета по системной инженерии (INCOSE) на проблематику системной 

инженерии до 2035 года – см. www.incose.org/sevision.  

1. Анализ существующих условий, возможностей, областей и направлений приложений системной 

инженерии 

Сегодня глобальные потребности в рациональном построении и эффективном применении различных систем 

существенно опережают прогресс в области системной инженерии. Практическое применение во многом 

основано на эвристике и варьируется в зависимости от отраслей, организаций и типов систем. Теоретические 

основы системной инженерии еще продолжают находиться в стадии становления. Перекрестное внедрение в 

различных отраслях промышленности существующих методов системной инженерии идет медленно. Ключевой 

нерешенной проблемой системной инженерии остается слабая междисциплинарная интеграция научно-

технических усилий, применимая на разных этапах жизненного цикла разнородных систем.  

Глобальный контекст для системной инженерии сегодня определяют: 

растущие человеческие и социальные потребности, связанные с сохранением здоровья, обеспечением чистой 

водой и пропитанием, обеспечением доступности к информации, коммуникациям, образованию, мобильности и 

пр.; 

расширение применения системной инженерии в различных областях промышленности, а также для 



содействия в формировании стратегий, связанных с социальными и природными системами;  

охват и изучение разнообразия подходов к разработке систем, необходимость развития теоретических основ 

системной инженерии, совершенствование инструментариев, моделей и методов решения сложных задач;  

появляющиеся социо-экономические вызовы и вызовы природной среды, такие как изменения климата, 

воспроизводимость ресурсов;  

улучшение обучения в области системной инженерии для удовлетворения растущих потребностей практики.  

 

 

 

Рисунок 1 – Возможные области приложения системной инженерии 

 

Сегодня мы живем в мире, в котором обмен информацией может происходить практически мгновенно, а 

взаимосвязанная природная, социальная, экономическая, техногенная и политическая среда обитания человека 

постоянно меняется под влиянием достижений в области науки и технологий. Темпы технологического прогресса 

продолжают ускоряться и влияют на характер системных решений наряду с их позитивными и негативными 

последствиями для общества.  

Рост численности населения и улучшение глобальных экономических условий привели к увеличению как 

потребления, так и отходов, которые оказывают негативное воздействие на природные ресурсы, включая воздух, 

воду, почву и биоразнообразие. Кроме того, стихийные бедствия, пандемии, а также военные и экономические 

потрясения продолжают угрожать жизни человека во многих регионах мира. В этих условиях для эффективного 

решения проблем национальной безопасности России лица, участвующие в выработке и обосновании возможных 

решений и  принимающие решения (руководители предприятий и проектов, главные конструкторы, системные 

архитекторы, аналитики и инженеры), должны адекватно понимать роль и возможности современных систем и 

текущее состояние системной инженерии, чтобы корректно спрогнозировать, осознать  и сформировать 

перспективное будущее систем в различных областях практического приложения. 

Современные взгляды системной инженерии находятся под влиянием глобальных социо-технических и 

природных изменений и необходимости постоянного совершенствования и развития. Успешные инженеры 

веками практиковали системное мышление, часто руководствуясь интуицией, но также и эвристикой по мере 

накопления опыта проектирования и строительства зданий, мостов, канализационных систем, крепостей, пушек, 

кораблей и пр. Сейчас наступило время ориентации на системные требования прагматизма на различных 

иерархических уровнях среды обитания человека с учетом сложившихся и ожидаемых взаимосвязей (природных, 

социальных, экономических, техногенных, политических) и разнородных угроз. 



Системная инженерия расширила множество своих стандартов, моделей, методов, методик и 

инструментариев для практического использования. Их рациональное применение способствует 

результативному решению задач системной инженерии на основе научного обоснованных целенаправленных 

технических и организационных усилий по преобразованию потребностей заинтересованных сторон, ожиданий 

и ограничений в системные решения и поддержку этих решений в жизненном цикле систем. Сами решаемые 

задачи системной инженерии увязываются с целями рассматриваемой системы, ее масштабами, имеющими 

место вызовами и возможными угрозами нарушения качества, безопасности и/или эффективности системы. 

Если учесть, что многие научно-практические достижения в передовых странах закрепляются на уровне 

стандартов, важно отметить единую позицию Международной организации по стандартизации (ISO), 

Международной электротехнической комиссии (IEC) и Института инженеров электротехники и электроники 

(IEEE) в разработке и издании на международной площадке ISO/IEC/IEEE унифицированных стандартов по 

системной и программной инженерии, ориентированных на эффективное применение прогнозируемых 

достижений науки, техники и технологий. Необходимо констатировать, что вопросы системной инженерии 

сегодня активно решаются также на уровне международных отраслевых стандартов. Как пример всестороннего 

приложения основ системной инженерии к решению проблем нефтяной и газовой промышленности на рисунках 

2 и 3 проиллюстрированы (не углубляясь в детали) перечень основных международных стандартов в нефтяной и 

газовой промышленности и международные стандарты с привязкой к объектам нефтегазового комплекса [7]. Эти 

рисунки наглядно демонстрируют системность и взаимосвязи в решении практических проблем нефтегазового 

комплекса.  

 
 

Рисунок 2 – Перечень основных международных стандартов в нефтяной и газовой промышленности 

 

Сегодня инженеры все чаще используют новые подходы, такие как разработка систем на основе 

математических моделей, внедряют принципы, идеи и методы системной инженерии во все более широкий круг 

народного хозяйства. Это верно, как для больших систем и комплексов, так и для очень маленьких систем и 

устройств. Благодаря постоянному техническому прогрессу и сближению системной инженерии с другими 

дисциплинами сложность современных систем возрастает. Эта сложность является результатом увеличения 

объема циркулирующей информации, используемого программного обеспечения, растущей взаимосвязанности 

систем, конкурирующих ожиданий заинтересованных сторон, необходимости противодействия разнородным 

угрозам и многих иных социальных, экономических, нормативных и политических соображений. Эти 



соображения в определенной степени учитываются при проектировании нынешних систем, в т.ч. систем, 

получаемых путем комплексирования сложных систем, создаваемых из различных систем. Фактически речь 

начинает идти о системах систем, разрабатываемых в разное время с разными целями и возможностями и 

находящихся в различных точках своего состояния в жизненном цикле.   

 

 
 

Рисунок 3 – Международные стандарты с привязкой к объектам нефтегазового комплекса 

 

В любом случае логическая суть системной инженерии тесно связана с обеспечением эффективной 

совместной работы элементов сложных систем для достижения определенных целей и выполнения 

предъявляемых требований в задаваемых условиях. Эффективное применение методов системной инженерии 

направлено на достижение баланса системных решений, удовлетворяющих разнообразным и часто 

разнонаправленным потребностям и ожиданиям заинтересованных сторон - таким, например, как прибыльность, 

качество, безопасность, экологичность, стоимость при ограничениях на затраты и социальную приемлемость. 

2. Выявление складывающихся тенденций 

Проведенный анализ показал, что развитие системной инженерии с годами становится все более 

востребованным из-за глобальных социально-экономических изменений в сочетании с технологическим 

прогрессом, из-за растущей сложности и расширения практических возможностей различных систем, а также из-

за влияния происходящих в мире изменений на потребности человека и общества.  

Возможности перспективной системной инженерии должны будут обеспечивать всестороннюю интеграцию 

многочисленных технических, рыночных, социальных и экологических требований заинтересованных сторон с 

учетом всего жизненного цикла систем и долгосрочных рисков. На системную инженерию будет возлагаться 

интегрирующая роль в поддержке взаимодействия и сотрудничества, охватывающего различные 

организационные и региональные границы, а также широкий спектр научных дисциплин. Для этого современная 

и перспективная системная инженерия должна поддерживаться междисциплинарной теоретической основой, 

методами и инструментариями прогнозирования и исследований, основанными на моделях, позволяющих лучше 

понимать все более сложные системы и решения, принимаемые в условиях неопределенности. Системы 

будущего будут создаваться обученными высококвалифицированными специалистами с использованием 

эффективных инструментариев, реализующих прагматичные инновации для поддержания необходимой 

конкурентоспособности систем на отечественном и мировом научно-технологическом рынке.  



Чтобы понять, в какой точке эволюционного развития может оказаться Россия в ближайшие 10-12 лет и как 

рациональным образом управлять этим развитием, целесообразно провести анализ множества складывающихся 

тенденций в изменениях различного рода систем.  

Ниже предлагается такой анализ. Но не абстрактный анализ как таковой, а в неразрывной связи системной 

инженерии с решением задач функционирования, развития и комплексной безопасности сложных систем, 

подлежащих исследованиям для обеспечения национальной безопасности Российской Федерации согласно 

«Стратегии …» от уровня национальных интересов и стратегических национальных приоритетов до уровня 

некоторых задач, подлежащих решению с использованием методов системной инженерии – см. рисунок 4. 

 

 
 

Рисунок 4 – Структурирование стратегии национальной безопасности РФ до уровня национальных интересов и 

стратегических национальных приоритетов (нумерация – по «Стратегии»…) 

 

В общем случае для широкого круга систем самого различного функционального назначения актуальные 

задачи системной инженерии связаны с:    

- реализацией государственной стратегии в экономике; 

- обеспечением безопасности и устойчивого развития регионов; 

- обеспечением качества функционирования и развитием народнохозяйственных, инженерно-технических, 

энергетических, транспортных систем, систем связи и коммуникаций; 

- обеспечением безопасности систем жизнеобеспечения и жизнедеятельности человека; 

- обеспечением эффективности оборонно-промышленного комплекса; 

- развитием критических технологий (например, компьютерного моделирования; информационных и 

когнитивных технологий; технологий информационных, управляющих, навигационных систем; технологий 

поиска, разведки, разработки месторождений полезных ископаемых и их добычи; технологий атомной 

энергетики; технологий предупреждения и ликвидации чрезвычайных ситуаций природного и техногенного 

характера); 

- обеспечением безопасности критической информационной инфраструктуры, информационной и 

информационно-психологической безопасности;  

- обеспечением промышленной безопасности, технической диагностики, управления ресурсом эксплуатации 

критически важных объектов и систем; 



- обеспечением энергетической безопасности (в том числе функционирования и развития топливно-

энергетического комплекса, нефтяной, газовой и нефтехимической промышленности, электроэнергетики, 

трубопроводного транспорта); 

- обеспечением ядерной и радиационной безопасности; 

- обеспечением безопасности горнодобывающей промышленности; 

- обеспечением продовольственной безопасности; 

- обеспечением экологической безопасности, экодиагностики и охраны природы; 

- обеспечением безопасности освоения континентальных шельфов; 

- решением иных задач обеспечения национальной безопасности. 

При этом применение методов системной инженерии основано на формальных постановках задач анализа и 

оптимизации – типовые формулировки подобного рода задач приводятся, например, в ГОСТ Р 59341-2021 

«Системная инженерия. Защита информации в процессе управления информацией системы», ГОСТ Р 59991-2022 

«Системная инженерия. Системный анализ процесса управления рисками для системы».  

В этой связи рассмотрим основные тенденции в изменениях различного рода систем, подлежащих анализу и 

оптимизации в интересах России (см. рисунок 5). Адекватная реакция на выявленные тенденции позволит лицам, 

принимающим решения, ученым и специалистам сориентироваться в нынешних условиях в направлениях 

результативного применения, дальнейшего совершенствования и развития методов системной инженерии. 

 

 
 

Рисунок 5 – Основные тенденции в изменениях различного рода систем, подлежащих анализу и оптимизации в 

системной инженерии 

 

1-я тенденция заключается в повороте к кардинальному совершенствованию мобилизационных 

возможностей государства для укрепления оборонно-промышленного комплекса и обороны страны.  

2-я тенденция в изменениях различного рода систем заключается в расширенном практическом внедрении 

результатов технического прогресса для совершенствования и развития функциональных возможностей систем.   

Технический прогресс позволяет создавать новые системные решения, в свою очередь потребности в 

различных системах стимулируют развитие технологий. Получается взаимообратное стимулирующее влияние, 



поскольку технологические достижения и системные решения в значительной степени взаимозависимы. 

Проектирование систем базируется в основном на доступных технологиях, но по мере развития технологий 

становятся возможными новые проектные решения. Перед разработчиками технологий стоит задача 

сосредоточить научно-технические усилия, чтобы «поспеть в срок» с учетом меняющихся потребностей и 

ожиданий заинтересованных сторон. В свою очередь, применение и демонстрация новых технологий в 

конкретных системах могут подтвердить полезность технологических достижений, в т.ч. от создания новых 

материалов, развития информационных технологий, преобразования и накопления энергии, от удивительных 

возможностей биотехнологий и др. до их прагматического применения для развития страны и противодействия 

угрозам в условиях когнитивных и гибридных войн (см. многочисленные примеры в последующих разделах). 

Уже сегодня многие системные решения начинают активно базироваться на киберфизических системах, 

включающих в свой состав датчики, средства обработки данных, сети и хранилища данных для управления 

системными процессами. Со своей стороны, системы сами могут выступать как части более крупной системы, 

формируемой из составных систем. Они взаимосвязаны с другими системами для совместного использования 

ресурсов и информации. Например, на слуху такие системы как "умные " здания, "умный" транспорт, "умные" 

коммунальные службы. Они являются частью "умных" городов. Подобные сложные системы все чаще 

используют средства и системы искусственного интеллекта - см. подробнее 4-ю тенденцию.    

По мере того как общество извлекает выгоду из расширения возможностей систем, потребители начинают 

ожидать большего от этих систем. Ожидания связываются, как правило, с обеспечением и повышением качества, 

безопасности, эффективности систем, предсказуемости и устойчивости их функционирования, доступности по 

цене.  

3-я тенденция заключается в резком усложнении систем, обострении проблематики информационной 

безопасности, широком внедрении методов количественного прогнозирования рисков и обоснования 

упреждающих мер противодействия разнородным угрозам.  

Сложность возникает при проектировании систем, при этом расширяется множество разнородных угроз и 

взаимосвязей. В условиях неопределенностей возникают дополнительные зависимости и уязвимости, 

обостряются вопросы отказоустойчивости и информационной безопасности. Разнородные угрозы порождают 

риски, которые необходимо понимать и раскрывать лицам, принимающим решения. Конкретные научно-

технические усилия должны быть сосредоточены на устойчивом удержании рисков в допустимых пределах с 

учетом возможных ущербов и последствий с соблюдением баланса интересов различных заинтересованных 

сторон. Ожидается, что в комплект инструментариев системного аналитика прочно войдут различные 

математические модели, позволяющие осуществлять количественное прогнозирование рисков для 

недетерминированных систем, а также улучшать способность постоянно отслеживать поведение систем с 

течением времени. Практика системной инженерии потребует интеллектуальных механизмов сбора данных и 

будет включать как формальные, так и полуформальные методы выявления возникающих начальных признаков 

возникновения и проявления угроз, обнаружения, количественной оценки и управления рисками в условиях 

неопределенностей.  Аналитические методы системной инженерии позволят использовать большие массивы 

данных мониторинга в режиме реального времени. Инструменты визуализации позволят проводить 

интерактивный анализ с различных точек зрения заинтересованных сторон, позволяя лицам, принимающим 

решения, получать новые идеи, проводить анализ "что, если…" и сообщать о влиянии своих решений. Там, где 

уместно, начинается широкое внедрении методов количественного прогнозирования рисков и обоснования 

упреждающих мер противодействия разнородным угрозам (см., например, рекомендации стандартов по 

системной инженерии ГОСТ Р 58494, ГОСТ Р 59329 – ГОСТ Р59357, ГОСТ Р 59989 – ГОСТ Р 59994). 

Сложность также возрастает из-за увеличившегося спроса на расширение функциональных возможностей и 

улучшение показателей эффективности систем. На изменяющихся рынках цепочки поставок будут существенно 

зависеть от системной ориентации субподрядчиков, которые смогут разумно подходить к балансированию 

рисков и эффективности и принимать решения в условиях неопределенностей. 

На системном уровне границы между отраслями, рынками, областями применения, требованиями и 

показателями эффективности систем должны быть охарактеризованы количественно в их взаимовлиянии. При 

этом также должны учитываться вопросы сложности, качества, адаптируемости и масштабируемости 

программного обеспечения. Масштабируемые системы должны быть приспосабливаемыми к целому ряду 

характеристик и возможностей системы без переделки фундаментальных архитектурных решений. 

Масштабируемость и адаптируемость должны учитываться с момента создания конкретных систем. 

4-я тенденция заключается в целенаправленной интеллектуализации систем и технологий.  

Применение элементов и систем, реализующих технологии и возможности искусственного интеллекта, 

функции автоматизации и автономии, использующих усовершенствованные датчики для определения 



функционального поведения, самодиагностики и ремонта системы, начинают становиться обычным явлением. 

Однако многие условия неопределенности сохраняются, а вместе с ними сохраняется актуальность вопросов 

проверяемости, безопасности и доверия к интеллектуальным системам, объяснения и понимания логики их 

действий. Формализованное представление информации на основе онтологии становится нормой, на основе 

которой обеспечивается не только осведомленность множественных элементов системы о состоянии друг друга, 

но и прослеживаемость различных действий. Инструментарии системной инженерии будут дополнены методами 

и управляемыми параметрами, учитывающими контекст. Это позволит системному аналитику уделять больше 

времени творческим задачам и меньше рутинным операциям ввода данных, проверки согласованности, 

формирования отчетов и многим другим. Вместо рутинных действий системные аналитики будут сообщать 

интеллектуализированным инструментариям системной инженерии о своих намерениях по проектированию. В 

ответ такие инструментарии должны помогать в разработке качественных спецификаций, подборе необходимых 

данных, проведении расчетов, анализе и интерпретации получаемых результатов, формировании и обосновании 

рекомендаций, а также в оформлении аналитических отчетов и иной конструкторской и эксплуатационной 

документации. Кроме того, системные аналитики сами будут чаще участвовать в разработке систем с 

компонентами искусственного интеллекта, что потребует новых навыков системной инженерии – см. подробнее 

анализ 10-й тенденции. Системные аналитики будут играть решающую роль в разработке наборов данных для 

машинного обучения и проверки поведения систем, оценки различных показателей качества, безопасности и 

эффективности. 

Интеллектуальные системы станут обычным явлением в различных областях, таких как государственная и 

общественная безопасность, городские комплексы, жилые дома, бытовая техника, здравоохранение, финансовые 

услуги, энергетика, телекоммуникации, частный и общественный транспорт, сельское хозяйство. Интеллект 

будет приближаться к автономным устройствам и системам и удаляться от централизованного управления. 

Проектирование, ориентированное на человека с акцентом на пользовательский опыт, станет ключевым 

фактором успеха интеллектуальных систем. Системы уже сегодня начинают проектироваться таким образом, 

чтобы содержать данные и информационные потоки, необходимые для их постоянного развития.  Система, 

создающая другую систему, представляющую интерес, сама начинает представлять практический интерес, т.е. 

обе эти системы начинают сливаться в одну интегрированную систему систем. И таких сложных систем, 

комплексируемых из различных систем, будет становиться все больше.  

Применение искусственного интеллекта, основанное на больших массивах данных и экспертных знаниях 

предметной области, приведет к серьезным изменениям в методах и инструментариях системной инженерии, 

помогая системному аналитику быть более эффективным при выработке, обосновании и предоставлении 

решений. Для сложных систем, которые продолжают обучаться и модифицировать себя в процессе эксплуатации, 

обычные методы системной инженерии, свойственные концу прошлого века, будут терять свою актуальность. 

Более привлекательными станут модели и методы, адаптирующиеся под сложные структуры, подлежащие 

созданию и системным исследованиям.  

Вместе с тем системы искусственного интеллекта могут иметь значительные социальные и этические 

последствия, которые необходимо учитывать при проектировании. Примерами могут служить критические 

решения, принимаемые автономными транспортными средствами (с нарушениями существующих норм 

безопасности), а также то, как эти системы потенциально могут создавать информацию, нарушающую 

требования по обеспечению конфиденциальности. Методы обработки данных в интеллектуальных системах 

будут требовать постоянного совершенства. Кроме того, верификация и валидация этих систем в настоящее 

время основаны на традиционных подходах системной инженерии. Неизбежно потребуются новые методы, 

позволяющие учесть непрозрачность того, как системы искусственного интеллекта принимают решения. В свою 

очередь необходимость постоянной проверки машинно дообучаемых и эволюционирующих систем и сравнение 

их развития с предыдущими версиями по показателям качества, безопасности и эффективности также потребует 

совершенствования методов системной инженерии (новые версии не должны допускать деградации интеллекта 

по сравнению с предшественниками). 

5-я тенденция заключается в неизбежном существенном влиянии цифровой трансформации на создаваемые 

системы, выпускаемую продукцию, стиль и методы работы. 

Коммерческие и государственные предприятия активно предпринимают усилия по модернизации процессов 

и продукции, переходя к надежному цифровому представлению корпоративной информации и семантической 

интеграции информации по всему предприятию и цепочкам поставок для проектирования, разработки, 

производства, сопровождения, обеспечения логистики и бизнес-анализа. Разработка знаний, представление 

информации, управление моделями и аналитика данных уже начинают и будут лежать в основе способов 

принятия решений и выполнения совместных работ. Потребительская ценность будет достигаться не только за 



счет конечной продукции, но и во все большей степени за счет предоставления услуг. Цифровая трансформация 

обеспечит преимущества более гибким и конкурентоспособным предприятиям. При создании еще более 

совершенных продуктов и услуг, а также в интересах снижения себестоимости продукции программируемые 

роботы будут дополнять и по возможности - заменять физических работников, что повлечет за собой 

исчезновение профессий, базирующихся главным образом на физическом труде работников.   

При цифровой трансформации предприятия неизбежно повысится его зависимость от принятия научно 

обоснованных количественных решений, оптимизируемых процессов разработки и рациональной автоматизации 

систем. Как следствие, математическое моделирование и системный анализ, визуализация системных решений, 

процессов и проектов, обеспечиваемых высокоточными цифровыми представлениями, будут доминировать в 

практике всех инженерных дисциплин. Доступность и низкая стоимость использования вычислительных 

ресурсов позволят системным аналитикам оценивать широкий и разнообразный набор альтернатив и сценариев 

для все более сложных систем. При этом дополнительные возможности искусственного интеллекта будут 

способствовать все большей их интеграции с возможностями аналитических инструментариев на протяжении 

всего жизненного цикла конкретных систем.  

Цифровые представления систем позволят изучать детали проекта, его преимущества и недостатки, в т.ч. на 

уровне физических, технических, эксплуатационных характеристик, аспектов безопасности. Ожидается, что 

использование виртуальной реальности и/или дополненной реальности, включая среды с высокой степенью 

погружения, цифровое представление продуктов, производственной и эксплуатационной среды будут 

всеобъемлющими. Цифровое представление станет обычным явлением при анализе систем на протяжении всего 

их жизненного цикла. Это позволит инженерам исследовать конструкции и методы производства как 

концептуально, так и физически с различных точек зрения, помещая себя в виртуальную среду интересующей 

системы. Специализированные визуализации помогут системным аналитикам понять поведение систем и ее 

элементов в зависимости от времени. Анализ неопределенностей и альтернатив будет проводиться намного 

быстрее и гораздо более детально, в т.ч. с использованием вероятностных методов прогнозирования рисков. 

Методы системной инженерии будут адаптироваться к используемым цифровым технологиям и 

трансформироваться с их помощью.  

Растущая зависимость стиля и методов работы от цифровых представлений потребует тщательного анализа 

кибербезопасности в целях защиты информации и соблюдения прав на интеллектуальную собственность. 

Актуальность системного анализа этих вопросов в том, что киберпространство постоянно развивается, 

ежедневно появляются новые угрозы, в том числе более широкий спектр субъектов национальных государств, 

осуществляющих атаки с целью получения политической, стратегической и экономической выгоды. Должен 

быть обеспечен анализ рисков в киберпространстве на протяжении всего жизненного цикла анализируемых 

систем, включая анализ цепочек поставок, комплектующих для устранения любых «узких» мест. Все большее 

распространение будут получать инструментарии моделирования, помогающие тестировать и оценивать 

кибернетические аспекты системы, обеспечивая целостную картину ее безопасности в жизненном цикле (сегодня 

слишком часто эти аспекты рассматривается только на поздних этапах разработки системы). 

6-я тенденция заключается в переходе промышленности на принципы и технологии индустрии 4.0.  

Промышленность всего мира еще несколько лет будет находиться в процессе переосмысления самой себя, 

приспосабливаясь к новым социальным и технологическим вызовам. За последние триста лет промышленность 

эволюционировала от примитивной механизации к массовому производству, затем к автоматизации на основе 

электроники, а теперь и к киберфизическим системам, объединяющим вычисления, сетевые взаимодействия и 

физические процессы. Встроенные компьютеры и сети отслеживают физические процессы и управляют ими с 

помощью контуров обратной связи, в которых физические процессы влияют на вычисления и наоборот.  

Глобальное взаимодействие и взаимозависимость машин, складов, логистических систем и инжиниринга в 

рамках киберфизических систем создают неограниченную гибкость автономных автоматизированных процессов 

(немецкая академия технологий Acatech назвала этот подход “Индустрией 4.0”). 

В соответствии с "Индустрией 4.0" логика и управление производством существенно меняются и формируют 

основу для «умных» фабрик. Продукты отслеживаются, на любой момент времени известно состояние их 

производства и отгрузки, а конфигурации их состояния заносятся в индивидуальную каталогизацию на каждом 

этапе их жизненного цикла. Информация о каждом компоненте более крупной системы становится прозрачной 

для клиентов, производителей и цепочек поставок. Цифровые двойники находятся в центре общего жизненного 

цикла разработки системы. Цифровые цепочки взаимодействующих инструментов и процессов являются 

бесшовными на протяжении всего жизненного цикла, устанавливаются на каждом звене участвующих игроков, 

доступны для всех участников и пользуются определенным доверием.  

7-я тенденция заключается в построении нового социального общества и решении социальных проблем 



методами, базирующимися на интеграции реального физического мира с виртуальным киберпространством. 

Новое социальное общество (называемое иногда в англоязычной литературе как «Общество 5.0») формирует 

стремление современного человека и подрастающего поколения к широкому применению социально-

ориентированных киберфизических систем. Экономический прогресс увязывается с решением социальных 

проблем с использованием различных систем, интегрирующих киберпространство и физическое пространство. 

В этом социальном обществе данные с датчиков в физическом пространстве накапливаются в киберпространстве, 

анализируются с привлечением искусственного интеллекта, а результаты передаются обратно людям в 

физическом пространстве в различных формах для прагматичного применения в жизни.   

Методы системной инженерии включают интегрированные концепции взаимодействия киберфизических 

систем с пользователем с учетом человеческого фактора во всех аспектах проектирования систем. По мере 

становления нового общества, социально-ориентированные киберфизические системы будут становиться все 

более автономными, при этом они должны быть безопасными и заслуживающими доверия в условиях 

разнородных угроз (информационных, политических, экономических, природных, социальных и др.). Анализ и 

прогнозирование поведения таких систем будут более сложными, но ожидается, что системные аналитики будут 

проектировать и анализировать эти системы с учетом естественных принципов. Практика системной инженерии 

будет включать методы оценки человеческого фактора и удобства использования, выявления возникающих 

признаков проявления угроз со стороны киберфизических систем, а также обнаружения и управления их 

непредвиденным поведением. 

Человеко-машинные интерфейсы продолжат развиваться в соответствии с современными тенденциями, 

предоставляя пользователям широкий спектр способов взаимодействия с системами, включая голос, 

прикосновения, жесты, мысли. При этом по-прежнему будут рассматриваться различные аспекты, которые 

полежат адекватной интеграции. Это - человеческие и организационные факторы, планирование и управление 

проектами, трудовые ресурсы и эволюция рабочих мест, персонал, обучение, жизненно важные аспекты, включая 

гигиену труда, безопасность, окружающую среду, пригодность для проживания и выживаемость человека. 

Должны учитываться точки зрения всего персонала, начиная от владельцев систем и конечных пользователей и 

заканчивая операторами, персоналом технической поддержки и сопровождения. 

8-я тенденция заключается в накоплении и использовании знаний для повышения качества, безопасности и 

эффективности систем и оптимизации управления предприятиями, проектами и системами.  

Стремясь оправдать ожидания заинтересованных сторон, предприятия, которые разрабатывают, производят, 

эксплуатируют и поддерживают системы, сталкиваются с растущей конкуренцией на мировом рынке. Это 

требует, чтобы они предоставляли инновационные продукты и услуги, одновременно сокращая затраты и время 

производственного цикла, повышая устойчивость и реагируя на изменения в законодательстве, киберугрозы и 

сбои в цепочках поставок.  Знания становятся важнейшим активом предприятий. Чтобы предприятие оставалось 

конкурентоспособным, создаваемые инновации, используемые технологии и навыки рабочей силы должны 

постоянно развиваться на основе этих знаний – см. рисунок 6. 

Прогнозирование в полной мере базируется на мониторинге состояний, накоплении и рациональном 

использовании знаний, в т.ч. формируемых в режиме реального времени функционирования различных систем.  

Цифровые технологии позволят трансформировать способы сбора, повторного использования, эксплуатации 

и защиты знаний предприятиями посредством цифрового представления и семантической интеграции всей 

информации. Развивающиеся на этой основе когнитивные технологии, включая более широкое применение 

искусственного интеллекта, позволят использовать автоматизацию и автономию для выполнения все более 

сложных задач, предоставляя людям дополнительные возможности для повышения качества, безопасности и 

эффективности систем за счет внедрения инноваций. 

Для того, чтобы предприятие продолжало эффективно развиваться, им необходимо надлежащим образом 

управлять. Успешные предприятия будущего должны предвидеть новые технологии и быстро осваивать их. 

Недостаточно будет просто ждать, пока технология зарекомендует себя на рынке. Системный подход будет иметь 

решающее значение для понимания технологий, которые будут наиболее важны для предприятия и оптимизации 

управления предприятиями, проектами и системами.  

Настоящее и будущее системной инженерии основано на моделях (математических, физических, 

комбинированных), использующих среды моделирования, имитации и визуализации для определения, анализа, 

проектирования, верификации и валидации систем. В условиях неопределенностей особое значение приобретает 

вероятностное моделирование, прогнозирование и оптимизация. Иллюстрация применения методов и моделей в 

жизненном цикле систем в условиях неопределенности приведена на рисунке 7. 

Различные методы извлечения знаний и анализа необходимых данных, обработки и интерпретации 

результатов моделирования будут более широко внедряться в практику системной инженерии. Моделируемые, 



наблюдаемые и экспериментальные данные будут собираться, индексироваться и интегрироваться с проектными 

моделями для улучшения понимания сложных систем. Все это поможет более эффективно разбираться с 

крупномасштабными наборами данных и разносторонне исследовать сложные системы, в т.ч. поведение систем 

во времени в различных проектных и, при необходимости, в запроектных условиях эксплуатации.  

 

 
 

Рисунок 6 – Иллюстрация роли и места моделирования, прогнозирования и оптимизации для системного 

решения задач в условиях неопределенности 

 

 

Рисунок 7 – Применение методов и моделей в жизненном цикле систем 

9-я тенденция заключается в развороте к системному решению проблем экологической безопасности и 

рационального природопользования. 

Потребление невозобновляемых ресурсов в результате экономической деятельности будет все больше 



требовать улучшения глобального управления, стратегий утилизации отходов, устойчивой политики, местных 

действий и вспомогательных систем для решения проблем экологической безопасности и рационального 

природопользования. 

Изменение окружающей среды неизбежно приводит к изменениям в условиях жизни и влияет на 

биологическое разнообразие, климат, глобальный перенос тепла, доступность пресной воды и других природных 

ресурсов, необходимых для поддержания жизнедеятельности и благополучия человека. Общее качество 

окружающей среды станет приоритетом, требующим глобального сотрудничества в заботе об экологической 

устойчивости. Чтобы сохранить естественную природу России для многих поколений, обязанностью системных 

аналитиков на долгие годы будет анализ различных форм взаимодействия между природными и антропогенными 

системами, разработка подходов к смягчению экологических последствий и обоснование эффективных мер 

рационального природопользования при реализации государственной экономической политики.  

Наконец 10-я важная тенденция, рассмотренная в настоящей работе, заключается в реформировании 

профессиональной подготовки специалистов для эффективного решения проблем системной инженерии.   

Сегодня все больше отраслей народного хозяйства признают системную инженерию важнейшим 

междисциплинарным научно-техническим направлением, позволяющим на практике справляться с растущей 

сложностью современных систем. Однако увеличивающийся во всем мире спрос на высококвалифицированных 

специалистов, способных эффективно решать проблемы системной инженерии во многих прикладных областях, 

превышает имеющиеся предложения.  Отчасти это связано со стремлением “высокотехнологичных” организаций 

к более глубокой, но и более конкретно зауженной (из-за ограниченного срока обучения) инженерной 

специализации для своих «сиюминутных» специально фрагментированных проектных работ. Т.е. временные 

потребности “высокотехнологичных” организаций, заточенные на эгоистичное извлечение выгод в конкретный 

период времени в условиях капитализма, сами представляют собой искусственные ограничения для 

высокопрофессиональной подготовки специалистов системной инженерии широкого профиля. Развитие 

автоматизации и автономности систем, быстро меняющиеся технологии и потребность в кибербезопасных и 

надежных системах увеличили потребность в широких компетенциях в области системной инженерии. Растет 

понимание того, что необходимо дополнение сложившихся предметных компетенций с упором на расширение 

технического кругозора, развитие системного мышления и овладение соответствующими междисциплинарными 

методами. Несмотря на растущее в России число университетских программ для выпускников и программ 

профессиональной подготовки, большинство специалистов, призванных волею судьбы профессионально решать 

на практике проблемы системной инженерии, не имеют формального образования в области системной 

инженерии, а учатся “без отрыва от производства”. Это, в свою очередь, ограничивает способность таких 

специалистов быть в курсе последних достижений в области науки, практики и технологий с уровнем 

компетентности, требуемым для адекватного анализа и оптимизации сложных систем различного 

функционального назначения. 

 Система высшего образования и профессиональной подготовки специалистов (включая переподготовку, 

наставничество и обучение) должны обеспечивать овладение мультидисциплинарными компетенциями на 

протяжении всей их творческой жизни. К фундаментальным специализациям, поддерживающим методы 

системной инженерии, относятся основы теории вероятностей, теории управления, теории систем и сетей, теории 

принятия решений, исследования операций, анализа рисков, теории информации, программно-технические 

основы киберфизических систем с прикладным наполнением аналитических инструментариев.  

Системщик также должен понимать, как строить вероятностное пространство событий, как интерпретировать 

и использовать вероятность и статистику для понимания рисков, и неопределенности, а также понимать 

принципы взаимосвязи для управления сложностью систем. В дополнение к этим научным и аналитическим 

основам системной инженерии в обязательном порядке добавляются методы системного анализа и эвристики, 

отраженные в стандартах, справочниках и руководствах, накопленных за десятилетия работы с 

крупномасштабными критически важными и потенциально опасными объектами и системами.  

Непрерывное образование, профессиональная подготовка специалистов с развитием системного мышления 

позволят сформировать широкий круг инженерных и управленческих кадров, обладающих необходимыми 

техническими и лидерскими компетенциями для эффективного решения проблем системной инженерии в 

интересах обеспечения национальной безопасности России. 

3. О роли и месте системной инженерии в решении актуальных практических задач 

По-крупному роль системной инженерии состоит в том, что системные аналитики, руководствуясь 

задаваемыми требованиями заинтересованных сторон, допустимыми условиями и ограничениями, используя 

специальные методы, модели и инструментарии, накапливаемые знания и мониторируемые данные, 

вырабатывают и обосновывают варианты системных решений. Лучшие из предлагаемых решений воплощаются 



в конкретных приложениях, которые, в свою очередь, согласно изначальному замыслу оказывают влияют на 

реальную жизнь и общество. Заинтересованные стороны, учитывая это влияние, формулируют новые (или 

уточняют) требования, обусловливают необходимость прогнозирования различных рисков и решения задач 

системной инженерии относительно рассматриваемой системы или иных систем. И в той или иной степени 

вариации это повторяется при реализации различных процессов в жизненном цикле систем. Место системной 

инженерии – везде, где возникает потребность в решении задач системного анализа и оптимизации, а также 

поиска и исследования новых практических идей и возможностей. 

Роль и место современной и перспективной системной инженерии в решении актуальных практических задач 

проиллюстрированы на абстрактном рисунке 8. 

 
Рисунок 8 – Роль и место системной инженерии в решении актуальных практических задач 

 

В общем случае для решения прикладных задач в России используются количественные показатели, методы 

и модели с учетом рекомендаций стандартов, -  см., например, [1-19], а также рекомендации, изложенные в ГОСТ 

Р 59329 - ГОСТ Р 59357, ГОСТ Р 59989 - ГОСТ Р 59994, а также в ГОСТ IEC 61508-3, ГОСТ Р ИСО 13379-1, 

ГОСТ Р ИСО 13381-1, ГОСТ Р ИСО 14258, ГОСТ Р ИСО/МЭК 15026, ГОСТ Р ИСО/МЭК 15026-4, ГОСТ Р 

ИСО/МЭК 16085, ГОСТ Р ИСО 17359, ГОСТ Р ИСО/МЭК 27002, ГОСТ Р ИСО 31000, ГОСТ Р 50779.41, ГОСТ 

Р 50779.70,   ГОСТ Р 51901.1, ГОСТ Р 51901.5, ГОСТ Р 51901.16, ГОСТ Р 54124, ГОСТ Р 58771, ГОСТ Р МЭК 

61069 (части 2, 4-8), ГОСТ Р МЭК 61508-5, ГОСТ Р МЭК 61508-7,  ГОСТ Р МЭК 62264-1, ГОСТ Р МЭК 62508 и 

др. 

Заключение 

1. Предложено обновленное определение системной инженерии, а именно: системная инженерия — это 

комплекс междисциплинарных концептуальных воззрений, технических, методических и организационно-

управленческих усилий, необходимых и достаточных для рационального преобразования потребностей, 

задаваемых требований и ожиданий заинтересованных сторон в научно-обоснованные решения для обеспечения 

качества, безопасности и эффективности систем с учетом ресурсных и интеллектуальных возможностей, 

разнородных вызовов и угроз, действующих  правовых и нормативно-технических требований, существующих 

ограничений, природных, техногенных и социальных условий на всех этапах жизненного цикла систем. 

2. В контексте «Стратегии национальной безопасности Российской Федерации» дана краткая характеристика 

следующих выявленных ключевых тенденций в развитии системной инженерии: 



- 1-я тенденция - в повороте к кардинальному совершенствованию мобилизационных возможностей 

государства для укрепления оборонно-промышленного комплекса и обороны страны;  

- 2-я тенденция в изменениях различного рода систем заключается в расширенном практическом внедрении 

результатов технического прогресса для совершенствования и развития функциональных возможностей систем; 

- 3-я тенденция - в резком усложнении систем, обострении проблематики информационной безопасности, 

широком внедрении методов количественного прогнозирования рисков и обоснования упреждающих мер 

противодействия разнородным угрозам; 

- 4-я тенденция в целенаправленной интеллектуализации систем и технологий; 

- 5-я тенденция - в неизбежном существенном влиянии цифровой трансформации на создаваемые системы, 

выпускаемую продукцию, стиль и методы работы; 

- 6-я тенденция в переходе промышленности на принципы и технологии индустрии 4.0; 

- 7-я тенденция - в построении нового социального общества и решении социальных проблем методами, 

базирующимися на интеграции реального физического мира с виртуальным киберпространством; 

- 8-я тенденция - в накоплении и использовании знаний для повышения качества, безопасности и 

эффективности систем и оптимизации управления предприятиями, проектами и системами; 

- 9-я тенденция - в развороте к системному решению проблем экологической безопасности и рационального 

природопользования; 

- 10-я тенденция - в реформировании профессиональной подготовки специалистов для эффективного решения 

проблем системной инженерии. 

3. Роль системной инженерии определена так: системные аналитики, руководствуясь задаваемыми 

требованиями заинтересованных сторон, допустимыми условиями и ограничениями, используя специальные 

методы, модели и инструментарии, накапливаемые знания и мониторируемые данные, вырабатывают и 

обосновывают варианты системных решений. Лучшие из предлагаемых решений воплощаются в конкретных 

приложениях, которые, в свою очередь, согласно изначальному замыслу оказывают влияют на реальную жизнь 

и общество. Заинтересованные стороны, учитывая это влияние, формулируют новые (или уточняют) требования, 

обусловливают необходимость прогнозирования различных рисков и решения задач системной инженерии 

относительно рассматриваемой системы или иных систем. И в той или иной степени вариации это повторяется 

при реализации различных процессов в жизненном цикле систем. Место системной инженерии – везде, где 

возникает потребность в решении задач системного анализа и оптимизации, а также поиска и исследования 

новых практических идей и возможностей. 
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