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Одной из актуальных задач в настоящее время является задача формирования эффективной системы 

управления в области науки, технологий, а также производства, с целью обеспечения единого  

научно-технологического пространства, ориентированного на решение государственных задач  

и удовлетворение потребностей экономики и общества. Центр обработки знаний как раз является той 

эффективной системой, которая способна обеспечить единое информационное  

и научно-технологическое пространство. Центр обработки знаний предоставляет возможность собирать, 

создавать и хранить данные в едином информационном ресурсе, а также эффективно ими пользоваться 

для решения поставленных задач. В процессе функционирования центр обработки знаний может быть 

подвержен разнородным угрозам, влияющим на его работоспособность. Одним из основных процессов 

при функционировании центра обработки знаний, является процесс принятия решений. Так как от 

принятых решений зависит достижение необходимых результатов. В настоящее время в условиях 

реальных и потенциальных угроз принятие решений в центре обработки знаний имеет приоритетное 

значение. В данной статье проведен анализ возможных угроз, возникающих при принятии решений в 

процессах жизненного цикла центра обработки знаний и предложены меры противодействия этим 

угрозам. Для проведения анализа были выбраны процессы организационного обеспечения, такие как 

процесс управления знаниями и процесс управления качеством и технические процессы, такие как 

процесс функционирования и процесс сопровождения.  Для каждого из выбранных процессов 

жизненного цикла центра обработки знаний определяется состав принимаемых решений. После 

определения состава принимаемых решений формируется перечень потенциальных угроз для каждого 

принимаемого решения и даются рекомендации по минимизации риска нарушения процесса 

функционирования центра обработки знаний. Полученные данные в дальнейшем позволят обосновать 

решения по снижению и удержанию рисков в допустимых пределах для возможных сценариев угроз, 

возникающих в процессе принятия решений при функционировании центра обработки знаний. 
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One of the urgent tasks at present is the task of forming an effective management system in the field of science, 

technology, as well as production, in order to ensure a unified scientific and technological space focused on 

solving government tasks and meeting the needs of the economy and society. The knowledge processing center is 

precisely the effective system that is able to provide a unified information and scientific and technological space. 

The Knowledge Processing center provides an opportunity to collect, create and store data in a single 

information resource, as well as use them effectively to solve tasks. In the process of functioning, a knowledge 

processing center may be exposed to diverse threats affecting its performance. One of the main processes in the 

operation of the knowledge processing center is the decision-making process. 

Since the achievement of the necessary results depends on the decisions taken. Currently, in the face of real and 

potential threats, decision-making in the knowledge processing center is of priority importance. This article 

analyzes possible threats that arise when making decisions in the life cycle of a knowledge processing center and 

suggests measures to counter these threats. Organizational support processes such as the knowledge 

management process and the quality management process and technical processes such as the functioning 

process and the maintenance process were selected for the analysis. For each of the selected life cycle processes of 

the knowledge processing center, the composition of the decisions is determined. After determining the 

composition of the decisions taken, a list of potential threats is formed for each decision taken and 

https://mail.google.com/mail/u/0/h/1xtqhp8ih9cgx/?&cs=wh&v=b&to=ft.99@yandex.ru


 

 

recommendations are given to minimize the risk of disrupting the functioning of the knowledge processing 

center. The data obtained will further make it possible to justify decisions to reduce and keep risks within 

acceptable limits for possible threat scenarios that arise in the decision-making process during the operation of 

the knowledge processing center. 
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1. Введение 

В соответствии с документом «Стратегия научно-технологического развития Российской Федерации» 

утвержденным Указом Президента Российской Федерации от 28 февраля 2024 г. № 145 одной основных задач 

является формирование эффективной системы управления в области науки, технологий и производства, и 

осуществления инвестиций в эту область, обеспечив единое научно-технологическое пространство, 

ориентированное на решение государственных задач и удовлетворение потребностей экономики и общества, 

которая достигается путем: 

- создания в научно-технологической и производственной сферах согласованной системы правового 

регулирования, обеспечивающей эффективность и своевременность принимаемых управленческих решений; 

- формирования независимой системы научной (научно-технической) экспертизы для принятия 

эффективных решений в области научного, научно-технологического, социально-экономического развития, 

государственного управления, а также решений по вопросам рационального использования всех видов 

ресурсов; 

- создания цифровой инфраструктуры организации деятельности и управления в области науки, технологий 

и технологического предпринимательства, обеспечивающей мониторинг и контроль реализации управленческих 

решений, а также формирование и ведение информационных систем в области научно-технологического 

развития. 

Центр обработки знаний (далее – ЦОЗ) как раз является той эффективной системой, которая способна 

обеспечить единое информационное и научно-технологическое пространство. ЦОЗ предоставляет возможность 

собирать и хранить данные в едином информационном ресурсе и эффективно ими пользоваться. За счет 

приобретения, создания, распространения, своевременного применения и сохранения полезных знаний 

повышается качество и эффективность системы (см. рис. 1). 

В этой связи возникает вопрос создания правильного построения всей цепочки функционирования ЦОЗ, 

начиная от сбора данных до использования этих данных. Необходимым процессом для правильного 

функционирования ЦОЗ является процесс принятия решений. От принятого решения зависит достижение 

поставленной цели. А в условиях реальных и потенциальных угроз принятие решений в ЦОЗ имеет 

приоритетное значение. Решения должны быть своевременными, правильными и эффективными. Поэтому 

принятие решений в ЦОЗ, с учетом целей и задач Стратегии научно-технологического развития Российской 

Федерации приобретает особую актуальность. При достаточном множестве документов с описанием 

разнородных угроз (например, [1-7]) и работ по управлению рисками (например, [8-16]) прогнозирование 

рисков нарушения реализации процесса функционирования ЦОЗ с обоснованием эффективных 

предупреждающих действий по снижению этих рисков и их удержанию в допустимых пределах продолжает 

оставаться достаточной актуальной. 



 

 

 

Рисунок 1 – Управления рисками при принятии решений в ЦОЗ 

2. Общие положения 

Анализ возможных угроз при принятии решений в жизненном цикле ЦОЗ выполняется для процессов 

организационного обеспечения - процесс управления знаниями и процесс управления качеством и технических 

процессов функционирования и сопровождения (см. рис. 2).  

 

Рисунок 2 – Процесс принятия решений при функционирования ЦОЗ 

При проведении анализа разнородных угроз используются ГОСТ Р 57193-2016, ГОСТ Р 59334-2021, 

ГОСТ Р 59335-2021, ГОСТ Р 59355-2021, ГОСТ Р 59356-2021, перечень угроз из Банка данных угроз 

безопасности информации ФСТЭК России. На первом этапе определяется состав решений в каждом процессе 

жизненного цикла ЦОЗ, которые могут быть подвержены угрозам. Далее формируется перечень потенциальных 

угроз и возможных сценариев возникновения и развития угроз для каждого из решений, затем определяются 

меры противодействия этим угрозам. 

  



 

 

3. Анализ выполняемых процессов и перечень потенциальных угроз 

3.1. Процесс управления знаниями 

Процесс управления знаниями может быть использован на любой стадии жизненного цикла ЦОЗ. 

Поэтому при анализе принимаемые решения рассматриваются к привязке к этапам формирования и управления 

базой знаний, а не к стадиям жизненного цикла ЦОЗ.  

Принятие решений рассматривается на следующих этапах процесса управления знаниями 

(см. рис. 3): 

- создание или приобретение знаний: получение новых знаний внутри системы или за ее пределами; 

- сохранение знаний: выбор мер по обеспечению защиты полученных знаний от разнородных угроз; 

- распространение знаний: передача знаний до заинтересованных лиц; 

- применение знаний: выбор знаний для повышения качества и эффективности системы, а также других 

систем, которые используют эти знания. 

 

Рисунок 3 – Принятие решений в процессе управления знаниями 

На каждом этапе процесса управления знаниями требуется принимать различные решения. При создании 

и приобретении знаний принимаются решения по определению потребностей в знаниях, определению 

собственных полезных знаний для управления, по выбору внешних источников получения знаний. При 

сохранении знаний принимаются решения по структурированию знаний и выбору мер по защите этих знаний. 

При распространении знаний принимаются решения по определению знаний, которые могут быть переданы 

заинтересованным лицам. А также принимаются решения по способам передачи знаний. При применении 

знаний принимаются решения по определению знаний, которые могут быть полезны для эффективного их 

применения в той или иной области применения. 

Для каждого вырабатываемого решения множество угроз, влияющих на выполнение процесса 

управления знаниями.  

Рассмотрим потенциальные угрозы, которые могу возникать при принятии решений в процессе 

управления знаниями. 

3.1.1 Угрозы при принятии решений по созданию собственных полезных знаний: 

- незавершение процесса по созданию знаний; 

-  нарушение сроков создания знаний; 

- получение брака в создаваемых знаниях.  

3.1.2 Угрозы при принятии решений по выбору внешнего источника знаний: 

- недобросовестное исполнение обязательств поставщиками облачных услуг (раскрытие или 

повреждения целостности поставщиком облачных услуг защищаемой информации потребителей облачных 

услуг, невыполнения требований к уровню качества (уровню доступности) предоставляемых потребителям 

облачных услуг доступа к их программам или иммигрированным в облако информационным системам); 

- заражение компьютера при посещении неблагонадёжных сайтов (возможность нарушения безопасности 

защищаемой информации ЦОЗ вредоносными программами, скрытно устанавливаемыми при посещении 

пользователями системы с рабочих мест (намеренно или при случайном перенаправлении) сайтов с 

неблагонадёжным содержимым и запускаемыми с привилегиями дискредитированных пользователей); 

- внедрение вредоносного кода через рекламу, сервисы и контент (возможность внедрения нарушителем 

в информационную систему вредоносного кода посредством рекламы, сервисов и (или) контента при 



 

 

посещении пользователем системы сайтов в сети Интернет или установкой программ с функцией показа 

рекламы). 

- получения ложной информации о знаниях; 

- получения устаревшей информации о знаниях. 

3.1.3 Угрозы при принятии решений по сохранению знаний: 

- несвоевременное сохранение знаний (возможность потери знаний вследствие несвоевременного 

принятия решения по сохранению); 

-  исчерпание вычислительных ресурсов хранилища больших данных (возможность временного 

возникновения состояния типа «отказ в обслуживании» у хранилища больших данных); 

- неопределенность ответственности за обеспечение защиты информации в процессе управления 

знаниями о системе (возможность потери знаний вследствие непринятия мер по сохранению знаний). 

3.1.4 Угрозы при принятии решений по выбору мер защиты знаний 

- несанкционированный доступ к системе хранения данных из виртуальной и (или) физической сети; 

- несанкционированное удаление защищаемой информации (возможность причинения нарушителем 

экономического, информационного, морального и других видов ущерба собственнику и оператору 

неправомерно удаляемой информации путём осуществления деструктивного программного или физического 

воздействия на машинный носитель информации). 

- потеря информации вследствие несогласованности работы узлов хранилища больших данных 

(возможность допуска ошибок при копировании защищаемой информации при распределённом хранении 

данных на различных узлах хранилища больших данных вследствие несогласованности их работы, влекущих за 

собой невозможность осуществления легальным пользователем доступа к блокам или ко всей защищаемой 

информации). 

- утрата носителей информации (возможность раскрытия информации, хранящейся на утерянном 

носителе (в случае отсутствия шифрования данных), или её потери (в случае отсутствия резервной копий 

данных)). 

- физическое выведение из строя средств хранения, обработки и (или) ввода/вывода/передачи 

информации (возможность умышленного выведения из строя внешним нарушителем средств хранения, 

обработки и (или) ввода/вывода/передачи информации, что может привести к нарушению доступности, а в 

некоторых случаях и целостности защищаемой информации). 

- физическое устаревание аппаратных компонентов (возможность нарушения функциональности ЦОЗ, 

связанной с безопасностью, вследствие отказов аппаратных компонентов ЦОЗ из-за их физического 

устаревания, обусловленного влиянием физической окружающей среды). 

3.1.5 Угрозы при принятии решений по выбору знаний для распространения: 

-  несанкционированное распространение знаний о ЦОЗ за пределы ЦОЗ;  

- распространение ложной информации о знаниях, используемых в ЦОЗ; 

3.1.6 Угрозы при принятии решений по выбору способа передачи знаний для распространения: 

- предоставление знаний с использованием облачных услуг, которые могут оказать влияние на 

информационную безопасность ЦОЗ;  

- неправомерные действия в каналах связи (возможность внесения нарушителем изменений в работу 

сетевых протоколов путём добавления или удаления данных из информационного потока с целью оказания 

влияния на работу ЦОЗ или получения доступа к конфиденциальной информации, передаваемой по каналу 

связи). 

3.1.7 Угрозы при принятии решений по выбору знаний для применения: 

- применение знаний не по назначению (возможность использования знаний в противоправных целях); 

- нарушением интеллектуальной собственности; 

- злоупотребление возможностями, предоставленными потребителям облачных услуг (возможность 

осуществления потребителем облачных услуг (нарушителем) рассылки спама, несанкционированного доступа к 

виртуальным машинам других потребителей облачных услуг или осуществления других деструктивных 

программных воздействий на различные системы с помощью арендованных ресурсов облачного сервера). 

3.1.8 Угрозы при принятии решений по выбору области использования знаний: 

- не достижение поставленных целей (вследствие неправильного определения области применения 

знаний). 

- неэффективность ЦОЗ. 

  



 

 

3.2. Процесс функционирования 

Процесс функционирования используется на этапах создания и эксплуатации ЦОЗ. Сначала 

определяются, какие могут приниматься решения на этих этапах (см. рис. 4). Этап создания (модернизации, 

развития) ЦОЗ можно разделить на три составляющие планирование, проектирование и изготовление и 

реализация. При планировании принимаются решения по определению цели и задачи создания ЦОЗ, 

определению тактико-технических требований к ЦОЗ, и разрабатывается техническое задание. При 

проектировании и изготовлении принимаются решения по разработке архитектуры ЦОЗ, выбору изготовителя 

и поставщика ЦОЗ. При реализации принимаются решения по формированию ЦОЗ, выбору технологий 

обеспечения устойчивости и безопасности функционирования ЦОЗ. 

 

Рисунок 4 – Принятие решений в процессе функционирования 

На этапе эксплуатации принимаются решения по выбору стратегии эксплуатации, выбору мер по защите 

информации в процессе функционирования ЦОЗ, определению требований к квалификации и обучению 

персонала. 

Рассмотрим потенциальные угрозы, которые могу возникать при принятии решений в процессе 

функционирования. 

3.2.1 Угрозы при принятии решений на этапе создания (модернизации, развития) ЦОЗ при планировании 

Неправильное определение целей и задач создания ЦОЗ может привести к следующим угрозам: 

- неэффективность ЦОЗ; 

- нарушение сроков создания (модернизации, развития) ЦОЗ; 

- низкая окупаемость; 

- нехватка ресурсов для выполнения поставленной задачи. 

3.2.2 Угрозы при принятии решений на этапе создания (модернизации, развития) ЦОЗ при 

проектировании и изготовлении  

Выбор архитектуры ЦОЗ, выбор изготовителя и поставщика ЦОЗ могут привести к следующим угрозам: 

- недобросовестное исполнение обязательств поставщиками; 

- нарушение сроков проектирования и изготовления; 

- низкая продуктивность; 

- увеличение рисков информационной безопасности. 

3.2.3 Угрозы при принятии решений на этапе создания (модернизации, развития) ЦОЗ при реализации 

(выбор технологий обеспечения устойчивости и безопасности функционирования) 

При недостаточных или неверных мерах обеспечения устойчивости и безопасности функционирования 

ЦОЗ могут возникнуть угрозы: 

- несанкционированный доступ к системе хранения данных из виртуальной и (или) физической сети; 

- несанкционированное удаление защищаемой информации (возможность причинения нарушителем 

экономического, информационного, морального и других видов ущерба собственнику и оператору 

неправомерно удаляемой информации путём осуществления деструктивного программного или физического 

воздействия на машинный носитель информации); 

- утрата носителей информации в случае отсутствия резервной копий данных; 

- увеличение рисков информационной безопасности; 

- нарушение целостности информации; 



 

 

- нарушение конфиденциальности информации; 

- нарушение доступности информации; 

- утрата работоспособности ЦОЗ. 

3.2.4 Угрозы при принятии решений на этапе эксплуатации ЦОЗ при выборе стратегии эксплуатации 

В следствие неправильно выбранной стратегии можно выделить следующие угрозы, которые могут 

возникнуть в процессе эксплуатации ЦОЗ: 

- потеря качества получаемых знаний; 

- утрата сохраненных знаний; 

- нарушение работоспособности ЦОЗ; 

- влияние факторов физической среды на работу персонала. 

3.2.5 Угрозы при принятии решений на этапе эксплуатации ЦОЗ при выборе мер по защите информации 

Неправильный выбор мер по защите информации при эксплуатации ЦОЗ может привести к следующим 

возможным угрозам: 

- нарушение целостности информации; 

- нарушение конфиденциальности информации; 

- нарушение доступности информации; 

- прочие угрозы безопасности информации, и уязвимости ЦОЗ из Банка данных угроз, сопровождаемого 

соответствующим государственным регулятором. 

3.2.6 Угрозы при принятии решений на этапе эксплуатации ЦОЗ при определении требований к 

квалификации и обучению персонала 

В следствие неправильного определения требований к квалификации персонала и недостаточного его 

обучения могут возникать следующие угрозы:  

- ошибки персонала при эксплуатации ЦОЗ; 

- преднамеренное или непреднамеренное отклонение персонала от установленных правил работы; 

- неквалифицированное обслуживание ЦОЗ; 

- несанкционированное внесение изменений; 

- нарушение требований информационной безопасности. 

3.3. Процесс управления качеством 

Процесс управления качеством используется в рамках создания (модернизации, развития) и 

эксплуатации ЦОЗ для обеспечения его эффективного функционирования (см. рис. 5). 

На этапе создания принимаются решения по определению целей, задач и порядка по управлению 

качеством, определению обязанностей и полномочий для реализации управления качеством, определению 

критериев и методов оценки.  

На этапе эксплуатации принимаются решения по обеспечению ресурсами для управления качеством, по 

оценке управления качеством и выполнению регулирующих действий по управлению качеством. 

 

Рисунок 5 – Принятие решений в процессе управления качеством 

Рассмотрим потенциальные угрозы, которые могу возникать при принятии решений в процессе 

управления качеством. 

3.3.1 Угрозы при принятии решений на этапе создания (модернизации, развитии) при определении целей 

и порядка по управлению качеством 

При неправильном определении целей и порядка по управлению качеством возможно возникновение 

следующих угроз: 



 

 

- снижение производительности ЦОЗ; 

- снижение надежности ЦОЗ; 

- повышение затрат на обслуживание ЦОЗ; 

- потеря качества получаемых знаний; 

- утрата сохраненных знаний; 

- возникновения ущерба репутации и/или потери доверия заинтересованных лиц; 

- утрата работоспособности ЦОЗ. 

3.3.2 Угрозы при принятии решений на этапе создания (модернизации, развитии) при определении 

обязанностей и полномочий для реализации управления качеством 

Нечеткое определение обязанностей и полномочий для реализации управления качеством может 

привести к следующим угрозам: 

- неопределенность в обязанностях и ответственности за обеспечение процесса управления качеством; 

- неэффективность процесса управления качеством; 

- неудовлетворение потребностей и требований заинтересованных лиц; 

- нереализация процесса управления качеством. 

3.3.3 Угрозы при принятии решений на этапе создания (модернизации, развитии) при определении 

критериев и методов оценки качества 

При неправильном выборе критериев и методов оценки качества могут возникнуть следующие угрозы: 

- недостаточная объективность; 

- недооценка индивидуальных особенностей;  

- недостоверные результаты оценки качества. 

3.3.4 Угрозы при принятии решений на этапе эксплуатации при обеспечении ресурсами для управления 

качеством 

На обеспечение ресурсами для управления качеством могут повлиять следующие угрозы: 

- недостаточное количество квалифицированного персонала; 

- неправильное определение потребностей в ресурсах; 

- недобросовестное исполнение обязательств поставщиками; 

- повышение затрат на обеспечение ресурсами; 

- нарушение сроков выполнения процесса управления качеством. 

3.3.5 Угрозы при принятии решений на этапе эксплуатации для оценки управления качеством 

При оценке управления качеством могут возникнуть следующие угрозы: 

- неопределенность в обязанностях и ответственности; 

- недостаточная объективность; 

- недостоверные результаты оценки качества. 

3.3.6 Угрозы при принятии решений на этапе эксплуатации при выполнении регулирующих действий по 

управлению качеством 

Неправильный или недостаточный выбор регулирующих действий может привести к следующим 

угрозам: 

- неправильная оценка состояния системы; 

- неверный порядок действий; 

- неэффективность предпринятых мер; 

- нарушение надежности реализации процесса управления качеством. 

3.4. Процесс сопровождения 

Процесс сопровождения выполняется на стадии эксплуатации ЦОЗ. Принятие решений в процессе 

сопровождения осуществляется на протяжении всего жизненного цикла ЦОЗ. Принимаются решения по 

определению стратегии и планов сопровождения, по организации планирования работ по развитию и 

совершенствованию эксплуатации ЦОЗ, обеспечению надежности функционирования, организации разработки 

документации по эксплуатации (см. рис. 6). 

 

 



 

 

 

Рисунок 6 – Принятие решений в процессе сопровождения 

Некоторые угрозы, которые могут возникать в процессе сопровождения ЦОЗ, схожи с угрозами, 

возникающими на стадии эксплуатации в процессе функционирования ЦОЗ. 

Рассмотрим потенциальные угрозы, которые могу возникать при принятии решений в процессе 

сопровождения. 

3.4.1 Угрозы при принятии решений по определению стратегии и планов сопровождения 

При неправильно выбранной стратегии и планов сопровождения можно выделить следующие угрозы, 

которые могут возникнуть в процессе эксплуатации ЦОЗ: 

- утрата сохраненных знаний; 

- нарушение работоспособности оборудования ЦОЗ; 

- увеличение затрат на сопровождение ЦОЗ; 

- нарушение требований информационной безопасности; 

- не удовлетворение потребностей и требований заинтересованных лиц; 

- нехватка ресурсов для выполнения поставленной задачи. 

3.4.2 Угрозы при принятии решений по организации разработки документации по эксплуатации 

Некачественно разработанная документации по эксплуатации может привести следующим возможным 

угрозам: 

- неэффективное использование ЦОЗ; 

- увеличение времени простоя оборудования; 

- преждевременный выход из строя оборудования ЦОЗ; 

- утрата сохраненных знаний; 

- несанкционированный доступ к системе третьих лиц. 

3.4.3 Угрозы при принятии решений по планированию необходимых упреждающих действий по 

предотвращению сбоев, отказов 

Недостаточность необходимых упреждающих действий по предотвращению сбоев, отказов может 

привести к следующим угрозам: 

- утрата сохраненных знаний; 

- нарушение работоспособности оборудования ЦОЗ; 

- увеличение затрат на сопровождение ЦОЗ. 

3.4.4 Угрозы при принятии решений по планированию работ по развитию и совершенствованию 

эксплуатации ЦОЗ 

Неправильное определение целей и задач по развитию и совершенствованию эксплуатации ЦОЗ может 

привести к следующим угрозам: 

- увеличение затрат на сопровождение ЦОЗ; 

- снижение эффективности выполнения поставленных задач ЦОЗ; 

- увеличение рисков отказа системы; 

- утрата сохраненных знаний. 

3.4.5 Угрозы при принятии решений по обучению персонала для эксплуатации ЦОЗ 

В следствие неправильного определения требований к квалификации персонала и недостаточного его 

обучения могут возникать следующие угрозы в процессе эксплуатации ЦОЗ: 

- ошибки персонала при эксплуатации ЦОЗ; 

- преднамеренное или непреднамеренное отклонение персонала от установленных правил работы; 



 

 

- неквалифицированное обслуживание ЦОЗ; 

- несанкционированное внесение изменений; 

- нарушение работоспособности оборудования ЦОЗ; 

- нарушение требований информационной безопасности. 

4. Определение мер противодействия угрозам в процессе функционирования ЦОЗ 

 Для противодействия угрозам, возникающим в процессе функционирования ЦОЗ определяются 

соответствующие меры, указанные в таблице 1.  

Таблица 1. Перечень возможных угроз, возникающих в процессе функционирования ЦОЗ и меры 

противодействия этим угрозам 

Наименование 

процесса при 

принятии решений 

Потенциальные угрозы 
Рекомендации по минимизации риска нарушения 

процесса функционирования ЦОЗ 

Процесс управление 
знаниями 

нарушение сроков создания знаний, 
незавершение процесса по созданию 

знаний, получение брака в 

создаваемых знаниях 

- соответствующее обучение сотрудников, получение 
сотрудниками на регулярной основе обновленных вариантов 

политик и процедур, принятых в организации и необходимых 

для выполнения их рабочих функций; 

- в рамках своих договорных обязательств, персонал должен 

согласовать и подписать условия своего трудового договора, 

устанавливающего их ответственность в отношении рабочих 
обязанностей; 

- повышение мотивации сотрудников в результатах своего 

труда; 
- контроль точности, полноты и правильности данных 

создаваемых знаний 

внедрение вредоносного кода через 
рекламу, сервисы и контент, 

заражение компьютера при 

посещении неблагонадёжных сайтов, 
недобросовестное исполнение 

обязательств поставщиками 

облачных услуг, получения ложной 
информации о знаниях, получения 

устаревшей информации о знаниях 

- управление взаимодействием с информационными 
системами сторонних организаций (внешние 

информационные системы); 

- реализация антивирусной защиты; 
- обнаружение вторжений; 

- контроль за приобретаемыми знаниями; 

- рассмотрение вопросов безопасности в соглашениях с 
поставщиками 

исчерпание вычислительных 
ресурсов хранилища больших 

данных, несвоевременное сохранение 

знаний, неопределенность 
ответственности за обеспечение 

защиты информации в процессе 

управления знаниями о системе 

- резервирование технических средств, программного 
обеспечения, каналов передачи информации, средств 

обеспечения функционирования информационной системы; 

- контроль безотказного функционирования технических 
средств, обнаружение и локализация отказов 

функционирования, принятие мер по восстановлению 

отказавших средств и их тестирование; 
- роли и обязанности в области безопасности сотрудников, 

подрядчиков и представителей третьей стороны необходимо 

определять и оформлять документально в соответствии с 
политикой информационной безопасности организации 

несанкционированное 

распространение знаний о ЦОЗ за 

пределы ЦОЗ, распространение 
ложной информации о знаниях, 

используемых в ЦОЗ 

- тщательная проверка всех кандидатов на постоянную работу, 

подрядчиков и представителей третьей стороны должна 

проводиться согласно соответствующим законам, 
инструкциям и правилам этики, пропорционально 

требованиям бизнеса, классификации информации, к которой 

будет осуществляться доступ, и предполагаемым рискам; 
- уничтожение (стирание) информации на машинных 

носителях при их передаче между пользователями, в 
сторонние организации для ремонта или утилизации, а также 

контроль уничтожения (стирания) 



 

 
Наименование 

процесса при 

принятии решений 

Потенциальные угрозы 
Рекомендации по минимизации риска нарушения 

процесса функционирования ЦОЗ 

несанкционированный доступ к 

системе хранения данных из 

виртуальной и (или) физической сети, 
несанкционированное удаление 

защищаемой информации, потеря 

информации вследствие 
несогласованности работы узлов 

хранилища больших данных, утрата 

носителей информации, физическое 
выведение из строя средств хранения, 

обработки и (или) 

ввода/вывода/передачи информации, 
физическое устаревание аппаратных 

компонентов 

- разделение полномочий (ролей) пользователей, 

администраторов и лиц, обеспечивающих функционирование 

информационной системы; 
- управление взаимодействием с информационными 

системами сторонних организаций (внешние 

информационные системы); 
- управление доступом к машинным носителям информации; 

- выявление, анализ и устранение уязвимостей 

информационной системы; 
- контроль работоспособности, параметров настройки и 

правильности функционирования программного обеспечения 

и средств защиты информации; 
- резервирование технических средств, программного 

обеспечения, каналов передачи информации, средств 

обеспечения функционирования информационной системы; 
- контроль безотказного функционирования технических 

средств, обнаружение и локализация отказов 

функционирования, принятие мер по восстановлению 

отказавших средств и их тестирование 

предоставление знаний с 

использованием облачных услуг, 
которые могут оказать влияние на 

информационную безопасность 

организаций, использующих эти 
услуги, неправомерные действия в 

каналах связи 

- реализация защищенного удаленного доступа субъектов 

доступа к объектам доступа через внешние информационно-
телекоммуникационные сети; 

- управление взаимодействием с информационными 

системами сторонних организаций (внешние 
информационные системы) 

злоупотребление возможностями, 

предоставленными потребителям 
облачных услуг, нарушение 

интеллектуальной собственности, 

неправильное определение области 
применения знаний, применение 

знаний не по назначению 

- предупреждение пользователя при его входе в 

информационную систему о том, что в информационной 
системе реализованы меры защиты информации, и о 

необходимости соблюдения им установленных оператором 

правил обработки информации; 
- внедрение соответствующих процедур для обеспечения 

уверенности в соблюдении законодательных, нормативных и 
договорных требований по использованию материалов, в 

отношении которых могут иметься права на 

интеллектуальную собственность, и по использованию 
проприетарных программных продуктов; 

- определение соответствия применяемых знаний и области 

применения 

Процесс 
функционирования 

нарушение сроков создания 
(модернизации, развития) ЦОЗ, 

неэффективность ЦОЗ, нехватка 

ресурсов для выполнения 
поставленной задачи, низкая 

окупаемость 

- разработка комплекса мер, необходимых для достижения 
целей и задач по созданию (модернизации, развитию) ЦОЗ; 

- прогнозирование ресурсов, исходя из требований к созданию 

(модернизации, развитию) ЦОЗ 

нарушение сроков проектирования и 
изготовления, недобросовестное 

исполнение обязательств 

поставщиками, низкая 
продуктивность, увеличение рисков 

информационной безопасности 

- привлечение проверенных поставщиков; 
- обеспечение реализации и функционирования мер и средств 

контроля за предоставлением услуг поставщиком в 

соответствии с договором 



 

 
Наименование 

процесса при 

принятии решений 

Потенциальные угрозы 
Рекомендации по минимизации риска нарушения 

процесса функционирования ЦОЗ 

нарушение доступности информации, 

нарушение конфиденциальности 

информации, нарушение целостности 
информации, несанкционированный 

доступ к системе хранения данных из 

виртуальной и (или) физической сети, 
несанкционированное удаление 

защищаемой информации, утрата 

носителей информации в случае 
отсутствия резервной копий данных, 

утрата работоспособности ЦОЗ 

- назначение минимально необходимых прав и привилегий 

пользователям, администраторам и лицам, обеспечивающим 

функционирование информационной системы; 
- предупреждение пользователя при его входе в 

информационную систему о том, что в информационной 

системе реализованы меры защиты информации, и о 
необходимости соблюдения им установленных оператором 

правил обработки информации; 

- управление взаимодействием с информационными 
системами сторонних организаций (внешние информационные 

системы); 

- обнаружение вторжений; 
- выявление, анализ и устранение уязвимостей 

информационной системы; 

- контроль работоспособности, параметров настройки и 
правильности функционирования программного обеспечения 

и средств защиты информации; 

- контроль целостности программного обеспечения, включая 

программное обеспечение средств защиты информации; 

- контроль целостности информации, содержащейся в базах 

данных информационной системы; 
- использование отказоустойчивых технических средств; 

- резервирование технических средств, программного 

обеспечения, каналов передачи информации, средств 
обеспечения функционирования информационной системы; 

- идентификация и аутентификация субъектов доступа и 

объектов доступа в виртуальной инфраструктуре, в том числе 
администраторов управления средствами виртуализации; 

- контроль целостности виртуальной инфраструктуры и ее 

конфигураций 

влияние факторов физической среды 

на работу персонал, нарушение 

работоспособности ЦОЗ, потеря 
качества получаемых знаний, утрата 

сохраненных знаний 

- периодическое резервное копирование информации на 

резервные машинные носители информации; 

- защита от внешних воздействий (воздействий окружающей 
среды, нестабильности электроснабжения, 

кондиционирования и иных внешних факторов); 

- периодическое резервное копирование информации на 
резервные машинные носители информации 

нарушение требований 

информационной безопасности, 
неквалифицированное обслуживание 

ЦОЗ, несанкционированное внесение 

изменений, ошибки персонала при 
эксплуатации ЦОЗ, преднамеренное 

или непреднамеренное отклонение 

персонала от установленных правил 
работы 

- тщательная проверка всех кандидатов на постоянную работу, 

подрядчиков и представителей третьей стороны должна 
проводиться согласно соответствующим законам, 

инструкциям и правилам этики, пропорционально 

требованиям бизнеса, классификации информации, к которой 
будет осуществляться доступ, и предполагаемым рискам; 

- разделение полномочий (ролей) пользователей, 

администраторов и лиц, обеспечивающих функционирование 
информационной системы; 

- назначение минимально необходимых прав и привилегий 

пользователям, администраторам и лицам, обеспечивающим 
функционирование информационной системы; 

- предупреждение пользователя при его входе в 

информационную систему о том, что в информационной 
системе реализованы меры защиты информации, и о 

необходимости соблюдения им установленных оператором 

правил обработки информации; 
- в рамках своих договорных обязательств, персонал должен 

согласовать и подписать условия своего трудового договора, 

устанавливающего их ответственность в отношении рабочих 

обязанностей; 

- все сотрудники организации должны пройти 

соответствующее обучение и получать на регулярной основе 
обновленные варианты политик и процедур, принятых в 

организации и необходимых для выполнения их рабочих 

функций 

Процесс управления 

качеством 

возникновения ущерба репутации 

и/или потери доверия 

заинтересованных лиц, повышение 
затрат на обслуживание ЦОЗ, потеря 

качества получаемых знаний, 

снижение производительности ЦОЗ, 
снижение надежности ЦОЗ, утрата 

сохраненных знаний, утрата 

работоспособности ЦОЗ 

- периодическое резервное копирование информации на 

резервные машинные носители информации; 

- защита информационной системы от угроз безопасности 
информации, направленных на отказ в обслуживании этой 

информационной системы 

- разработка комплекса мер, необходимых для достижения 
целей и задач по управлению качеством 



 

 
Наименование 

процесса при 

принятии решений 

Потенциальные угрозы 
Рекомендации по минимизации риска нарушения 

процесса функционирования ЦОЗ 

неопределенность в обязанностях и 

ответственности за обеспечение 

процесса управления качеством, 
неэффективность процесса 

управления качеством, 

неудовлетворение потребностей и 
требований заинтересованных лиц, 

нереализация процесса управления 

качеством 

- документальное определение и оформление ролей и 

обязанностей сотрудников в области обеспечения процесса 

качества; 
- в рамках своих договорных обязательств, персонал должен 

согласовать и подписать условия своего трудового договора, 

устанавливающего их ответственность в отношении рабочих 
обязанностей; 

- повышение мотивации сотрудников в результатах своего 

труда 

недостаточная объективность, 

недооценка индивидуальных 

особенностей, недостоверные 
результаты оценки качества, 

недостаточное количество 

квалифицированного персонала, 
неправильное определение 

потребностей в ресурсах, 

недобросовестное исполнение 

обязательств поставщиками, 

повышение затрат на обеспечение 

ресурсами, нарушение сроков 
выполнения процесса управления 

качеством 

- соответствующее обучение сотрудников, получение 

сотрудниками на регулярной основе обновленных вариантов 

политик и процедур, принятых в организации и необходимых 
для выполнения их рабочих функций; 

- регулярное проведение мониторинга и анализа услуг, 

отчетов и записей, обеспечиваемых третьей стороной, и 
регулярное проведение аудита; 

- регламентация правил и процедур информирования и 

обучения персонала 

нарушение надежности реализации 

процесса управления качеством, 
неэффективность предпринятых мер, 

неверный порядок действий, 

неправильная оценка состояния 
системы 

- постановка четких, конкретных задач; 

-привлечение персонала отвечающего требования для 
выполнения поставленных задач 

 

Процесс сопровождения 

нарушение работоспособности 

оборудования ЦОЗ, нарушение 

требований информационной 
безопасности, неудовлетворение 

потребностей и требований 

заинтересованных лиц, нехватка 

ресурсов для выполнения 

поставленной задачи, увеличение 

затрат на сопровождение ЦОЗ, утрата 
сохраненных знаний 

- резервирование технических средств, программного 

обеспечения, каналов передачи информации, средств 
обеспечения функционирования информационной системы; 

- контроль безотказного функционирования технических 

средств, обнаружение и локализация отказов 
функционирования, принятие мер по восстановлению 

отказавших средств и их тестирование; 

- периодическое резервное копирование информации на 

резервные машинные носители информации; 

- проведение надлежащего технического обслуживания 

оборудования для обеспечения его непрерывной доступности 
и целостности; 

- прогнозирование использования ресурсов, исходя из 

будущих требований к производительности 

преждевременный выход из строя 

оборудования ЦОЗ, увеличение 
времени простоя оборудования 

- проведение надлежащего технического обслуживания 

оборудования для обеспечения его непрерывной доступности 

и целостности: 
-защита системной документации от неавторизованного 

доступа 

снижение эффективности 

выполнения поставленных задач 
ЦОЗ, увеличение рисков отказа 

системы 

- защита информационной системы от угроз безопасности 

информации, направленных на отказ в обслуживании этой 
информационной системы; 

несанкционированное внесение 

изменений, неквалифицированное 

обслуживание ЦОЗ, ошибки 
персонала при эксплуатации ЦОЗ, 

преднамеренное или 

непреднамеренное отклонение 
персонала от установленных правил 

работы 

- тщательная проверка всех кандидатов на постоянную работу, 
подрядчиков и представителей третьей стороны должна 

проводиться согласно соответствующим законам, 

инструкциям и правилам этики, пропорционально 
требованиям бизнеса, классификации информации, к которой 

будет осуществляться доступ, и предполагаемым рискам; 

- регламентация правил и процедур информирования и 
обучения персонала; 

 - в рамках своих договорных обязательств, персонал должен 

согласовать и подписать условия своего трудового договора, 
устанавливающего их ответственность в отношении рабочих 

обязанностей; 

- соответствующее обучение сотрудников, получение 
сотрудниками на регулярной основе обновленных вариантов 

политик и процедур, принятых в организации и необходимых 

для выполнения их рабочих функций 

5. Заключение 

В результате проведенного анализа: 

– определены возможные угрозы процессам жизненного цикла ЦОЗ, предложены меры противодействия 

угрозам, возникающим при функционировании ЦОЗ; 



 

 

– созданы предпосылки для методических оценок и обоснования решений по предупреждающему 

системному противодействию возможным угрозам функционирования ЦОЗ, снижению и удержанию рисков в 

допустимых пределах. 
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