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Проведены исследования, направленные на разработку модели организации взаимодействия бортовых 

программных систем беспилотных летательных аппаратов в группе и с пунктом управления в условиях 

нестабильного информационного обмена, обусловленного применением группы беспилотных летательных 

аппаратов при проведении поисково-спасательной операции в горной местности. Формализована 

постановка задачи разработки модели организации взаимодействия бортовых программных систем 

беспилотных летательных аппаратов в группе и с пунктом управления и сформулировано основное 

требование к элементам этой модели – способности обеспечить взаимодействие в условиях нестабильного 

информационного обмена. Проведен анализ существующих подходов к решению обозначенной задачи, 

результаты которого позволили сделать обоснованный выбор элементов модели организации взаимодействия 

бортовых программных систем беспилотных летательных аппаратов в группе и с пунктом управления в 

условиях нестабильного информационного обмена: в качестве программной среды взаимодействия целесообразно 

применение платформы ROS (Robot Operating System); для передачи видовой информации (видеопотоков 

и кадров изображений) следует применять протокол HLS (HTTP Live Streaming); для передачи команд 

управления приемлемым является протокол MAVLink (Micro Air Vehicle Link), а для обмена служебной 

информацией (сообщениями) – протокол MQTT (Message Queuing Telemetry Transport); интерфейсы 

взаимодействия при этом определяются используемой платформой ROS. Разработана модель организации 

взаимодействия бортовых программных систем беспилотных летательных аппаратов в группе и с пунктом 

управления в условиях нестабильного информационного обмена на основе платформы ROS с 

использованием библиотек и пакетов, позволяющих реализовать интерфейсы взаимодействия и 

осуществлять взаимодействие программных систем посредством применения способных работать в 

условиях перерывов в связи протоколов передачи данных MAVLink, MQTT и HLS. Рассмотрены примеры 

применения протоколов обмена данными MAVLink и MQTT для практической реализации организации 

взаимодействия бортовых программных систем беспилотных летательных аппаратов в группе и с пунктом 

управления на основе платформы ROS, подтверждающие эффективность и гибкость применения этой 

платформы для решения обозначенной задачи, а также целесообразность практического применения 

разработанной модели организации взаимодействия бортовых программных систем беспилотных 

летательных аппаратов в группе и с пунктом управления в условиях нестабильного информационного обмена. 
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The research aimed at developing a model for the organization of interaction between onboard software systems 

of unmanned aerial vehicles in the group and with the control point under conditions of unstable information 

exchange caused by the use of a group of unmanned aerial vehicles during search and rescue operations in 

mountainous terrain has been carried out. The statement of the problem of developing a model for the organization 

of interaction between onboard software systems of unmanned aerial vehicles in a group and with a control point 

is formalized and the main requirement to the elements of this model - the ability to ensure interaction in conditions 
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of unstable information exchange - is formulated. The analysis of the existing approaches to the solution of the 

indicated problem has been carried out, the results of which allowed to make a reasonable choice of the elements 

of the model of organization of interaction of onboard software systems of unmanned aerial vehicles in a group 

and with a control point in conditions of unstable information exchange: as a software environment of interaction 

it is advisable to use the ROS (Robot Operating System) platform; for transmission of visual information (video 

streams and image frames) it is necessary to use the HLS (HTTP Live Streaming) protocol; the MAVLink (Micro 

Air Vehicle Link) protocol is acceptable for control commands, and the MQTT (Message Queuing Telemetry 

Transport) protocol is acceptable for the exchange of service information (messages); the communication 

interfaces are determined by the ROS platform used. The model of organization of interaction between onboard 

software systems of unmanned aerial vehicles in a group and with the control point in conditions of unstable 

information exchange on the basis of ROS platform with the use of libraries and packages that allow to implement 

interfaces of interaction and carry out interaction of software systems through the use of MAVLink, MQTT and 

HLS data transfer protocols capable of working in conditions of interruptions in communication is developed. 

Examples of application of MAVLink and MQTT data exchange protocols for practical implementation of the 

organization of interaction of onboard software systems of unmanned aerial vehicles in a group and with a control 

point on the basis of ROS platform are considered, confirming the efficiency and flexibility of application of this 

platform for solving the indicated problem, as well as the expediency of practical application of the developed 

model of the organization of interaction of onboard software systems of unmanned aerial vehicles in a group and 

with a control point in conditions of unstable conditions. 

Keywords: unmanned aircraft group, on-board software system, interaction organization, unstable information exchange, 

Robot Operating System. 

Введение 

В настоящее время беспилотные летательные аппараты (БпЛА) применяются в народном хозяйстве для 

решения широкого круга задач – поисково-спасательные операции, мониторинг окружающей среды, доставка 

грузов и т.д. Как правило, решение таких задач подразумевает групповое применение БпЛА. 

Вопросам группового применения БпЛА посвящено достаточно большое количество публикаций. Это работы 

отечественных ученых – В.И. Меркулова [1–5], Н.В. Кима [6, 7], В.С. Моисеева [8–12], В.В. Ростопчина [13–18], 

А.В. Ананьева [19, 20], а также зарубежных ученых – Р.У. Биарда, Т.У. МакЛэйна [21], М.Ф. Годвина, С.К. Спрая, 

Дж. К. Хедрика [22], П. Дж. Фахлстрома, Т.Дж. Глисона [23], В. Мюллера, Ф. Рейнерта, Д. Паллмера [24]. 

Однако подходы к групповому применению БпЛА, предлагаемые в этих работах, либо не рассматривают 

вопросы организации взаимодействия бортовых программных систем БпЛА в группе и с пунктом управления 

(ПУ), либо подразумевают наличие БпЛА-ретрансляторов (что не всегда возможно в условиях ограниченности 

выделяемого ресурса), обеспечивающих их взаимодействие. Поэтому достигаемый в обозначенных работах 

положительный эффект нивелируется при отсутствии БпЛА-ретрансляторов в условиях нестабильного 

информационного обмена, обусловленного попаданием БпЛА в зоны отсутствия связи, что характерно при 

проведении поисково-спасательных операций в горной местности.  

Под нестабильным информационным обменом в рассматриваемом случае понимается обмен данными, 

подверженный систематическим сбоям случайной периодичности вследствие негативного влияния рельефа 

местности и погодных условий, обусловливающих появление зон отсутствия связи, что временно исключает 

БпЛА из системы информационного взаимодействия с частью других БпЛА в группе или с ПУ. 

Следует отметить, что даже наличие БпЛА-ретрансляторов не является гарантией обеспечения стабильного 

взаимодействия бортовых программных систем БпЛА в группе и с ПУ, так как связь отдельных БпЛА в группе с 

ними также может быть потеряна. 

Поэтому актуальным является вопрос организации взаимодействия бортовых программных систем БпЛА в группе и 

с ПУ в условиях нестабильного информационного обмена за счет комплексного применения программных средств, 

способных обеспечить это взаимодействие при нарушении связи. Решение данного вопроса подразумевает разработку 

модели организации взаимодействия бортовых программных систем БпЛА в группе и с ПУ, и определение ее элементов. 

Цель статьи – разработка модели организации взаимодействия бортовых программных систем БпЛА в 

группе и с ПУ, позволяющей в условиях нестабильного информационного обмена, обусловленного применением 

группы БпЛА под управлением ПУ при проведении поисково-спасательной операции в горной местности, 

обеспечить их устойчивое взаимодействие при отсутствии БпЛА-ретрансляторов. 

1. Постановка задачи 

Рассмотрим применяемую при проведении поисково-спасательной операции в условиях горной местности 

группу БпЛА под управлением ПУ как иерархическую систему доминантного типа, состоящую из элементов 

различного уровня, каждый из которых выполняет свои функции в интересах решения общей задачи системы.  

Общая (доминирующая) цель системы заключается в обнаружении, оценке физического состояния и обеспечении 



 

предметами первой необходимости людей, терпящих бедствие, до прибытия поисково-спасательной группы. 

Элементами системы являются: 

а) ПУ – как элемент высшего уровня иерархической системы; 

б) группа из N БпЛА видовой разведки, включающая: 

– БпЛА-лидера группы – как элемента среднего уровня системы; 

– БпЛА-не лидеров – как равноправных элементов низшего уровня системы; 

в) группа из K транспортных БпЛА – как равноправных элементов низшего уровня системы. 

Условия горной местности и погодные условия, влияющие на стабильность связи и формирование маршрутов 

полета БпЛА, являются внешним негативным воздействием по отношению к системе, в целом, и ее отдельным 

элементам, в частности, приводящим к временному исключению конкретного БпЛА из системы информационного 

взаимодействия с частью других БпЛА в группе или с ПУ. 

Функции ПУ заключаются в: 

а) постановке задачи; 

б) определении способа и параметров решения задачи: 

– задании района и определении площади проведения поисково-спасательных работ; 

– расчете требуемого ресурса для решения задачи – количества разведывательных БпЛА, а по результатам 

разведки – и транспортных БпЛА;  

– задании способа поиска и параметров движения БпЛА с учетом рельефа и погодных условий; 

в) приеме и анализе полученной от разведывательного БпЛА-лидера группы видовой и служебной информации;  

г) выработке решений по формированию маршрутов БпЛА;  

д) формировании и выдаче команд управления разведывательному БпЛА-лидеру группы (команд 

непосредственно БпЛА-лидеру группы и команд для ретрансляции транспортным БпЛА). 

Функции всех БпЛА видовой разведки (вне зависимости от занимаемой иерархии в группе) заключаются в: 

– обнаружении терпящих бедствие людей и фиксации их физического состояния по доступным внешним признакам; 

– взаимном обмене видовой и служебной информацией с БпЛА в своей группе; 

– приеме команд управления (от ПУ – для БпЛА-лидера и от БпЛА-лидера – для БпЛА-не лидеров). 

Помимо этого, разведывательный БпЛА-лидер группы выполняет функции: 

– сбора и обобщения видовой и служебной информации от разведывательных БпЛА-не лидеров группы и 

служебной информации от транспортных БпЛА; 

– выдачи обобщенной видовой и служебной информации на ПУ; 

– выдачи команд управления и служебной информации (например, корректировок локальных часов) БпЛА-

не лидерам в группе; 

– ретрансляции команд управления ПУ транспортным БпЛА. 

Функции транспортных БпЛА:  

– прием ретранслированных команд управления ПУ от разведывательного БпЛА-лидера группы; 

– выдача служебной информации БпЛА-лидеру группы; 

– доставка предметов первой необходимости. 

Разделение элементов системы по уровням иерархии и выполняемым функциям определяет правомерность 

применения многоагентного подхода к решению задачи и представления рассматриваемой системы как 

иерархической многоагентной системы, где агенты более высокого уровня посредством реализации своих 

коммуникативных функций координируют действия агентов более низкого уровня [25]. 

В свою очередь, задача разработки модели организации взаимодействия бортовых программных систем БпЛА 

в группе и с ПУ в условиях нестабильного информационного обмена подразумевает необходимость учета именно 

коммуникативных функций элементов системы, обусловливающих реализацию информационного обмена между ними. 

На рисунке 1 приведена схема информационного взаимодействия БпЛА в группе и с ПУ, определяемая выполнением 

их коммуникативных функций. Штриховой линией обозначен вариант обмена видовой информацией между 

разведывательными БпЛА-не лидерами группы, часть из которых потеряла связь с БпЛА-лидером, через промежуточные 

узлы – БпЛА, находящиеся на связи, для передачи информации на борт БпЛА-лидера группы посредством заданного 

алгоритма маршрутизации. 

Из рисунка 1 видно, что взаимодействие БпЛА в группе и с ПУ реализуется посредством обмена информацией, 

включающей команды управления, видовую и служебную информацию. Такое представление информации, участвующей 

в обмене, дает возможность описать рассматриваемое взаимодействие теоретико-множественной моделью вида: 

  , ,ВЗ КУ ВИ СИm М М М= ,                                      (1) 



 

где 
КУМ  – множество команд управления; 

ВИМ  – множество типов видовой информации; 
СИM  – множество типов 

служебной информации. 

 

 
Рисунок 1 – Схема информационного взаимодействия БпЛА в группе и с ПУ 

 

Множество команд управления 
КУМ  описывается как: 

  ,КУ КУ  ву КУ  суМ М М= ,  (2) 

где КУ  вуМ  – подмножество команд управления на высшем уровне иерархической системы; КУ  суМ  – 

подмножество команд управления на среднем уровне иерархической системы. 

Подмножество команду управления на высшем уровне иерархической системы КУ  вуМ  можно представить в виде: 

  ,КУ  ву ПУ Л ПУ ТМ КУ КУ− −= ,  (3) 

где 
ПУ ЛКУ −

 – набор команд управления ПУ разведывательным БпЛА-лидером группы; 
ПУ ТКУ −

 – набор команд 

управления ПУ транспортными БпЛА.  

Подмножество команду управления на среднем уровне иерархической системы КУ  суМ  можно представить в виде: 

  ,КУ  су Л НЛ ПУ ТМ КУ КУ− −= ,  (4) 

где 
Л НЛКУ −

 – набор команд управления разведывательного БпЛА-лидера группы БпЛА-не лидерами; 
ПУ ТКУ −

 – 

набор команд управления ПУ транспортными БпЛА.  

Множество типов видовой информации 
ВИМ  описывается как: 

  , ,ВИ ВИ  ну ВИ  су ВИ  вуМ М М М= ,  (5) 

где ВИ  нуМ  – подмножество типов видовой информации на низшем уровне иерархической системы; ВИ  суМ  – 

подмножество типов видовой информации на среднем уровне иерархической системы; ВИ  вуМ  – подмножество 

типов видовой информации на высшем уровне иерархической системы. 

Подмножество типов видовой информации на низшем уровне иерархической системы ВИ  нуМ  можно 

представить в виде: 

  ,ВИ  ну ВП КИМ ВИ ВИ= ,  (6) 

где 
ВПВИ  – видеопотоки камер разведывательных БпЛА; 

КИВИ  – кадры изображения камер разведывательных 

БпЛА (в видимом или инфракрасном диапазонах длин волн). 

Подмножество типов видовой информации на среднем уровне иерархической системы ВИ  суМ  полностью 

эквивалентно подмножеству типов видовой информации на низшем уровне иерархической системы ВИ  нуМ  можно 

представить в виде: 



 

 ВИ  су ВИ  нуМ М= .  (7) 

Подмножество типов видовой информации на высшем уровне иерархической системы ВИ  вуМ  можно 

представить в виде: 

  ,ВИ  ву ОВП ОКИМ ВИ ВИ= ,  (8) 

где 
ОВПВИ  – обобщенные видеопотоки камер разведывательных БпЛА; 

ОКИВИ  – обобщенные кадры 

изображения камер разведывательных БпЛА (в видимом или инфракрасном диапазонах длин волн). 

Множество типов служебной информации 
СИМ  описывается как: 

  , ,СИ СИ  ну СИ  су СИ  вуМ М М М= ,  (9) 

где СИ  нуМ  – подмножество типов служебной информации на низшем уровне иерархической системы; СИ  суМ  – 

подмножество типов служебной информации на среднем уровне иерархической системы; СИ  вуМ  – подмножество 

типов служебной информации на высшем уровне иерархической системы. 

Подмножества типов служебной информации вне зависимости от уровня ее использования можно 

представить в виде [26]:  

  = = , , , , , ,СИ  ну СИ  су СИ  вуМ М М id x y z B F L= ,   (10) 

где id  – уникальные идентификаторы БпЛА; , ,x y z  – координаты местоположения БпЛА в заданной системе 

координат; B  – уровни заряда аккумулятора БпЛА (в процентах); F  – признаки наличия связи БпЛА с ПУ (1 – 

связь присутствует; 0 – связь отсутствует); L  – признаки наличия связи БпЛА с другими БпЛА в группе (1 – 

связь с другими БпЛА в группе отсутствует; 1/(n + 1) – связь с n БпЛА в группе присутствует; 1/(N + 1) – связь 

со всеми БпЛА в группе присутствует). 

Вполне естественно, что информационное взаимодействие БпЛА в группе и с ПУ, проиллюстрированное 

схемой на рисунке 1 и описываемое выражениями (1) – (10) подразумевает наличие его организации, то есть 

некоторый набор средств, определяющих интероперабельность бортовых программных систем БпЛА для 

осуществления взаимодействия между ними в группе и с ПУ. 

Исходя из представления группы БпЛА под управлением ПУ как иерархической многоагентной системы 

доминантного типа и принимая во внимание виды информации, участвующей в обмене, модель организации 

взаимодействия бортовых программных систем БпЛА в группе и с ПУ целесообразно представить в виде: 

  , ,ОВЗ ПС Пр Иm m M M= ,                                       (11) 

где 
ПСm  – модель программной среды взаимодействия; Прm  – множество моделей протокола обмена данными; 

ИM  – множество моделей интерфейсов взаимодействия. 

Множество моделей протоколов обмена данными ПрM  описывается как: 

  , ,Пр Пр КУ Пр СИ Пр ВИM m m m= ,                                       (12) 

где Пр КУm  – модель протокола передачи команд управления; Пр СИm  – модель протокола передачи служебной 

информации; Пр ВИm  – модель протокола передачи видовой информации (видеопотоков и кадров изображений). 

Множество моделей интерфейсов взаимодействия 
ИM в системах управления БпЛА определяется 

существующими стандартами STANAG 4586 и STANAG 7085 [27, 28]:  

   , , ,И УК ЧМ ПМ ИСM m m m m= ,   (13) 

где 
УКm – модель интерфейса управления и контроля; 

ЧМm  – модель человеко-машинного интерфейса; 
ПМm  – 

модель пользовательского модуля интерфейса управления и контроля; 
ИСm  – модель интерфейса для 

интероперабельного соединения бортовых программных систем БпЛА при реализации информационного обмена. 

В рамках рассматриваемой задачи: 

– под программной средой понимается совокупность программного обеспечения, используемого в системе 

для решения ее функциональных задач; 

– под протоколом обмена данными понимается набор правил и стандартов, определяющих порядок 

взаимодействия элементов системы и обеспечивающих корректную передачу, прием и интерпретацию данных; 

– под интерфейсом понимается способ взаимодействия между программными системами БпЛА и ПУ, а также 

между человеком-оператором ПУ и программными системами ПУ. 

Таким образом, решение задачи разработки модели организации взаимодействия бортовых программных 



 

систем БпЛА в группе и с ПУ подразумевает разработку элементов этой модели (или обоснование применения 

существующих средств в качестве элементов модели), а, именно: модели программной среды взаимодействия, 

моделей протоколов обмена данными и моделей интерфейсов взаимодействия. При этом элементы модели 

должны учитывать требование, обусловленное применением БпЛА при проведении поисково-спасательной 

операции в условиях горной местности, – быть способными обеспечить взаимодействие бортовых программных 

систем БпЛА в группе и с ПУ в условиях нестабильного информационного обмена, то есть при его систематических 

сбоях случайной периодичности вследствие негативного влияния рельефа местности и погодных условий. 

2. Исследование существующих подходов к решению задачи 

В настоящее время классифицируются следующие виды организации взаимодействия программных систем [29]: 

– взаимодействие основано на общей операционной системе или какой-либо платформе; 

– взаимодействие основано на использовании одной программной системой других программных систем;  

– программная система полностью или частично включает в себя другие программные системы;  

– программная система интегрируется с другими программными системами.  

В рамках решаемой задачи целесообразно рассматривать взаимодействие бортовых программных систем 

БпЛА в группе и с ПУ на основе общей операционной системы или платформы. Это наиболее распространенный 

вид организации взаимодействия роботизированных систем, так как он однозначно определяет программную 

среду взаимодействия и обеспечивает использование известных протоколов и интерфейсов взаимодействия. 

2.1. Исследование существующих платформ для организации взаимодействия программных систем 

роботизированных средств 

Наиболее популярными платформами для организации взаимодействия программных систем в настоящее 

время являются: 

– DJI FlightHub – универсальная платформа, которая позволяет управлять группой БпЛА, отслеживать 

выполнение полетных заданий, собирать статистику, выполнять мониторинг и т.д.; 

– ROS (Robot Operating System) – это фреймворк, предназначенный для создания роботизированных систем.  

Платформа DJI FlightHub, позволяет осуществлять мониторинг выполнения работ в режиме реального 

времени, управлять данными, которые поступают с БпЛА, а также управлять командой специалистов и самими 

летательными аппаратами [30]. 

DJI FlightHub состоит из трех важных элементов: БпЛА, приложения DJI Pilot и облачного сервиса FlightHub.  

Система передает записи с бортовых журналов БпЛА через установленное на мобильном устройстве 

приложение DJI Pilot в облачный сервис FlightHub, используя безопасный протокол передачи данных HTTPS 

(Hyper Text Transfer Protocol Secure). 

Ключевые особенности DJI FlightHub: 

– выдача данных в реальном масштабе времени; 

– WayPoint (полет по точкам): DJI FlightHub позволяет эффективно планировать и сохранять задачи с 

возможностью задания точек маршрута полета и выбора действий в точках; 

– картографирование: DJI FlightHub автоматически создает оптимальные маршруты полета БпЛА после 

определения зоны и параметров его движения; БпЛА следует по заданному маршруту; полученные с камеры 

изображения импортируются в специализированное приложение для построения 2D-карт, а полетное задание 

сохраняется для повторного использования; 

– хранение данных: DJI FlightHub сохраняет записи о полетах БпЛА на защищенном AWS-сервере в США, 

соответствующему требованиям SOC2. 

Платформа DJI FlightHub совместима с БпЛА серии Matrice 200, Inspire 2, серии Phantom 4 и Mavic Pro. Все 

действия по управлению БпЛА выполняются с помощью приложения DJI Pilot для операционной системы Android.  

Платформа ROS предлагает набор инструментов, библиотек и стандартов, которые помогают существенно 

упростить организацию взаимодействия ПУ с БпЛА, а также БпЛА между собой в группе [31]. 

Ключевые особенности ROS: 

– модульность: ROS позволяет разработчикам использовать и повторно применять код для различных 

функций БпЛА, таких как навигация, управление и обработка данных с сенсоров; 

– гибкость: ROS поддерживает разнообразные архитектуры и аппаратные платформы, что делает ее отличным 

выбором для интеграции с различными моделями БпЛА; 

– открытость кода и инструментарий: благодаря открытому коду и множеству доступных инструментов, 

разработка с использованием ROS не является сложной. 

Платформа ROS включает в себя набор библиотек, инструментов и соглашений, при помощи которых 

создание сложных и надежных робототехнических систем значительно упрощается.  



 

В основе ROS лежит понятие «узлов» (nodes), которые являются процессами, выполняющимися в 

оборудовании робота. Узлы могут публиковать сообщения в определенные темы (topics), а другие узлы могут 

подписываться на эти темы для получения обновлений. Это позволяет, например, БпЛА DJI Tello и наземному 

роботу Turtlebot3, обмениваться данными посредством публикации и подписки на сообщения [32].  

Так, например, БпЛА DJI Tello может публиковать сообщения о своем текущем положении, а робот Turtlebot3 – 

подписываться на эти сообщения и обрабатывать их для выполнения своих действий, таких как движение или 

обнаружение препятствий. Эта архитектура делает ROS идеальной для их синхронизации и координации действий.  

Использование ROS также обеспечивает дополнительное преимущество в виде доступа к широкому спектру 

уже разработанных инструментов и пакетов, которые могут быть использованы для ускорения разработки и 

облегчения интеграции различных устройств.  

Платформа ROS имеет ряд функций, позволяющих реализовать взаимодействие в условиях слабого и 

пропадающего сигнала [33, 34]:  

– оффлайн-работа: ROS позволяет БпЛА работать автономно – они могут выполнять задачи, даже если сигнал 

сети слабый или отсутствует. Данные с сенсоров могут быть собраны и сохранены для последующего анализа, 

когда сеть снова станет доступной;  

– публикация и подписка на сообщения: несмотря на проблемы с сетью, ROS все равно позволяет БпЛА 

общаться между собой и с ПУ через механизм публикации и подписки на сообщения. Это означает, что, если 

один БпЛА получает какую-либо информацию, он может разделить ее со всеми остальными БпЛА в группе, даже 

если они не могут напрямую связаться с источником данных;  

– сетевая отказоустойчивость: ROS организована таким образом, чтобы поддерживать отказоустойчивость 

сети. Это означает, что, если сетевое соединение становится недоступным, система автоматически переключится 

на использование других доступных соединений, позволяя БпЛА продолжать функционировать;  

– использование набора данных SLAM (Simultaneous localization and mapping): для навигации БпЛА 

функционал ROS позволяет создавать карты окружающей среды за счет технологии одновременной локализации 

и картографирования SLAM [35]. Это позволяет БпЛА уклоняться от препятствий и выдерживать маршрут даже 

в условиях слабого сигнала;  

– разнообразие поддерживаемых сенсоров: ROS поддерживает расширенный набор сенсоров, которые могут 

помочь в условиях слабого или отсутствующего сигнала. Например, ультразвуковые датчики, инфракрасные 

датчики и лидары могут быть использованы для сбора данных об окружающей обстановке.  

Результаты анализа ключевых особенностей рассмотренных платформ для организации взаимодействия 

программных систем позволяют сделать обоснованный вывод, что платформа ROS наиболее приемлема для 

использования в рамках организации взаимодействия бортовых программных систем БпЛА в группе и с ПУ в условиях 

нестабильного информационного обмена при проведении поисково-спасательных операций в горной местности.  

2.2. Исследование существующих протоколов обмена данными между программными системами 

роботизированных средств 

Исследование существующих протоколов обмена сообщениями между программными системами. 

Наиболее популярными протоколами обмена сообщениями (командами управления и служебной информацией) 

между программными системами в настоящее время являются [36]: 

– MAVLink (Micro Air Vehicle Link) – легковесный протокол связи с открытым исходным кодом, 

предназначенный для беспилотных систем и робототехники; 

– MQTT (Message Queuing Telemetry Transport) – легковесный протокол, разработанный для обмена 

сообщениями между устройствами в сетях с ограниченной пропускной способностью и ненадежным 

соединением; 

– AMQP (Advanced Message Queuing Protocol) – более сложный протокол, ориентированный на enterprise-

приложения, обеспечивающий высокую надежность и гибкость, что делает его популярным в финансовых и 

банковских системах; 

– CoAP (Constrained Application Protocol) – специализированный протокол, разработанный для устройств с 

ограниченными ресурсами, оптимизированный для работы в сетях с низкой пропускной способностью и 

ненадежным соединением, таких как LoRaWAN или Zigbee; 

– HTTP (Hypertext Transfer Protocol) – стандартный протокол для передачи данных в веб-приложениях, 

широко поддерживаемый и используемый для обмена данными между клиентами и серверами. 

Ключевыми особенностями протокола MAVLink являются [37]: 

– минимальность и эффективность: протокол использует небольшой объем пропускной способности и 

вычислительных ресурсов, что подходит для систем с ограниченными ресурсами, таких как небольшие БпЛА; 



 

– коммуникация посредством сообщений: сообщения – структурированные единицы данных, каждая из 

которых имеет заранее определенный формат, включающий заголовок и полезную нагрузку;  

– расширяемость: протокол позволяет определять собственные сообщения для удовлетворения конкретных 

требований системы;  

– работа через различные каналы связи: последовательные соединения (UART), радиосвязь, Ethernet или сети UDP/IP;  

– независимость от платформы: протокол поддерживает разные языки программирования; 

– поддержка команд высокого и низкого уровня: протокол поддерживает как команды высокого уровня, такие 

как навигация по точкам и планирование полетного задания, так и команды низкого уровня для прямого 

управления движением транспортного средства, показаниями датчиков и настройкой параметров;  

– открытый исходный код: является проектом с открытым исходным кодом, у которого есть активное 

сообщество разработчиков; 

– возможность взаимодействия с платформой ROS. 

Протокол MAVLink служит стандартизированным и совместимым средством связи между различными 

компонентами беспилотных систем, обеспечивая плавную интеграцию и координацию автономных транспортных 

средств и роботизированных платформ.  

Ключевыми особенностями протокола MQTT являются [38, 39]: 

– легковесность: минимальный объем служебных данных (заголовок – 2 байта) делает его идеальным для 

устройств с ограниченными ресурсами; 

– модель публикации/подписки (Pub/Sub): отправители (издатели) публикуют сообщения в определенные 

темы, а получатели (подписчики) получают только те сообщения, которые соответствуют их подписке; 

– три уровня QoS: 

а) QoS 0: «At most once» (без подтверждения доставки); 

б) QoS 1: «At least once» (гарантированная доставка с возможными дубликатами); 

в) QoS 2: «Exactly once» (гарантированная доставка без дубликатов); 

– постоянное соединение: использует TCP/IP для поддержания долгосрочного соединения, что минимизирует 

затраты на повторное подключение; 

– поддержка отключенных клиентов: сообщения могут быть сохранены для клиентов, которые временно недоступны; 

– возможность взаимодействия с платформой ROS. 

Протокол MQTT идеален для IoT-устройств, таких как датчики, умные устройства и системы домашней 

автоматизации. Он также используется в промышленной автоматизации и телеметрии благодаря своей 

надежности и минимальным накладным расходам. 

Ключевыми особенностями протокола AMQP являются [40]: 

– расширенные возможности маршрутизации: поддержка сложных схем маршрутизации через exchanges и 

bindings (прямая, тематическая, широковещательная маршрутизация); 

– поддержка транзакций: гарантирует атомарность операций, что критично для финансовых приложений; 

– высокая надежность: использует подтверждения доставки и механизмы повторной отправки для 

обеспечения гарантированной доставки; 

– больший объем служебных данных: заголовок обычно составляет 64 байта и более, что увеличивает 

накладные расходы. 

Протокол AMQP широко используется в системах, требующих высокой надежности и сложной маршрутизации, 

таких как банковские транзакции, системы управления ресурсами предприятия и распределенные микросервисные 

архитектуры. 

Ключевыми особенностями протокола CoAP являются [41]: 

– оптимизация для устройств с ограниченными ресурсами: очень небольшой объем служебных данных 

(заголовок – 4 байта), что подходит для IoT-устройств с ограниченной памятью и вычислительной мощностью; 

– REST-подобная архитектура: использует HTTP-подобные методы (GET, POST, PUT, DELETE), что 

упрощает интеграцию с существующими веб-технологиями; 

– поддержка UDP: в отличие от TCP, UDP не требует установления соединения, что снижает накладные 

расходы; 

– встроенное обнаружение сервисов (Resource Discovery): позволяет устройствам находить друг друга в сети 

автоматически; 

– механизм Observe: поддержка асинхронных уведомлений, что делает его пригодным для push-сообщений. 

Протокол CoAP используется в системах умного дома, промышленных IoT-системах и других приложениях, 

где важна энергоэффективность и минимизация накладных расходов. 



 

Ключевыми особенностями протокола HTTP являются [42]: 

– широкая поддержка: HTTP является универсальным протоколом, поддерживаемым всеми современными 

устройствами и платформами; 

– простота реализации: простая модель запрос-ответ делает его легким для понимания и реализации; 

– Stateless-протокол: каждый запрос обрабатывается независимо, что упрощает масштабирование серверов; 

– высокие накладные расходы: заголовки запросов и ответов могут быть достаточно большими, что 

увеличивает объем передаваемых данных. 

Протокол HTTP используется в веб-разработке, мобильных приложениях, облачных сервисах и RESTful API. 

Однако для IoT и других систем с ограниченными ресурсами он может быть не самым оптимальным выбором 

из-за высоких накладных расходов. 

В таблице 1 представлены результаты анализа основных характеристик рассмотренных протоколов обмена 

сообщениями между программными системами. 

 

Таблица 1 – Основные характеристики протоколов обмена сообщениями 

Протокол 

Полезная 

нагрузка, 

байт 

Модель 

взаимодействия 

Качество 

услуги (Quality 

of Service) 

Безопасность Оптимизация Метод доставки 

MAVLink 

255 

(MAVLink 1.0) 

 

65535 

(MAVLink 2.0) 

Publish/Subscribe 

(издатель/подписчик) 

 

Point-to-point  

(точка-точка) 

 

Request/Response 

(запрос/ответ) 

Без гарантии 

доставки 

 

Порядковые 

номера для 

обнаружения 

потерь пакетов 

 

Контрольная 

сумма для 

проверки 

целостности 

Подпись 

пакетов 

(MAVLink 

2.0) 

 

Проверка 

целостности 

данных 

 

Защита от 

подмены 

пакетов 

Компактный 

бинарный 

формат 

 

Минимальные 

накладные 

расходы 

 

Эффективное 

использование 

пропускной 

способности 

Однонаправленная 

передача 

 

Многоадресная 

рассылка 

 

Широковещательная 

передача 

MQTT 2+ 
Publish/Subscribe 

(издатель/подписчик) 
3 уровня TLS, PSK Для IoT TCP 

AMQP 64+ Очереди/роутинг 
Гарантированная 

доставка 
SASL, TLS Для enterprise TCP 

CoAP 4–12 
Request/Response 

(запрос/ответ) 
Нет 

DTLS, 

OSCORE 

Для 

ограниченных 

устройств 

UDP 

HTTP 700–900 
Request/Response 

(запрос/ответ) 
Нет TLS/SSL 

Для 

веб-

приложений 

TCP 

 

Результаты анализа ключевых особенностей и основных характеристик рассмотренных протоколов обмена 

сообщениями для организации взаимодействия программных систем позволяют сделать обоснованный вывод, 

что протокол MAVLink наиболее приемлем для передачи команд управления, а протокол MQTT – для обмена 

служебной информацией (сообщениями) в рамках организации взаимодействия бортовых программных систем 

БпЛА в группе и с ПУ на основе платформы ROS в условиях нестабильного информационного обмена при 

проведении поисково-спасательных операций в горной местности.  

Исследование существующих протоколов передачи видеоинформации между программными системами. 

Наиболее популярными протоколами передачи видеоинформации (видеопотоков и кадров изображения) между 

программными системами в настоящее время являются [43]: 

– RTMP (Real-Time Messaging Protocol) – используется для передачи аудио и видео в реальном времени, 

обеспечивает надежную доставку пакетов данных с помощью механизмов управления потоком и восстановления 

потерянных пакетов;  



 

– RTSP (Real Time Streaming Protocol) – применяется для управления медиапотоками в реальном времени и 

позволяет пользователям управлять воспроизведением видеопотока, такими как перемотка вперед/назад, пауза и остановка;  

– HLS (HTTP Live Streaming) – использует протокол HTTP (Hypertext Transfer Protocol) для передачи 

видеопотоков и позволяет пользователям выбирать различные битрейты для адаптации к скорости соединения;  

– SRT (Secure Reliable Transport) – открытый протокол, разработанный компанией Haivision для передачи 

высококачественного видео с низкой задержкой по непредсказуемым сетям, использует комбинацию методов 

коррекции ошибок и шифрования, чтобы гарантировать, что видео доставляется безопасно и с минимальной 

задержкой;  

– WebRTC (Web Real-Time Communication) – протокол, разработанный для однорангового общения напрямую 

в веб-браузерах, обеспечивающий потоковую передачу аудио и видео в реальном времени без необходимости 

установки плагинов. 

Ключевыми особенностями протокола RTMP являются [44]: 

– деление видеопотока на небольшие пакеты, которые затем передаются по протоколу TCP (Transmission 

Control Protocol), что позволяет минимизировать буферизацию и быстро восстанавливать потерянные пакеты;  

– зависимость RTMP от Flash для воспроизведения видео. 

Ключевыми особенностями протокола RTSP являются [45]: 

– возможность функционирования в качестве управляющего протокола, обеспечивающего связь между 

клиентом и сервером; 

– контроль видеопотока путем отправки команд SETUP, PLAY, PAUSE на сервер; 

– использование протокола TCP для пересылки команд. 

Ключевыми особенностями протокола HLS являются [46, 47]: 

– адаптивная потоковая передача: сервер автоматически регулирует качество видео в зависимости от 

состояния сети, что позволяет поддерживать заданное качество изображения независимо от текущей пропускной 

способности сети и возможностей устройства; 

– доставка на основе сегментов: HLS разбивает видеоконтент на небольшие, управляемые сегменты, что 

обеспечивает более быструю и эффективную доставку видеоинформации, поскольку сегменты могут 

кэшироваться и доставляться независимо друг от друга; 

– поддержка нескольких кодеков: HLS поддерживает ряд видео- и аудиокодеков, включая H.264, H.265 и VP9 

для видео, а также AAC и MP3 для аудио;  

– защита видеопотока: HLS поддерживает шифрование для безопасной доставки видео, также протокол 

обеспечивает управление цифровыми правами (DRM) для защиты контента от несанкционированного доступа; 

– масштабируемая архитектура: HLS эффективно обрабатывает крупномасштабное распределение видео;  

– кроссплатформенная поддержка: HLS совместим операционными системами с iOS, Android и платформой ROS. 

Ключевыми особенностями протокола SRT являются [48]: 

– использование комбинации методов коррекции ошибок и шифрования, что гарантирует безопасную 

доставку видео с минимальной задержкой; 

 – способность передавать видео очень высокого качества, включая Full HD (High Definition) и даже 4K разрешения; 

– динамическая адаптация к условиям сети, поддерживая целостность и высокое разрешение потока; 

– использование транспортного протокола UDP (User Datagram Protocol), что позволяет осуществлять 

быструю передачу, в то время как встроенный механизм восстановления ошибок обрабатывает потерю пакетов 

без необходимости повторной передачи всего потока. 

Ключевыми особенностями протокола WebRTC являются [49]: 

– установление прямых Peer-to-Peer соединений между устройствами, что позволяет передавать видео в 

реальном масштабе времени с минимальной задержкой; 

– поддержка широкого диапазона кодеков для аудио и видео, что обеспечивает доставку потоков с высоким 

качеством; 

– способность работать нативно в большинстве современных веб-браузеров, включая Chrome, Firefox, Safari и Edge; 

– встроенное шифрование, что делает протокол безопасным выбором для передачи конфиденциальной 

информации. 

В таблице 2 представлены результаты анализа основных характеристик рассмотренных протоколов передачи 

видеоинформации между программными системами. 

Таблица 2 – Основные характеристики протоколов передачи видеоинформации 



 

Протокол Задержка, с 
Качество 

видео 
Масштабируемость Безопасность 

Требования  

к пропускной 

способности 

Метод 

доставки 

RTMP 3–5 Среднее Средняя Средняя Средние TCP 

HLS 6–30 Высокое Высокая Средняя Средние TCP 

SRT < 2 Высокое Средняя Высокая Низкие UDP 

RTSP 2 Высокое Низкая Высокая Средние TCP 

WebRTC < 1 Среднее Низкая Высокая Средние UDP 

 

Результаты анализа ключевых особенностей и основных характеристик рассмотренных протоколов передачи 

видеоинформации для организации взаимодействия программных систем позволяют сделать обоснованный 

вывод, что протокол HLS наиболее приемлем для передачи видовой информации в рамках организации взаимодействия 

бортовых программных систем БпЛА в группе и с ПУ на основе платформы ROS в условиях нестабильного 

информационного обмена при проведении поисково-спасательных операций в горной местности.  

2.3. Исследование существующих интерфейсов взаимодействия программных систем БпЛА в группе и с ПУ 

Стандарт STANAG 4586 определяет интерфейсы, которые должны быть реализованы для обеспечения 

необходимого уровня взаимодействия между бортовыми программными системами БпЛА и ПУ [27]. 

Стандарт STANAG 4586 создает функциональную архитектуру для систем управления БпЛА со следующими 

интерфейсами:  

– интерфейс управления и контроля;  

– человеко-машинный интерфейс;  

– пользовательский модуль интерфейса управления и контроля. 

В дополнение к стандарту STANAG 4586 существует ряд соглашений по стандартизации (STANAG), 

применяемых сегодня к БпЛА [28]: 

– для интероперабельного соединения для передачи данных (STANAG 7085); 

– данные цифрового датчика между полезной нагрузкой канала передачи данных и элементом БпЛА 

(STANAG 7023, 4545, 4607 и 4609); 

– для встроенного регистратора (STANAG 7024 и 4575). 

Хотя эти соглашения не обеспечивают полного решения с точки зрения функциональной совместимости, 

стандарт STANAG 4586 рассматривается как очень важный шаг в этом направлении и определяет направление 

будущих разработок. 

В свою очередь, на практике интерфейсы взаимодействия определяются применяемой платформой 

организации взаимодействия программных систем. В рамках решаемой задачи – платформой ROS для 

организации взаимодействия бортовых программных систем БпЛА в группе и с ПУ. 

Таким образом, результаты исследования существующих подходов к решению обозначенной задачи 

позволяют обоснованно утверждать, что для организации взаимодействия бортовых программных систем БпЛА 

в группе и с ПУ в условиях нестабильного информационного обмена при проведении поисково-спасательных 

операций в горной местности в качестве элементов модели организации взаимодействия 
ОВЗm  (выражение (11):  

– целесообразно применение платформы ROS, и именно эта платформа обусловливает построение модели 

программной среды 
ПСm взаимодействия; 

– наиболее приемлемым для передачи команд управления является протокол MAVLink, а для обмена 

служебной информацией (сообщениями) – протокол MQTT, и именно на их основе целесообразно построение 

модели протокола передачи команд управления Пр КУm  и модели протокола передачи служебной информации 

Пр СИm , соответственно;  

– наиболее приемлемым для передачи видовой информации (видеопотоков и кадров изображений) является 

протокол HLS, и именно на его основе целесообразно построение модели протокола передачи видовой 

информации (видеопотоков и кадров изображения) Пр ВИm ; 

– следует использовать множество моделей интерфейсов взаимодействия 
ИM , определяемых применяемой 

платформой ROS. 

3. Решение задачи 

Результаты проведенных исследований позволили обосновать выбор компонентов модели организации 

взаимодействия бортовых программных систем БпЛА в группе и с ПУ в условиях нестабильного 



 

информационного обмена (выражение (11)). 

Так, модель программной среды взаимодействия 
ПСm  определяется архитектурой платформы ROS, а также 

набором узлов и программ, запускаемых командой roscore. 

При этом организация взаимодействия БпЛА в группе и с ПУ на платформе ROS подразумевает 

использование ряда встроенных библиотек и пакетов:  

1) Библиотеки и пакеты организации обмена информацией, определяющие множество моделей протоколов 

обмена данными ПрM  (выражение (12)): 

а) библиотеки и пакеты организации передачи команд по протоколу MAVLink, определяющие модель 

протокола передачи команд управления Пр КУm  [50]: 

– mavlink_ros – пакет представляет собой последовательный мост MAVLink в ROS, который создает узел, 

позволяющий отправлять и получать пакеты MAVLink через последовательный интерфейс; 

– MAVROS (MAVLink + ROS) – пакет для ROS, который предоставляет возможность управлять БпЛА по 

протоколу MAVLink, поддерживает полетные стеки PX4 и APM, связь организуется по UART, USB, TCP или UDP; 

– mavros_msgs – пакет, содержащий сообщения и сервисы, используемые в MAVROS;  

– ros-noetic-mavlink – библиотека для маршалинга сообщений ROS и MAVLink;  

б) библиотеки и пакеты организации обмена служебной информацией (сообщениями) по протоколу MQTT, 

определяющие модель протокола передачи служебной информации Пр СИm  [51]: 

– mqtt_client – пакет, предоставляющий узел для обмена сообщениями между системами ROS с использованием 

протокола MQTT;  

– mqtt_bridge – пакет, служащий связующим звеном между системами ROS и серверами, работающими по 

протоколу MQTT;  

– aws_iot_mqtt_bridge – пакет, содержащий файлы конфигурации и запуска для интеграции БпЛА, 

работающего под управлением ROS, с AWS IoT (Amazon Web Services Internet of Things) с помощью пакета 

mqtt_bridge;  

– ros_mqtt_bridge – библиотека на Python, которая обеспечивает мост между ROS и MQTT (сообщения 

сериализуются в формате JSON);  

в) пакет организации передачи видеопотоков и кадров изображений по протоколу HLS, определяющие модель 

протокола передачи видовой информации (видеопотоков и кадров изображений) Пр ВИm  [52]: 

– web_video_server – пакет для взаимодействия ROS и протокола HLS, предоставляющий видеопоток 

изображений ROS через протокол HTTP в разных форматах, поддерживает форматы MJPEG (Motion JPEG), VP8 

(WebM), VP9 (WebM), H264 (MP4) и PNG.  

2) Библиотеки и пакеты организации интерфейсов взаимодействия, определяющие множество моделей 

интерфейсов взаимодействия 
ИM  (выражение (11)) [31, 33, 34]: 

– djitellopy – библиотека, позволяющая формировать команды БпЛА на языке Python;  

– rospy – библиотека, которая может взаимодействовать со всеми компонентами ROS;  

– cv2 – библиотека компьютерного зрения, предназначенная для обработки изображений; 

– geometry_msgs – библиотека, предоставляющая сообщения для распространенных геометрических 

примитивов, таких, как точки, векторы и положения;  

– std_msgs – библиотека, предоставляющая сообщения в виде команд;  

– cv_bridge – пакет для преобразования между ROS и OpenCV форматов изображений;  

– move_base_msgs.msg – пакет, позволяющий БпЛА двигаться по заданному маршруту;  

– sensor_msgs.msg – пакет, предоставляющий множество сообщений и служб, относящихся к сенсорным устройствам;  

– actionlib – пакет, предоставляющий инструменты для создания серверов, выполняющих долгосрочные 

задачи, которые могут быть вытеснены, а также клиентский интерфейс для отправки запросов на сервер;  

– tf (TensorFlow) – библиотека, предназначенная для создания нейронной сети. 

На рисунке 2 проиллюстрирована модель организации взаимодействия бортовых программных систем БпЛА 

в группе и с ПУ на платформе ROS с учетом используемых библиотек и пакетов. 

Взаимодействие осуществляется следующим образом: 

– ПУ, разведывательные и транспортные БпЛА подсоединяются к одному IP-адресу;  

– происходит подключение всех БпЛА;  

– по командам с ПУ, передаваемым с использованием протокола MAVLink, начинают работу разведывательные 

БпЛА – они осуществляют поиск в заданном районе, при помощи библиотеки сv2 отмечают определенные 



 

объекты и запоминают их; 

–  разведывательные БпЛА опубликовывают сообщения об изображениях с использованием протокола 

MQTT, чтобы его могли получить другие узлы ROS;  

– обработанные изображения разведывательные БпЛА с использованием протокола HLS отправляют на ПУ 

для построения карты;  

– на ПУ на основе обработанных изображений с использованием технологии SLAM строится карта и 

рассчитываются оптимальные маршруты;  

– транспортные БпЛА по командам, передаваемым с использованием протокола MAVLink, осуществляют 

движение по рассчитанным маршрутам (пакет geometry_msgs показывает координаты передвижения транспортных 

БпЛА). 

 

 
Рисунок 2 – Иллюстрация модели организации взаимодействия бортовых программных систем БпЛА в группе  

и с ПУ на платформе ROS 

 

На рисунке 3 представлена модель в нотации IDEF0, описывающая организацию взаимодействия бортовых 

программных систем БпЛА в группе и с ПУ на платформе ROS с использованием протоколов MAVLink, MQTT и HLS:  

1) Входные данные (Inputs): 



 

– сигналы от датчиков разведывательных и транспортных БпЛА: информация о положении, скорости, высоте 

и других параметрах БпЛА;  

– команды оператора: управляющие команды, передаваемые оператором через пользовательский интерфейс; 

– конфигурационные параметры: настройки системы, определяющие поведение БпЛА и ROS. 

2) Функции (Functions): 

– конвертация данных: преобразование данных с датчиков в формат, совместимый с ROS; 

– передача команд управления: использование протокола MAVLink для отправки управляющих команд 

БпЛА; 

– передача служебной информации: использование протокола MQTT для отправки сообщений БпЛА и ПУ; 

– передача видовой информации: использование протокола SRT для передачи видеопотоков и кадров 

изображений; 

– обработка телеметрии: прием и анализ телеметрических данных от БпЛА. 

3) Выходные данные (Outputs): 

– исполнительные команды: команды, отправляемые на БпЛА; 

– телеметрические данные: обработанная информация, предоставляемая оператору для мониторинга 

состояния БпЛА; 

– системные логи: записи о работе системы и выполненных действиях. 

4) Механизмы (Mechanisms): 

– узлы ROS (ROS Nodes): программные модули для обработки данных и управления БпЛА; 

– протокол MAVLink: протокол для передачи команд БпЛА; 

– протокол MQTT: протокол для обмена служебной информацией между БпЛА в группе и с ПУ; 

– протокол HLS: протокол для передачи видовой информации; 

– интерфейсы взаимодействия: интерфейс управления и контроля; человеко-машинный интерфейс; 

пользовательский модуль интерфейса управления и контроля; интерфейс для интероперабельного соединения 

бортовых программных систем БпЛА при реализации информационного обмена. 

 

 
Рисунок 3 – Модель IDEF0 организации взаимодействия программных систем БпЛА в группе и с ПУ  

на платформе ROS c использованием протоколов MAVLink, MQTT и HLS 

 

Таким образом, на основе платформы ROS с использованием библиотек и пакетов, позволяющих реализовать 

интерфейсы взаимодействия и осуществлять взаимодействие программных систем посредством применения 

способных работать с перерывами в связи протоколов MAVLink, MQTT и HLS, разработана модель организации 

взаимодействия бортовых программных систем БпЛА в группе и с ПУ в условиях нестабильного информационного 

обмена. 

4. Примеры практической реализации организации взаимодействия БпЛА в группе и с ПУ на основе 

платформы ROS 

В качестве примеров практической реализации организации взаимодействия бортовых программных систем 



 

БпЛА в группе и с ПУ на платформе ROS представлены скрипты на языке программирования Python, 

обеспечивающие обмен информацией БпЛА между собой и с ПУ [53]. 

1) Скрипт на Python, реализующий установление соединения с ROS и выдачу команды управления с ПУ на 

БпЛА по протоколу MAVLink: 

import rospy 

from pymavlink import mavutil 

# Инициализация узла ROS 

rospy.init_node('mavlink_node') 

# Подключение к БпЛА по протоколу MAVLink  

mavlink_connection = mavutil.mavlink_connection('udp: 192.168.1.71')   

# указать адрес и порт подключения к БпЛА 

# Функция отправки команды на БпЛА 

def send_mavlink_command(command): 

    msg = mavlink_connection.mav.command_long_encode(0, 0, 

    mavutil.mavlink.MAV_CMD_NAV_WAYPOINT, 0, 0, 0, 0, 0, 0, 0, 0) 

    mavlink_connection.mav.send(msg) 

# Пример отправки команды 

send_mavlink_command('takeoff') 

# Основной цикл работы узла ROS 

while not rospy.is_shutdown(): 

# Ваш код здесь 

Pass 

Перед использованием этого кода необходимо убедиться, что установлены все необходимые зависимости 

(pymavlink, mavproxy) и корректно настроены параметры подключения к БпЛА. 

2) Скрипт на Python, реализующий передачу сообщения, содержащего координаты x, y, z местоположения 

БпЛА с заданным номером id, на ПУ по протоколу MQTT. 

mqtt_client.on_connect = on_connect 

mqtt_client.on_message = on_message 

def mqtt_loop(): 

    mqtt_client.connect(MQTT_BROKER, 1883, 60) 

    mqtt_client.loop_forever() 

# Поток для MQTT клиента 

mqtt_thread = threading.Thread(target=mqtt_loop) 

mqtt_thread.daemon = True 

mqtt_thread.start() 

# Пример формирования пакета с координатами (поля x и y, z) 

   message = { 

      "uav_id": uav["id"], 

      "status": "survivors_found", 

      "location": {"x": uav["x"], "y": uav["y"], "z": uav["z"]}, 

      "mav_msg": str(mavmsg) 

  } 

mqtt_client.publish(TOPICS["control"], json.dumps(message)) 

print( 

f"{uav['id']} обнаружил выживших и отправил координаты.")  # <sup data-citation="7" className="inline 

select-none [&>a]:rounded-2xl [&>a]:border [&>a]:px-1.5 [&>a]:py-0.5 [&>a]:transition-colors shadow [&>a]:bg-

ds-bg-subtle [&>a]:text-xs [&>svg]:w-4 [&>svg]:h-4 relative -top-[2px] citation-shimmer"><a 

href="https://www.sciencedirect.com/science/article/pii/S2773207X2500082X" target="_blank" title="Integration of 

Artificial Intelligence and IoT with UAVs for Precision ...">7</a></sup> 

break 

time.sleep(random.uniform(5, 10)) 

Приведенные примеры применения протоколов обмена данными MAVLink и MQTT для организации 

взаимодействия бортовых программных систем БпЛА в группе и с ПУ на основе платформы ROS подтверждают 

эффективность и гибкость применения этой платформы для решения обозначенной задачи. 

Также в работах [26, 54] рассмотрен пример применения группы из шести БпЛА в поисково-спасательной 

операции в условиях горной местности. Два БпЛА из группы теряют связь с ПУ. Однако, за счет использования 

предлагаемой модели и соответствующих алгоритмов выбора лидера и маршрутизации обмена информацией, 



 

описанных в работах [26, 54], эти БпЛА не исключаются из системы информационного взаимодействия и могут 

обмениваться информацией с ПУ через другие БпЛА. 

Следует предположить, что в случае обусловленности нестабильности информационного обмена другими 

причинами, отличными от рассмотренных (например, помеховым воздействием комплекса радиоэлектронной 

борьбы или влиянием информационно-технических атак) и приводящими к временному исключению 

конкретного БпЛА из системы информационного взаимодействия с частью других БпЛА в группе или с ПУ, 

предлагаемая модель также способна обеспечить организацию взаимодействия бортовых программных систем 

БпЛА в группе и с ПУ. Природа негативного фактора в данном случае является второстепенной, а предлагаемая 

модель ориентирована на нивелирование последствий, порождаемых данным фактором. 

Заключение  

В результате проведенных исследований, направленных на разработку модели организации взаимодействия 

бортовых программных систем БпЛА в группе и с ПУ в условиях нестабильного информационного обмена на основе 

платформы ROS: 

– обоснована актуальность и сформулирована задача разработки модели организации взаимодействия 

бортовых программных систем БпЛА в группе и с ПУ в условиях нестабильного информационного обмена; 

– разработана теоретико-множественная модель взаимодействия бортовых программных систем БпЛА в 

группе и с ПУ (выражения (1) – (10)), исходя из представления группы БпЛА под управлением ПУ как 

иерархической многоагентной системы доминантного типа; 

– проведена формализация постановки задачи разработки модели организации взаимодействия бортовых 

программных систем БпЛА в группе и с ПУ в условиях нестабильного информационного обмена (выражения 

(11) – (13)); 

– сформулировано основное требование к элементам модели организации взаимодействия бортовых 

программных систем БпЛА в группе и с ПУ – способности обеспечить взаимодействие в условиях нестабильного 

информационного обмена; 

– проведено исследование существующих подходов к решению обозначенной задачи, результаты которого 

позволяют обоснованно утверждать, что для организации взаимодействия бортовых программных систем БпЛА 

в группе и с ПУ в условиях нестабильного информационного обмена в качестве элементов модели организации 

взаимодействия 
ОВЗm  (выражение (11)):  

а) целесообразно применение платформы ROS, и именно эта платформа обусловливает построение модели 

программной среды 
ПСm взаимодействия; 

б) наиболее приемлемым для передачи видеопотоков и кадров изображений является протокол HLS, и именно 

на его основе целесообразно построение модели протокола передачи видовой информации (видеопотоков и 

кадров изображения) Пр ВИm ; 

в) наиболее приемлемым для передачи команд управления является протокол MAVLink, а для обмена 

служебной информацией (сообщениями) – протокол MQTT, и именно на их основе целесообразно построение 

модели протокола передачи команд управления Пр КУm  и модели протокола передачи служебной информации 

Пр СИm , соответственно; 

г) следует использовать множество моделей интерфейсов взаимодействия 
ИM , определяемых применяемой 

платформой ROS; 

– разработана модель организации взаимодействия бортовых программных систем БпЛА в группе и с ПУ в 

условиях нестабильного информационного обмена на основе платформы ROS с использованием библиотек и пакетов, 

позволяющих реализовать интерфейсы взаимодействия и осуществлять взаимодействие программных систем 

посредством применения способных работать в условиях перерывов в связи протоколов MAVLink, MQTT и HLS; 

– рассмотрены примеры применения протоколов обмена данными MAVLink и MQTT для практической 

реализации организации взаимодействия бортовых программных систем БпЛА в группе и с ПУ на основе 

платформы ROS, подтверждающие эффективность и гибкость применения этой платформы для решения обозначенной 

задачи, а также целесообразность практического применения разработанной модели организации взаимодействия 

бортовых программных систем БпЛА в группе и с ПУ в условиях нестабильного информационного обмена. 
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