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В статье рассмотрены проблемные вопросы обеспечения информационной безопасности систем с 

искусственным интеллектом (СИИ) с позиций нормативного регулирования. Показаны основные 

особенности СИИ, которые представляются как автоматизированные (информационно-

вычислительные) системы. Дан краткий анализ существующей нормативной базы. Сформулированы 

предложения по развитию технического регулирования в сфере обеспечения информационной 

безопасности СИИ.  
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Введение 

Технологии искусственного интеллекта (ТИИ) сегодня занимают центральное место среди ключевых 

направлений мирового технологического прогресса и определяют перспективы развития многих отраслей. На 

международной конференции «Путешествие в мир искусственного интеллекта» (11-13 декабря 2024 года) 

Президент России В. В. Путин отметил, что ТИИ призваны стать важнейшим ресурсом достижения 

национальных целей развития, обеспечить укрепление обороноспособности страны, качественное развитие 

экономики и социальных отраслей, госуправления, рост инноваций [1]. Среди конкретных поручений 

Президента Правительству Российской Федерации, направленных на ускорение развития ТИИ, - переход 

государственных органов на использование систем искусственного интеллекта (СИИ).   

 Вместе с тем, использование новых цифровых технологий, включая ТИИ, в органах государственного и, 

особенно, военного управления вызывает целый ряд угроз безопасного функционирования СИИ [2] и связано с 

необходимостью разрешения ключевых научно-технических проблем [3]. Одна их них – обеспечение 

устойчивости функционирования систем ИИ в условиях воздействия различных видов информационных атак, 

таких, например, как манипуляции с обучающими данными или атаки на модели машинного обучения. При 

этом важно, чтобы СИИ рассматривалась как один из классов автоматизированных информационных систем 

(АИС), реализующих специфические прикладные процессы и подлежащих, при необходимости, технической 

(криптографической) защите информации (ТЗИ) по общим правилам. При этом ТИИ сама по себе не вносит 

какой-либо специфики в обеспечение ТЗИ, однако накладывает некоторые ограничения на применение средств 

защиты информации.   
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Стандартами по оценке качества и устойчивости СИИ, которые, собственно, и определяют безопасность 

применения ТИИ, предусмотрена экспертная оценка такой значимой характеристики безопасности информации 

как обеспечение ТЗИ [4], однако каких-либо указаний о формах и методах этой оценки нет. С другой стороны, 

стандарты и нормативно-методические документы в области ТЗИ применительно к АИС [5-8] также не 

содержат конкретных положений в части обеспечения безопасности с учетом специфики применяемой СИИ.  

Настоящая статья посвящена рассмотрению подходов к гармонизации приведенных направлений 

нормативного регулирования в области обеспечения комплексной безопасности АИС с применением ТИИ. 

1. Основные подходы к обеспечению комплексной безопасности СИИ  

В отличие от традиционных подходов к обеспечению информационной безопасности АИС, определяемых 

существующей нормативной базой [5-8] применительно к АИС, использующих интеллектуальные технологии, 

прежде всего ТИИ, эту проблему необходимо рассматривать в контексте комплексной безопасности, которая 

определяется во взаимоувязке трех составляющих [9]: 

- технической безопасности (ТБ), направленной на обеспечение конфиденциальности, целостности и 

доступности обрабатываемой и хранимой информации; 

- функциональной безопасности (ФБ), направленной на обеспечение устойчивого и корректного выполнения 

заданных функций; 

- системной безопасности (СБ), связанной с корректностью, точностью и полнотой постановки задачи. 

Основы нормативного регулирования в области безопасности информации составляют документы верхнего, 

стратегического, уровня, определяющие долговременные цели, задачи обеспечения безопасности, задающие 

общее направление деятельности в этой области, такие как стратегии, концепции, федеральные законы, указы 

президента и постановления правительства [10,11]. Заметим, что, если в части технической безопасности в 

таких документах содержатся прямые указания, в каких случаях требования о защите информации являются 

обязательными, то в части функциональной безопасности подобные указания отсутствуют.  Это создает 

правовую коллизию, т.к. для СИИ основной проблемой является обеспечение прежде всего функциональной 

безопасности.  

Для разрешения этой коллизии представляется целесообразным в соответствующих стандартах ввести 

дополнительную классификацию СИИ с использованием риск-ориентированного подхода с учетом 

потенциального ущерба от некорректного функционирования СИИ аналогично классификации объектов 

критической информационной инфраструктуры, систем персональных данных и государственных 

информационных систем. Подобный подход предложен AI Act Евросоюза [12].  При этом для систем с 

неприемлемым уровнем риска можно предложить воздерживаться от применения ТИИ до получения надежных 

научно обоснованных оценок качества и устойчивости таких СИИ, для систем с высоким уровнем риска 

предусматривать дополнительные процедуры их оценки, а также обучение только на доверенных, специально 

подготовленных, обучающих данных; в то же время для систем с несущественным уровнем риска допускать 

использование общедоступных моделей и обучающих данных.  

Среди рассматриваемых нормативных документов выделим стандарты процессного характера, 

определяющие состав и порядок действий при обеспечении безопасности информации, а также технические 

стандарты, описывающие конкретные требования, приемы и методы обеспечения безопасности информации. 

Учитывая, что на сегодняшний день насчитывается более сотни стандартов, в той или иной мере 

затрагивающих проблемы комплексной безопасности СИИ, в рамках данной статьи ограничимся в основном 

рассмотрением процессно-ориентированных стандартов. 

В части технической безопасности основными документами процессного характера являются стандарт [13], 

определяющий для каждого этапа жизненного цикла автоматизированной системы необходимые мероприятия 

по технической защите информации, и стандарты более общего характера [14-16], охватывающие проблемы 

организационного характера, в том числе и на подготовительном этапе и этапе текущей эксплуатации. В части 

безопасности собственно СИИ схожий круг проблем охватывают стандарты [17-19], описывающие жизненный 

цикл СИИ и связанные с основными его этапами мероприятия по обеспечению качества и устойчивости к 

специфическим атакам СИИ, т.е. с проблемами функциональной безопасности. 

Отметим, что в указанных документах прослеживается взаимосвязь. Так, группа стандартов, связанных с 

обеспечением технической безопасности содержит требование об оценке всего программного обеспечения 

(ПО), включая функциональное, по уровням доверия [16], а стандарты в области функциональной безопасности 

по оценке качества СИИ [20] требуют проведения оценки технической защищенности системы. Однако, 

заметим, что оценка ПО по уровням доверия направлена, в основном, на выявление потенциальных 

уязвимостей и исследование влияния на реализацию механизмов защиты информации, а оценка технической 



 

защищенности СИИ отсылает к нормативным документам в области технической безопасности, которые 

устанавливают требования обязательной ТЗИ в случаях, установленных законодательством РФ, и увязывают 

классы защиты с потенциальным ущербом и/или степенью секретности (конфиденциальности) обрабатываемой 

информации. Таким образом, если СИИ не связана с обработкой информации ограниченного распространения, 

включая персональные данные, и не относится к значимым объектам критической информационной 

инфраструктуры, она не подлежит обязательной ТЗИ. При этом успешная атака, направленная на нарушение 

целостности или доступности информации, очевидно, может снизить функциональную безопасность СИИ 

(качество и устойчивость к специфическим атакам). 

Вместе с тем, учитывая интенсивное развитие ТИИ, нерешенность ряда фундаментальных научных проблем 

в области ИИ, постоянное совершенствование методов повышения доверия и устойчивости СИИ при 

проведении атак, целесообразно в настоящее время избегать жесткой регламентации форм и методов 

обеспечения функциональной безопасности СИИ. Разработчик, заинтересованный в положительном результате, 

объективно будет ориентироваться на лучшие практики других исследователей. При этом представляется, что 

нормативное регулирование на данном этапе в большей мере должно носить процессно-ориентированный 

характер, отражать необходимые стадии разработки и качественные требования к отдельным процессам, 

направленные на обеспечение как технической, так и функциональной безопасности информации. Это позволит 

обратить внимание разработчика на необходимость учета этих требований при обосновании системных и 

технических решений.   

С учетом изложенного подхода ниже приводится ряд предложений по развитию нормативной базы, 

определяющей стандартизацию деятельности в области комплексной безопасности СИИ, которые могли бы 

явиться методической основой для разработки регуляторами конкретных нормативно-методических 

документов в этой области. 

2. Предложения по развитию технического регулирования применительно к обеспечению 

комплексной безопасности СИИ 

Для достижения единства подходов к обеспечению комплексной безопасности информации СИИ 

целесообразно дополнить основной процессный стандарт в области ТБ [13] положениями из стандарта [17] о 

мероприятиях по обеспечению качества и устойчивости СИИ и на этой основе разработать единый 

нормативный документ в области комплексной безопасности СИИ, охватывающий проблемы всех трех 

компонент: технической, функциональной и системной.   

Так, на этапе «Исследование и обоснование разработки» до принятия решения об использовании ТИИ 

необходимо предусмотреть оценку корректности постановки задачи, ее формализацию, декомпозицию, 

позволяющую выявить одну или несколько подзадач, решаемых с помощью ТИИ. Постановка задачи 

(подзадач) должна допускать ее формализацию и сведение к типовым задачам, решаемым с использованием 

ТИИ. На сегодняшний день исследователи обычно говорят о задачах классификации и регрессии. Иногда, 

кроме того, упоминаются задачи кластеризации, аппроксимации функций, предсказания, оптимизации, 

управления, ассоциативной памяти. На этом же этапе необходимо определить возможности и источники 

получения доверенного набора обучающих данных или формализованные критерии успеха при обучении без 

учителя.  

Приведенные вопросы следует отнести к области системной безопасности, наименее проработанной в 

действующих нормативных документах. К этому есть объективные причины. Построение формально-

логической модели функциональной задачи для проверки корректности ее постановки, как правило, является не 

менее сложной задачей, чем обоснование корректности ее реализации программой, в том числе и ТИИ.  

На этапе постановки задачи также имеет большое значение понимание физической природы генеральной 

совокупности прецедентов и причинно-следственных связей их появления, возможность ее достаточно полного 

описания, перечислимость и однородность. В противном случае при подготовке обучающих наборов данных 

невозможно будет проверить их релевантность, репрезентативность и статистическую несмещенность 

(непредвзятость). Отметим, что эта задача с использованием ТИИ решается крайне неудовлетворительно. 

Кроме того, отсутствие понимания физической природы и причинно-следственных связей прецедентов может 

приводить к ложной корреляции различных процессов.  

Обратимся к этапу «Разработка», на котором должен выполняться основной объем работ, направленных на 

обеспечение качества и устойчивости СИИ к специфическим атакам в соответствии с требованиями стандарта 

[13]. Среди них выделим прежде всего работы, связанные с получением набора обучающих и тестовых данных 

необходимого объема и качества. Аспекты нормативного регулирования этих работ отражены в стандартах [18-

24]. Однако разработчик зачастую использует готовые датасеты, не имея информации о результатах оценки их 



 

качества, использованных при этом значимых характеристиках, граничных значениях их метрик, релевантности 

решаемой задачи, а также составе экспертной группы. В связи с этим, в процессно-ориентированном стандарте 

целесообразно предусмотреть получение информации от поставщика (источника) о качестве датасетов, 

особенно в случае использования ТИИ с высокой степенью риска.  

Другим видом работ на этапе разработки СИИ является выбор типа нейронной сети, а также ее архитектуры 

и параметров. Часто говорят об оптимальной модели сети. Однако эти вопросы не отражены в существующих 

стандартах. Очевидно это объясняется интенсивным развитием ТИИ и отсутствием системного анализа 

накопленного опыта. Отсюда следует, что содержание этапа «Разработка СИИ» неизбежно будет включать 

элементы научно-исследовательской работы. В связи с этим, это обстоятельство необходимо отразить в 

процессно-ориентированном стандарте, а именно: предусмотреть возможность проведения предварительной 

НИР или соответствующих исследований на этапе аванпроекта с возможностью возврата на предыдущие этапы 

и вплоть до приостановки ОКР. Такое нормативное регулирование крайне важно как для заказчика, так и 

исполнителя ОКР по разработке СИИ.  

Для этапа эксплуатации характерна постепенная деградация обученной модели вследствие, в основном, 

устаревания (потери актуальности) обучающих данных. В связи с этим, целесообразно предусмотреть в 

стандартах на этапе эксплуатации проведение постоянного мониторинга состояния СИИ с оценкой ее 

эффективности и выработки граничных критериев для принятия решения о дообучении (переобучении) 

используемых моделей. Эти работы целесообразно предусмотреть на этапе модернизации СИИ.  

Согласно определению [25] автоматизированная система представляет собой совокупность 

информационных ресурсов, технических и программных средств их хранения и обработки, а также персонала. 

В связи с этим, отдельно следует рассмотреть вопросы нормативного регулирования, связанные с участием 

обслуживающего персонала СИИ.  

Существующие нормативные документы в области безопасности информации направлены в основном на 

определение требований к программно-техническим средствам, исключающих возможность нелегитимного 

доступа к информационным ресурсам. Человек выступает в роли субъекта доступа, реализующего 

управляющее воздействие с помощью средств программно-аппаратной среды. При этом, как объект 

воздействия, в том числе вредоносного, в нормативных документах в области как технической, так и 

функциональной безопасности, человек не рассматривается. Однако, особенно для человеко-машинных 

комплексов, безопасность и корректность функционирования напрямую зависит от действий 

зарегистрированного пользователя в пределах предоставленных полномочий, что не рассматривается в качестве 

угрозы [26] при решении проблем ТБ. При этом современные информационные технологии предоставляют 

широкие возможности удаленного воздействия путем манипуляций параметрами представления данных на 

психофизиологическое состояние оператора, включая эриксоновский гипноз [27]. Данный вопрос в 

существующих нормативных документах никак не урегулирован. 

Некорректные действия человека при корректной реализации программно-аппаратной среды могут быть 

связаны как с получением ложных входных данных (информация от внешних источников в информационно-

аналитических системах, изображения в системах машинного зрения и пр.), так и в результате некорректных 

запросов пользователя в СИИ или воздействия на него со стороны системы. Целесообразно установить 

основные требования к персоналу СИИ с учетом уровня рисков, связанных с ее эксплуатацией. Эти требования 

могут включать психофизиологическое тестирование, установление определенного режима работы, обучение, 

включая предотвращение эффекта «гипноза технологий» [2]. 

Кроме того, участие человека в процессах функционирования СИИ порождает нерешенные в настоящее 

время проблемы юридического и этического характера. Так, специалисты в области транспортной безопасности 

рассматривают проблему в контексте взаимодействия трех компонент: человек, автомобиль, дорога. Однако 

при использовании беспилотного транспорта исчезает субъектность человека в технической системе, при этом 

он остается субъектом права, что порождает проблемы этического и правового характера. В еще большей 

степени эти проблемы присущи автономным системам вооружения и военной техники. 

Еще одна составляющая автоматизированной системы – информационные ресурсы. Она также   вносит 

значительный вклад в обеспечение комплексной безопасности АС, в том числе и СИИ. Особенное значение 

качество информационных ресурсов, включая поступающую входную информацию, приобретает для 

информационно-аналитических систем и автономных систем с использованием ТИИ. При этом состав и 

содержание информационных ресурсов практически не оказывает влияния на обеспечение ТБ. Вопросы 

качества информационных ресурсов в части обеспечения ФБ в некоторой степени затрагиваются в стандартах 

[20-22] в отношении данных, используемых в технологии машинного обучения. Однако существующие 



 

стандарты затрагивают лишь проблему их оценки, не определяя подходы к наиболее эффективным и 

безопасным методам их сбора и подготовки. Данные стандарты применимы также и в отношении данных для 

аналитики с использованием технологии bigdata. Вне сферы нормативного регулирования остается пока 

проблема выявления в массиве входных данных информации, сгенерированной ИИ. При этом использование 

синтетических обучающих данных ведет к деградации модели [28]. По некоторым данным [29] уже к 2026 году 

до 90% всей информации, циркулирующей в интернете, будет создано ботами, что делает эту проблему весьма 

актуальной. Имеющиеся в настоящее время ИИ детекторы не позволяют надежно выявлять факт генерации 

информации ботами [30], и, с учетом бурно развивающейся технологии deepfake вряд ли можно ожидать 

существенного их улучшения. Кроме того, технология deepfake позволяет целенаправленно навязывать ложную 

входную информацию, в том числе с целью проведения специфических атак на СИИ. 

Вторым основополагающим процессно-ориентированным стандартом в области безопасности информации 

является [8]. Этот стандарт предназначен для использования при выборе мер обеспечения информационной 

безопасности в процессе внедрения системы менеджмента информационной безопасности и при разработке 

руководств по менеджменту информационной безопасности с учетом характерных для них рисков. Положения 

стандарта [8] применимы к СИИ в полной мере, однако целесообразно дополнить их специфическими для 

обеспечения ФБ СИИ мерами. Основой для разработки системы менеджмента ИБ служит политика 

безопасности верхнего уровня, утверждаемая руководством организации и определяющая цели и принципы, 

которыми необходимо руководствоваться в рамках деятельности, связанной с ИБ, роли по менеджменту ИБ, 

процессы обработки отклонений и исключений. В этом документе следует отразить задачи обеспечения ФБ, 

связанные с качеством сегментов, реализующих ТИИ с учетом изменившихся состава защищаемых активов и 

процессов. 

На более низком уровне политика ИБ поддерживается политиками, относящимися к конкретным 

направлениям в обеспечении ИБ, которые также могут быть дополнены положениями, связанными со 

спецификой ТИИ. Так, раздел «Безопасность, связанная с персоналом» может быть дополнен с учетом 

описанных выше угроз, характерных для человеко-машинных комплексов, а раздел «Менеджмент активов» 

может включать требования, связанные с условиями получения/выработки наборов обучающих и тестовых 

данных, моделей, порядком их хранения и распространения. Для СИИ, использующих мобильные устройства 

необходимо предусмотреть дополнительные меры ИБ, связанные с отсутствием контролируемой зоны. В 

частности, должна быть обеспечена защита мобильного устройства на основе ТИИ от вскрытия при попадании 

в руки нарушителя. Также должен быть дополнен раздел «Физическая безопасность» в категории «Зоны 

безопасности». Раздел «Безопасность при эксплуатации» может быть уточнен в нескольких категориях. В 

категории «Эксплуатационные процедуры и обязанности» мера «Документально оформленные 

эксплуатационные процедуры» требует указания условий, при которых следует обновлять программно-

аппаратную часть изделия, связанную с ТИИ. К мере «Разделение сред разработки, тестирования и 

эксплуатации» могут применяться дополнительные рекомендации следующего характера. Необходимо 

обеспечить надлежащую безопасность среды разработки и тестирования, в связи с этим целесообразно 

изолировать их от других сетей. В категории «Защита от вредоносных программ» учесть невозможность в связи 

с наличием средств разработки использования ряда специализированных средств защиты.  

Особого внимания заслуживают разделы «Приобретение, разработка и поддержка систем» и 

«Взаимоотношения с поставщиками». Это связано с тем, что в последние годы одним из основных становится 

канал проведения атак через цепочку поставщиков [31,32]. При этом, используя уязвимости в системах 

поставщиков ПО и оборудования, нарушитель внедряет потенциально опасные конструкции в целевую 

систему. Следует иметь ввиду, что при использовании ТИИ целевая система получает через цепочку 

поставщиков обучающие данные, модели (иногда предобученные) и инструменты для разработки.  Все эти 

компоненты подлежат строгому контролю. 

Заметим также, что функциональная безопасность многих автоматизированных систем, включая СИИ, 

особенно киберфизических, решающим образом зависит от безопасности сопутствующей инфраструктуры. 

Например, даже хорошо защищенный и обученный с подтвержденным качеством беспилотный транспорт 

нельзя считать безопасным, если не обеспечена на том же уровне безопасность поддерживающей дорожной 

инфраструктуры. 

Заключение 

Таким образом, на основании приведенного в статье анализа положения с нормативной базой, 

определяющей обеспечение комплексной безопасности систем с искусственным интеллектом, выделим 

следующие предложения:  



 

1. Ввести в соответствующих стандартах дополнительную классификацию СИИ с использованием риск-

ориентированного подхода с учетом потенциального ущерба от некорректного функционирования СИИ 

аналогично классификации объектов критической информационной инфраструктуры, систем персональных 

данных, государственных информационных систем.  

2. Предусмотреть при планировании работ по разработке СИИ возможность проведения НИР, 

направленной на обоснование требований к СИИ или соответствующих исследований на этапе аванпроекта с 

возможностью возврата на предыдущие этапы и вплоть до приостановки ОКР. 

3. При определении угроз функциональной безопасности рассматривать угрозы, связанные с 

легитимными действиями зарегистрированных пользователей и возможным воздействием на них. 

4. Предусматривать меры выявления контента, связанного с возможностью появления во входных данных 

информации, сгенерированной с помощью ИИ. 

5. Целесообразно скорректировать стандарты [5] и [8] с учетом специфики ТИИ и с учетом изменившихся 

состава защищаемых активов и процессов. 

6. При оценке угроз, связанных с приобретением, разработкой и поддержкой систем, и 

взаимоотношениями с поставщиками, следует учитывать характерные для СИИ: отравление данных, 

неоптимальная модель, недоверенные инструменты разработки. 

7. Проблемы функциональной безопасности СИИ следует рассматривать во взаимосвязи с аналогичными 

характеристиками поддерживающей эту систему инфраструктуры. 
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