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В статье представлен систематизированный обзор современных методов диагностики робототехнических 

комплексов (РТК). В качестве нормативно-терминологической основы рассмотрены ключевые 

отечественные и международные стандарты, обеспечивающие единство требований к функциональной 

безопасности, совместимости архитектур обмена данными и управлению надёжностью. Представлены 

специализированные методы диагностики основных подсистем РТК, систематизированные по типам 

узлов. Для механических компонентов показаны виброакустические подходы, включая анализ 

огибающей, порядковые методы и частотно-временной анализ, применяемые в нестационарных условиях 

работы. Для электрической и электронной части показаны методы параметрического мониторинга 

деградации и модельно-ориентированная диагностика. Для приводов и исполнительных механизмов 

описаны режимно-инвариантные методы с использованием глубокого обучения, такие как свёрточные 

нейронные сети для анализа время-частотных представлений сигналов. Особое внимание уделено роли 

цифровых двойников в моделировании отказов, генерации синтетических данных и прогнозировании 

остаточного ресурса. Центральное место в обзоре занимают подходы к комплексной диагностике на 

уровне всего РТК. Рассмотрены архитектурные принципы и современные интеллектуальные технологии 

для интеграции разнородных данных, такие как вероятностные модели для слияния информации в 

условиях неопределённости, онтологии для семантической интеграции знаний и обеспечения 

прослеживаемости решений, а также гибридные нейро-символические архитектуры, сочетающие силу 

распознавания паттернов с логической интерпретируемостью. Сформулирована необходимость перехода 

от изолированных решений к интегрированным диагностическим системам, способным поддерживать 

функциональную безопасность и адаптивное управление в условиях частичных отказов. Ключевым 

выводом является требование к разработке стандартизированных протоколов верификации, 

предусматривающих тестирование на независимых режимах и экземплярах оборудования, и созданию 

семантически-когнитивного контура управления, объединяющего диагностику, прогнозирование и 

планирование для автономных робототехнических систем следующего поколения.  
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The article presents a systematic review of modern diagnostic methods for robotic systems (RTCs). The key 

domestic and international standards that ensure the unity of requirements for functional safety, compatibility of 

data exchange architectures and reliability management are considered as a normative and terminological basis. 

Specialized diagnostic methods of the main RTC subsystems are presented, systematized by node types. For 

mechanical components, vibroacoustic approaches are shown, including envelope analysis, ordinal methods, and 

time-frequency analysis used in non-stationary operating conditions. Methods of parametric degradation 

monitoring and model-based diagnostics are shown for the electrical and electronic parts. Mode-invariant methods 

using deep learning, such as convolutional neural networks for analyzing time-frequency representations of 

signals, are described for drives and actuators. Special attention is paid to the role of digital twins in failure 

modeling, synthetic data generation, and residual resource forecasting. The central place in the review is occupied 

by approaches to complex diagnostics at the level of the entire RTK. Architectural principles and modern 

intelligent technologies for integrating heterogeneous data are considered, such as probabilistic models for 

merging information in conditions of uncertainty, ontologies for semantic integration of knowledge and ensuring 

traceability of solutions, as well as hybrid neuro-symbolic architectures combining the power of pattern 

recognition with logical interpretability. The necessity of transition from isolated solutions to integrated diagnostic 

systems capable of supporting functional safety and adaptive management in conditions of partial failures is 

formulated. The key conclusion is the requirement for the development of standardized verification protocols 

providing for testing on independent modes and equipment instances, and the creation of a semantic-cognitive 
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control loop combining diagnostics, forecasting, and planning for next-generation autonomous robotic systems. 
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Введение 

Робототехнические комплексы представляют собой совокупность мехатронных узлов, приводных модулей, 

сенсорных средств и вычислительных подсистем, функционирующих в составе единого объекта. В условиях 

промышленной эксплуатации отказ отдельных компонентов способен приводить к нарушению технологических 

циклов и повышенным эксплуатационным рискам. 

В этой связи своевременная диагностика и оценка остаточного ресурса — необходимый элемент обеспечения 

надёжности и безопасности. Эти задачи целесообразно увязывать с тремя взаимосвязанными направлениями: 

надёжностью компонентов, контролируемостью и прогностикой в эксплуатации. Требования учитывать 

контролируемость уже на ранних стадиях разработки и рекомендации по разработке диагностических процедур 

установлены в ГОСТ Р 27.605-2013 [1], стандарт также вводит понятия “встроенный контроль” и “средства 

встроенного контроля”. Процесс надёжно-ориентированного технического обслуживания и выбор политики 

обслуживания описывает ГОСТ Р 27.606-2013 [2] 

 Статья построена следующим образом: сначала описываются стандарты, определяющие терминологию, 

архитектуру обмена диагностическими данными и требования к функциональной безопасности, далее 

приводится обзор методов диагностики по типовым подсистемам; завершающий раздел посвящён интеграции 

результатов на уровне объекта и вопросам верификации.   

Международные и отечественные стандарты 

В настоящей работе стандарты используются как единый словарь, как каркас программы мониторинга и как 

регламент открытой архитектуры обработки и обмена диагностическими данными для объединения подсистем. 

Для последующего анализа в таблицу 1 сведены документы, определяющие: терминологию и показатели 

надёжности, общие принципы безопасности и управления риском, архитектуру контроля состояния и обмена 

данными, прогнозирование технического состояния, методики анализа видов и последствий отказов и требования 

к кибербезопасности. 

Таблица 1 – Ключевые стандарты 

Стандарты Область Содержание и применимость 

ГОСТ Р 27.102-

2021, ГОСТ 27.003-

2016 

Термины и задание 

требований по надёжности 

Единый словарь надёжности, состав и 

интерпретация показателей, подходы к подтверждению 

требований в ТЗ. Применяется для согласования 

терминов и метрик при планировании диагностики. 

ГОСТ Р ИСО 

12100-2013 

Общая безопасность 

машин, оценка и снижение 

риска 

Методология идентификации опасностей и оценки 

риска. Для диагностики задаёт связь между опасными 

состояниями и требуемыми функциями контроля, а 

также критерии приемлемого риска. 

ГОСТ Р МЭК 

62443-2-1-2015, 

ГОСТ Р МЭК 62443-

3-3-2016, IEC 62443-

4-1:2018 

Кибербезопасность 

IACS 

Модель зон и каналов, целевые уровни 

защищенности, требования к процессам разработки. 

Для диагностических систем важны правила 

разграничения доступа, журналирование, управление 

уязвимостями и обновлениями. 

ГОСТ Р ИСО 

17359-2015, ГОСТ Р 

ИСО 13374-1/-2/-3/-4 

Контроль состояния и 

архитектура CBM 

Программа мониторинга и конвейер обработки, 

форматы обмена и представления данных. Служат 

базой для совместимости подсистем, согласуются с 

OSA-CBM по моделям данных. 

ГОСТ Р ИСО 

13381-1-2011 

Прогнозирование 

технического состояния 

Понятийный аппарат прогноза, метрики качества, 

общие процедуры валидации и калибровки. 

Используется при оценке остаточного ресурса в связке 

с диагностическими индикаторами. 

  
ГОСТ 27.310-95 FMEA/FMECA Структура анализа видов и последствий отказов, 

приоритизация рисков, формы представления 



 

результатов. Удобен для трассировки симптом — 

причина — эффект — мероприятие. 

ГОСТ Р 27.606-

2013 

Политика 

обслуживания 

Связывает диагностические показатели с 

управленческими решениями в эксплуатации. 

ГОСТ Р 20816-

1-2021, ГОСТ Р 

20816-3-2023 

Оценка вибрации 

машин 

Методики измерений на невращающихся частях, 

критерии оценки и пороговые уровни. Даёт 

сопоставимые ориентиры для виброиндикаторов в 

механической части РТК. 

ГОСТ Р 53564-

2009 

Мониторинг опасных 

производств 

Требования к комплексным системам 

мониторинга, надёжности и отказоустойчивости. 

Актуален для РТК в ответственных технологических 

циклах. 

ГОСТ Р МЭК 

61508-1…7-2012 

Функциональная 

безопасность 

Жизненный цикл безопасности, уровни SIL, 

диагностическое покрытие и периодические тесты. 

Задаёт рамки для функций контроля и реакции на отказ. 

ГОСТ 20911-89 Термины технической 

диагностики 

Базовые определения диагностики, дефектов и 

процедур контроля. Используется для выравнивания 

терминологии во всех разделах статьи. 

  

 В работе используется терминология ГОСТ Р 27.102-2021 “Надёжность в технике. Термины и определения“ 

[3]: ключевое — надёжность свойство объекта сохранять во времени способность выполнять требуемые 

функции. Ключевые качества — безотказность, ремонтопригодность, долговечность, сохраняемость и 

готовность. Для унификации терминов диагностики применяется также ГОСТ 20911-89 “Техническая 

диагностика. Термины и определения“ [4]. 

 Поскольку при диагностике состояния зачастую возникает необходимость в прогнозировании отказов или 

времени работы узлов, то важно определить термины, связанные с прогнозированием, так в ГОСТ Р ИСО 13381-

1–2011 [5] “Прогнозирование технического состояния”. определяются базовые понятия и подходы в области 

прогнозирования технического состояния и отказов оборудования. Вводятся ключевые определения: прогноз 

состояния, доверительный уровень прогноза состояния, основная причина отказа, и т.д. Помимо терминов 

устанавливает общие подходы к прогнозированию технического состояния. Еще один важный стандарт, это 

ГОСТ Р ИСО 17359– 2015– “Контроль состояния и диагностика машин”, где в общих чертах рассмотрены 

методы и процедуры, используемые при реализации программы контроля состояния [6]. Данный стандарт 

является основополагающим для целого ряда других стандартов. 

 Среди всех стандартов, как для разработчика, так и для исследователя важен стандарт, описывающий как 

должны различные системы взаимодействовать между собой в контексте обмена информацией о текущем 

состоянии. ГОСТ Р ИСО 13374 – “Контроль состояния и диагностика машин ОБРАБОТКА, ПЕРЕДАЧА И 

ПРЕДСТАВЛЕНИЕ ДАННЫХ” [7-10] это серия стандартов, задающая архитектуру и информационные модели 

систем мониторинга состояния. Часть 1 содержит общие положения, Часть 2 описывает методологию обработки 

данных мониторинга – типы данных, форматы сообщений, последовательность этапов от сбора сырых сигналов 

до формирования диагностических заключений. Часть 3 регламентирует требования к интерфейсам обмена 

данных мониторинга между разными системами. Часть 4 посвящена представлению результатов мониторинга – 

форматы отчётов, интерфейсы пользователя и т.д. В качестве открытой архитектуры, согласованной с 

ГОСТ Р ИСО 13374 по моделям данных и интерфейсам, широко применяется MIMOSA OSA-CBM. 

 С точки зрения оценки выявления и реакции системы на неисправности будет полезен стандарт ГОСТ 27.310–

95 “Анализ видов, последствий и критичности отказов. Основные положения“. Стандарт описывает процедуру 

анализа отказов компонентов и узлов: выявление всех потенциальных отказов, оценка их последствий для 

системы, классификация по критичности влияния. Устанавливает форму представления результатов и 

рекомендации по использованию их при разработке мероприятий по повышению надёжности [11]. Еще одной 

важной частью любой диагностической системы является оценка рисков, которая описана в ГОСТ Р ИСО 12100–

2013 “Безопасность машин. Общие принципы проектирования. Оценка риска и снижение риска” [12]. Документ 

устанавливает универсальную методологию оценки и снижения рисков для любых машин и оборудования, 

включая робототехнические системы. В стандарте описан итеративный процесс выявления опасностей, оценки 

уровня риска и принятия мер по его снижению. Для робототехники применение ГОСТ Р ИСО 12100 означает 

системный подход к безопасности: от стадии проектирования до эксплуатационных мер. 



 

Диагностика отдельных узлов 

В любом робототехническом комплексе есть ряд узлов и подсистем, выход которых из строя может приводить 

к разным степеням отказов. Для обеспечения надёжности важно применять подходы структурного мониторинга, 

адаптированные к диагностике конкретных элементов машины.  

Диагностирование узлов робототехнических комплексов представляет собой последовательность процедур: 

выявление отклонений по чувствительным признакам, локализация неисправного узла, идентификация 

механизма повреждения и оценка риска отказа либо остаточного ресурса. В рамках структурного мониторинга 

признаки формируют с учётом их чувствительности к целевому дефекту, введённого количественного индекса 

состояния и учёта статистической неопределённости; такой подход соответствует общепринятым принципам, 

изложенным, в частности, в [13]. Далее приводится систематизированный обзор методов, сгруппированный по 

типам узлов: механические элементы, электрические и электронные модули, приводы и исполнительные 

механизмы. 

Диагностика механических узлов 

К механическим компонентам робототехнических систем относятся подвижные части, такие как 

подшипники, редукторы, передачи, несущие конструкции: рамы, корпуса, сочленения, крепёж и соединения. 

Типичные причины отказов – износ и усталостное разрушение материалов, трение, перегрев, вибрационные 

нагрузки, механические перегрузки и деформации.  

Один из наиболее распространённых подходов — вибрационная диагностика, измеренные вибрационные 

сигналы последовательно преобразуют в признаки, по ним выполняют обнаружение аномалии, локализацию узла 

и идентификацию механизма повреждения. Такая последовательность, принятая в обслуживании по состоянию 

и закреплённая в обзорной литературе [14–16] и в архитектуре описанной в ГОСТ Р ИСО 13374 (части 1–4), 

которая служит каркасом прикладных схем. Поскольку в робототехнических системах значимую долю 

составляют вращающиеся узлы, именно вибрационные сигналы становятся доминирующим источником 

информации, причём из-за изменчивости скорости и нагрузки задача выделения признаков решается в 

нестационарных условиях. Отсюда для большинства задач естественный выбор — частотно-временной анализ 

как более устойчивый к нестационарности по сравнению с чисто спектральными методами [17]. Широкие 

возможности одного из ключевых методов этого класса является применение непрерывного вейвлет-

преобразования для анализа вибрационных процессов в задачах прецизионной диагностики с использованием 

как традиционных вибродатчиков, так и альтернативных способов получения сигнала, таких как регистрация 

размытия границ оптического изображения [74]. Однако бывают задачи, где применяются и другие подходы. 

Для подшипников характерны импульсные проявления дефектов, поэтому целесообразна демодуляция: 

вычисление огибающей вибросигнала в корректно выбранной полосе. Полосу обычно подбирают по 

спектральному эксцессу: максимизация этой статистики выделяет частотные диапазоны с наибольшей 

импульсностью и тем самым улучшая соотношение сигнала к шуму. При выраженной циклической модуляции, 

например, от зацепления или при переменной скорости прямое применение критерия может смещать выбор в 

сторону неинформативных областей, в таких случаях используют порядковую привязку и модификации 

картограммы эксцесса для нестационарных условий, после чего выполняют расчёт огибающей в найденном окне. 

Данный подход экспериментально продемонстрирован в работах [18-19]. Демодуляция с выбором полосы по 

спектральному эксцессу оправдана прежде всего как первичный детектор ранних стадий дефекта с обязательной 

проверкой на независимом режиме и, при необходимости, подтверждением вторым признаком [20-22]. 

Отдельной задачей является различение схожих по проявлениям неисправностей, прежде всего несоосности 

и дисбаланса. В этом случае эффективен фазовый анализ сигналов с двух датчиков, установленных по разные 

стороны муфты, при котором сравнивают фазы первой и второй гармоник в радиальном и осевом направлениях. 

Несоосность обычно проявляется в виде выраженной второй гармоники с характерным фазовым сдвигом, в то 

время как для дисбаланса доминирует первая гармоника с устойчивой межопорной фазой. Достоверность 

классификации снижается в переходных режимах и при отсутствии угловой привязки, поэтому измерения 

привязывают к фазам цикла, а выводы подтверждают повторяемостью признаков на другом режиме [23,24]. 

Для зубчатых передач диагностика строится на базе анализа колебаний в окрестности частоты зацепления и 

её гармоник. Частота зацепления прямо пропорциональна частоте вращения передачи и числу зубьев в 

зацеплении. Локальные повреждения зуба (трещины, выкрашивание) и погрешности геометрии вызывают 

амплитудную и фазовую модуляцию сигнала. В спектре это проявляется появлением характерной гребёнки 

боковых полос вокруг частоты зацепления и её гармоник. Боковые полосы отстоят от несущей частоты с шагом, 

равным частоте вращения. Относительное распределение энергии боковых линий служит устойчивым 



 

индикатором дефекта при нормализации по порядкам, тогда как выраженная асимметрия гребёнки указывает на 

локализованный изъян в отличие от более симметричных проявлений эксцентриситета или ошибок сборки [25, 

26]. 

Для выявления влияния изменения скорости от дефектной модуляции часто применяют углово-

согласованные представления: синхронное усреднение по обороту и ордерный анализ, что требует наличия 

опорного угла. Обычно его получают по тахометрическому каналу. Если доступ к нему отсутствует или 

внедрение затруднено, одним из рабочих вариантов является восстановление угловой привязки по 

виброакустическому сигналу с последующим синхронным усреднением и расчётом ордерных признаков. На 

редукторах ветроэнергетических установок показана работоспособность такой тахометрически независимой 

схемы на данных единственного акселерометра [27]. В режимах переменной нагрузки в качестве дополнения 

применяют процедуры компенсации нагрузочной модуляции и режимно-устойчивые индикаторы; примеры для 

зубчатых и планетарных передач приведены в [28, 29]. 

Повреждения несущих элементов сопровождаются смещением собственных частот, изменением форм 

колебаний и появлением нелинейных составляющих в отклике. Даже небольшое ослабление момента затяжки 

болтов порождает измеримые нелинейные эффекты в ультразвуковом сигнале на собранных узлах [30]. Для 

данного типа задач применяют методики нелинейных ультразвуковых исследований, которые рассматриваются 

как более чувствительные по сравнению с линейными вибрационными индикаторами: диагностическими 

признаками служат возрастание амплитуд второй и последующих гармоник относительно основной, появление 

интермодуляционных компонент и изменение интегральных индексов контактной нелинейности по отношению 

к эталонному состоянию. Применимость таких методик ограничивается требованиями к стабильности 

возбуждения, повторяемости прижима и температурной стабильности узла, а также чувствительностью к 

изменению граничных условий, что требует нормализации измерений и сопоставления результатов с эталонной 

кривой для конкретного соединения. Импедансные измерения дополняют ультразвуковой анализ путем 

локализации отклика на модах, чувствительных к затяжке: информативными оказываются сдвиги резонансных 

частот и изменение проводимости в окрестности локальных максимумов. Используют нормированные 

показатели, такие как относительный сдвиг частоты и метрики отклонения формы кривой от эталона, что снижает 

влияние разброса условий, обязательно выполняется проверка на другом экземпляре или при иной траектории 

нагружения, что позволяет отделить истинные проявления контактной нелинейности от погрешности 

измерительной процедуры [31–33]. 

С учётом быстрого развития машинного обучения стоит упомянуть и методы на их основе, их разумно 

рассматривать как надстройку над физически интерпретируемыми признаками, а не как их замену. Для 

диагностики неисправностей входная информация для нейросети формируется из временных, частотных и время-

частотных представлений, после приведения сигналов к виду, слабо зависящему от внешних факторов, 

связанных с нагрузкой и скоростными возмущениями. Обучающий и контрольный наборы формируют раздельно 

по траекториям и по оборудованию, чтобы проверка отражала перенос на другую машину и иной режим, в 

противном случае алгоритм начинает распознавать различия режима работы вместо собственно признаков 

дефекта. Эффективность диагностики неисправностей оценивают на отдельной валидационной выборке, где 

задают допустимую долю ложных тревог, подбирают порог срабатывания, затем на независимых данных 

вычисляют чувствительность и среднюю задержку обнаружения. В таких условиях на реальных стендах показана 

работоспособность одномерных сверточных сетей для непрерывного обнаружения неисправнстей, а при 

доступности поверхностей конструкций визуальные методы выявления трещин выступают независимым 

подтверждением выводов вибрационных исследований при контролируемых условиях съёмки [34, 35]. 

От описанных выше алгоритмов машинного обучения логично перейти к подходам, где источником 

обучающих данных служит имитационная модель узла или устройства. В этом контексте применяют цифровые 

двойники. В работе [36] представлен цифровой двойник редуктора промышленного робота, согласованный с 

реальными измерениями. Детализированная модель зубчатого редуктора воспроизводит вибрационные сигналы 

при сценариях износа зубьев и трещинообразования, а параллельно на реальном редукторе регистрируются 

вибрации теми же датчиками. Для согласования поведения физического и виртуального объекта используется 

генеративная состязательная сеть, которая подстраивает параметры имитационной модели и преобразует 

виртуальные сигналы так, чтобы они соответствовали статистике реальных данных. После этого на синтетически 

расширенной выборке обучают диагностическую модель и проверяют её на независимых реальных записях. 

Аналитически такой подход решает две типовые проблемы. Первая, это дефицит информации о редких 

отказах и, второе, неполное покрытие режимов работы. Однако, его применимость ограничивается точностью 

параметризации и риском несоответствия между виртуальным и реальным данными. Поэтому валидация должна 



 

включать контроль на другом экземпляре и на иной траектории работы при фиксированном уровне ложных 

тревог, например, один процент, с последующим расчётом чувствительности и задержки обнаружения на 

независимом наборе. На практике цифровой двойник целесообразно использовать для предварительного 

обучения и генерации вариативных сценариев, а окончательную настройку порогов выполнять по небольшому 

реальному датасету. В ответственных случаях выводы, сделанные по модели, дополняют физически 

интерпретируемым признаком из другого канала [36]. 

Обзоры последних лет фиксируют переход от универсальных схем глубокого обучения для анализа работы 

вращающихся машин и подшипников к решениям, рассчитанным на перенос между режимами работы и 

источниками данных [37-39]. Практический эффект достигается тогда, когда обучаемые модели опираются на 

физически интерпретируемые признаки, проходят проверку на данных, различных траекторий движения 

исследуемого объекта, и оцениваются при ограничении доли ложных тревог с последующим расчётом 

чувствительности и задержки обнаружения. В ответственных сценариях вывод машинной модели подтверждают 

независимым признаком иной физической природы, например, вибрационный показатель и визуальный маркер 

трещины: такая связка снижает риск ложных решений и облегчает принятие инженерных мер. Ниже в таблице 2 

приведены базовые методы диагностики и рекомендации по их применению, оценка проводится с нормализацией 

по режиму работы в типовых ситуациях. 

Таблица 2 – Методы диагностики механических неисправностей 

Метод Ситуация применения Критерий принятия решения 

Частотно-Временной 

анализ 

Базовые неисправности 

вращающихся узлов при 

переменных режимах 

Устойчивое появление и рост анализируемой 

характеристики на основной частоте в окнах, 

привязанных к фазам цикла, при сопоставимых 

режимах 

Демодуляция 

огибающей с выбором 

полосы по 

спектральному 

эксцессу 

Ранние стадии дефектов 

подшипников, слабые 

пульсации 

Полоса определяется по максимуму спектрального 

эксцесса, энергия огибающей воспроизводится на 

независимом режиме при заданной доле ложных 

тревог 

Порядковый и 

фазовый анализ 

Разграничение несоосности 

и дисбаланса 

Для дисбаланса — доминирование 1× с 

устойчивой фазой, для угловой несоосности — 

выраженная 2× и межопорный фазовый сдвиг в 

осевом направлении, подтверждение на другом 

режиме 

Индекс боковых 

полос зацепления 

Износ зубьев, погрешности 

зацепления, эксцентриситет 

Рост нормированного индекса боковых линий 

вокруг частоты зацепления в порядке-области, 

асимметрия гребёнки трактуется как локальный 

изъян 

Структурный 

мониторинг несущих 

конструкций и 

крепежа 

Трещины, ослабление 

болтов 

Сдвиг собственных частот и рост нелинейных 

индексов относительно эталона, подтверждение 

целевым тестом или вторым каналом 

Одномерные 

сверточные сети по 

вибросигналам 

Большие потоки данных, 

непрерывное обнаружение 

Превышение порога при заданной доле ложных 

тревог на валидации, воспроизводимая 

чувствительность и ограниченная задержка на 

независимых данных 

Визуальный контроль  Доступ к поверхностям и 

контролируемая съёмка 

Стабильное выделение дефектов при 

стандартизованной съёмке используется как 

независимое подтверждение вибрадиагностики 

 

Современная диагностика механических узлов движется в сторону устойчивости и переносимости: методы 

оценивают не только по точности на исходном наборе, но и по поведению при смене режима и объекта. 

Одновременно укрепляется гибридный подход: физически интерпретируемые признаки остаются каркасом, а 

обучаемые модели повышают чувствительность и объединяют разнородные представления. Решение задачи 

нестационарности смещается к порядковым и угловым представлениям и к тахометрически независимым 

процедурам, что расширяет область применимости, заметен рост интереса к цифровым двойникам для покрытия 



 

редких сценариев и проектирования валидационных испытаний, однако их выводы приемлемы лишь при 

согласовании статистики виртуальных и реальных данных и подтверждении на стенде. В совокупности эти 

тенденции переводят акцент с разовых демонстраций точности на реплицируемые, риск-ориентированные схемы 

диагностики, сопоставимые между устройствами и их жизненными циклами. 

Диагностика электрических и электронных узлов 

Электрические и электронные подсистемы робототехнических комплексов включают силовую электронику, 

источники и накопители энергии, датчики и измерительные тракты, вычислительные блоки и коммуникационные 

шины. Методологически диагностика строится на трёх взаимодополняющих подходах: параметрическом 

мониторинге деградации элементов, модельно-ориентированном сопоставлении предсказаний модели с 

измерениями и детекции аномалий, ориентированной на данные. В ответственных сценариях, аналогично 

диагностике механических узлов, решение об отказе принимают по физически интерпретируемому признаку и 

подтверждают независимым индикатором иной природы, что повышает устойчивость к ложным тревогам. Такой  

принцип, а также требования переносимости между режимами подробно обсуждаются в современных обзорах 

по силовой электронике и элементной базе [40,41]. 

В цепи постоянного тока ключевыми параметрами состояния пассивных элементов являются эквивалентное 

последовательное сопротивление (ESR) и эффективная ёмкость. Совместное наблюдение и анализ их трендов 

отражают старение: для алюминиевых электролитических конденсаторов обычно фиксируют рост ESR и 

снижение ёмкости из-за деградации электролита и оксидной плёнки, тогда как для плёночных преобладают 

изменения ESR и тангенса угла диэлектрических потерь. При температурной нормализации, фиксированной 

опорной частоте измерений и учёте профиля нагрузки совместная оценка ESR и ёмкости обеспечивает меньшую 

ошибку по сравнению с использованием одного показателя, что подтверждается систематическими обзорами 

[42]. Физические механизмы и температурно-частотные зависимости подробно обобщены в инженерном обзоре 

по электролитическим конденсаторам [43]. На уровне реализации применяют два взаимодополняющих класса 

методик детектирования отказов, различающихся по исходным данным и моделям. 

Первая группа — оценка эквивалентного последовательного сопротивления и эффективной ёмкости по 

пульсациям звена постоянного тока: амплитуда и спектральный состав пульсаций напряжения и тока на частоте 

коммутации, удвоенной сетевой частоте и их комбинациях чувствительны к росту ESR и снижению ёмкости, 

поэтому из измеренных гармоник по модели фильтра восстанавливают параметры и отслеживают их тренды 

относительно индивидуальной базовой линии узла. Подход реализуется как по прямым измерениям тока и 

напряжения, так и по данным бесконтактных магнитных датчиков, что позволяет организовать мониторинг без 

вмешательства в силовую схему [44,45]. Вторая группа — модельно-импедансные и прогностические методы, в 

которых ESR и эффективная ёмкость трактуются как параметры состояния эквивалентной схемы и переменные 

модели деградации: на ускоренных испытаниях жизненных циклов идентифицируют законы старения, после чего 

рассчитывают остаточный ресурс с учётом температурно-токовых нагрузок [46,47]. Для первого класса 

ограничениями являются зависимость оценок от топологии и режима управления преобразователя, от положения 

точки измерения и температурных дрейфов, для второго — чувствительность прогноза к репрезентативности 

ускоренных испытаний и риск неидентифицируемости параметров при совместном изменении ESR и ёмкости. В 

обоих случаях обязательны температурная нормализация и верификация на независимых режимах. 

Для кабельных линий силовых приводов применима диагностика по фазным токам: на основе трёхфазных 

измерений формируют масштаб-инвариантные признаки, после чего на основе метода, при котором модель ищет 

шаблоны в неразмеченных данных, автоэнкодер, обученный на эталонных записях, вычисляет показатель 

новизны как ошибку реконструкции, сглаживает его скользящим окном и сравнивает с порогом. Такой подход 

позволяет обнаруживать частичные обрывы жил и деградацию контактов, работоспособность 

продемонстрирована на одиннадцати сценариях повреждений и подтверждена экспоненциальным скользящим 

средним новизны как индикатором срабатывания [48]. Нужно помнить, что метод чувствителен к изменчивым 

профилям движения, а также к температурно-нагрузочным дрейфам. 

Коммуникационные шины диагностируются путем обнаружения последовательных аномалий: моделируются 

распределением идентификаторов, интервалов и статистикой полезной нагрузки, после чего применяются 

критерии правдоподобия или ненадзорная реконструкция с порогом по ошибке. Для CAN-совместимых сетей 

устойчивость детекторов подтверждена в работе [49]. При переносе на другие протоколы сохраняется логика, 

меняются лишь представления данных. Еще один пример — диагностика шины MVB с помощью временно-

частотных и сверточных сетей, где спектрограммы сигналов используются как вход модели, а классы 

неисправностей разделяются с высокой точностью [50]. 



 

В измерительных подсистемах и сенсорах автономных роботов естественным диагностическим критерием 

служит статистика инноваций для наблюдателя: смещение среднего и рост ковариации при корректной 

калибровке, которые указывают на дрейф или залипание канала. Для повышения надёжности применяют 

несколько наблюдателей с разделением решений и оценивают интегритет, что принципиально для автономных 

платформ и высокоуровневой координации робота [51]. 

Эффективность диагностики электронных модулей заметно возрастает при использовании многодоменных 

представлений сигналов: совместная обработка временных реализаций и их спектральных проекций повышает 

возможность разделения сложных отказов на простые при сохранении физической интерпретируемости 

признаков. Показано, что многовходовые свёрточные нейросети с механизмом выделения значимых признаков 

обеспечивают высокую точность обнаружения и классификации дефектов в аналоговых схемах [52]. В частности, 

в исследовании приведена модель активного RC-фильтра на четырёх операционных усилителях. Обучающие 

данные получают с помощью имитации с введением “жёстких” и “мягких” дефектов, а на вход нейросети подают 

слитые воедино временную и время-частотную репрезентации сигнала. Внутри сети используется контур 

взвешивания информативных каналов и эвристическая оптимизация структуры для подбора числа фильтров и 

шага обучения. Такая связка даёт, согласно исследованию, порядка 99 % точности и превосходит сравниваемые 

базовые методы, но при этом опирается преимущественно на синтетические данные, что ограничивает перенос 

без калибровки на реальные схемы. Вычислительные затраты механизма выделения признаков и настройки 

структуры также требуют учёта при встраивании в реальное изделие.  

С учётом все более широкого применения цифровых двойников важна их увязка с диагностикой. Цифровой 

двойник рационально рассматривать как надстройку над диагностическим контуром: физически обоснованная 

модель служит генератором синтетических данных и опорным каналом для проверки индикаторов, а также 

площадкой для сценарного анализа отказов и подбора порогов. Обзор [54] подчёркивает, что цифровой двойник 

для диагностики электрических машин позволяет объединять разнородные источники данных и отрабатывать 

сценарии отказов в вычислительно-симуляционной среде, ускоряя оценку диагностических гипотез. Вместе с тем 

сохраняются существенные барьеры: высокая вычислительная сложность и отсутствие достаточной унификации 

интерфейсов и форматов для переноса моделей и данных между платформами.  

В электронной части РТК диагностика складывается в многоуровневый контур: фиксируются физически 

объяснимые маркеры узлов и каналов, а затем формируется оценка здоровья и прогноз с проверкой порогов на 

независимых режимах. В таком виде полученные симптомы естественно передаются на уровень общей оценки 

состояния объекта, где электрические, механические и сетевые признаки собираются в единую систему принятия 

решений. 

Диагностика приводов и исполнительных механизмов 

Приводные системы роботов включают электродвигатели, редукторы, а также гидравлические и 

пневматические исполнительные устройства, все эти устройства работают в ярко выраженно нестационарных 

режимах: частые разгоны и торможения, реверсы, переменная нагрузка. Диагностика строится как двухшаговый 

контур: сначала нормирование по скорости, моменту и траекториям с переходом к время-частотным или ордер-

представлениям, а затем классификация, где в качестве решающей модели всё чаще применяются свёрточные 

архитектуры. В обзорной работе [55] сведены стратегии контроля состояния и прогноза ресурса для двигателей, 

редукторов и подшипников, при этом ключевая проблема: мало датасетов отказов и выраженный перекос 

классов. Это компенсируют расширением учебных данных физически допустимыми преобразованиями и 

синтетическими фрагментами вовремя-частотных и ордер-представлениях, то есть добавляют малошумовые 

вариации, сдвиги по времени, нормируют амплитуды в пределах поверки, растягивают или сжимают по времени 

с пересчётом по ордерам и пополняют редкие сценарии на имитационных стендах и в цифровых двойниках. 

Когда собственная разметка ограничена, применяют перенос обучения: безразметочную доменную адаптацию 

для выравнивания распределений между источником и объектом, дообучение предварительно обученного 

выделителя признаков на малой целевой выборке и много-доменное обучение для согласования разных режимов.  

Для многокоординатных систем особое значение имеет межосевое влияние отказов. Обзор [56] на материале 

более чем 100 публикаций показывает, что сбой даже одного привода меняет динамику остальных, что снижает 

точность локально обученных диагностов. Наиболее надёжные результаты демонстрируют комплексные схемы 

слияния данных, тогда как большинство методов нацелены на отдельный компоненты. Точечные методы для 

узлов привода иллюстрируют спектр подходов от чисто данных до модельно-ориентированных. Так, в [57] 

предложена диагностика суставов промышленных роботов на базе нейросети с глубоким обучением “ResNet”, 

создан датасет с комбинациями восьми типов дефектов: сенсоры положения, заедание/люфт, перегрев, изменение 



 

усиления и др., применены скользящее окно и аддитивный шум для расширения выборки. Модель достигла >99% 

точности классификации и обучалась быстрее сравнимых моделей, что подчёркивает эффективность 

резидуальных архитектур при многотипных отказах.  

Модельно-ориентированный подход остаётся методологическим якорем. В работе [68] сопоставлены три 

подхода для оценивания параметров привода по отклонениям траектории: нелинейный адаптивный наблюдатель, 

адаптивный расширенный фильтр Калмана и двухступенчатый адаптивный экзогенный фильтр Калмана. 

Последний показывает наилучшее сочетание быстродействия и робастности к шумам на моделях и лабораторных 

стендах, что подтверждает практическую полезность увязки наблюдателей с вероятностными оценками. 

В промышленной аналитике, где редки ярко выраженные отказы, целесообразны схемы раннего 

предупреждения. В [58] показано, что обучение ансамбля моделей на телеметрии с датчиков, позволяет уловить 

предвестники отказов до фактического сбоя. Для электромашин типичным и практически результативным 

остаётся перевод одномерных сигналов в 2D время-частотные изображения [59] демонстрирует высокую 

точность распознавания дисбаланса, дефектов подшипников и разбалансировки по спектрограммам, подаваемым 

в свёрточную нейросеть. 

С учётом обозначенных тенденций, обоснованной представляется гибридная архитектура для РТК-приводов: 

вычисление отклонений между моделью привода и реальными данными, затем извлечение многодоменных 

признаков, привязанных к режиму работы, слияние данных минимум с двух каналов и только после принятие 

решения классификатором отказов. Дополнительно возможно применение цифрового двойника для безопасной 

генерации сценариев отказов и доменной адаптации моделей [55, 56]. Такая схема одновременно обеспечивает 

физическую интерпретируемость и статистическую эффективность. 

Подводя итог можно утверждать, диагностика приводов и исполнительных механизмов опирается на 

сочетание модельных исследований и данных, полученных из разнородных каналов управления при 

обязательной нормализации по режиму. Анализ современных работ показывает, что основной практической 

проблемой при построении диагностической системы является дефицит и несбалансированность данных об 

отказах, особенно для редких и критических отказов. 

С одной стороны, глубинные сверточные и рекуррентные модели демонстрируют высокую точность для 

диагностики не только механической части, а вообще в целом, но остаются чувствительными к выбору 

параметров, способу аугментации и доменным сдвигам между конкретными роботами. С другой стороны, 

модельно-ориентированные схемы на базе наблюдателей обеспечивают физическую интерпретируемость и 

естественную увязку с системами управления, однако требуют точной параметризации и учета нелинейностей, 

иначе возможны ошибки и расхождения оценок. Дополнительную сложность создают межосевое влияние 

отказов, составные дефекты, сбои в датчиках и сетевом обмене, что делает локальные диагносты по одному 

каналу заведомо недостаточными. 

Комплексная диагностика 

Изложенные в предыдущем разделе выводы указывают на фундаментальное ограничение локальных методов 

диагностики, будучи эффективными для отдельных узлов, они не способны обеспечить оценку состояния всего 

робототехнического комплекса (РТК) как единого объекта. Следовательно, необходим переход к комплексной 

диагностике, под которой в настоящем обзоре понимается система процедур, обеспечивающих согласованное 

обнаружение, локализацию и оценку степени отказов на уровне узлов, подсистем и всего РТК. Система должна 

формировать единое решение на основе совокупности симптомов от всех подсистем, приведённых к единому 

режимному основанию, с учётом причинно-следственных связей между ними. Такой подход является прямым 

следствием требований к функциональной безопасности сложных систем, где отказ одного компонента может 

привести к каскадному развитию аварии [12, 71]. 

Эффективная реализация этого подхода невозможна без чёткой архитектуры, обеспечивающей 

интероперабельность данных, модульность алгоритмов и прослеживаемость решений. В качестве каркаса 

рациональна связка ГОСТ Р ИСО 13374 и открытой архитектуры OSA-CBM.  

ГОСТ Р ИСО 13374 задаёт референсную информационную и процессную архитектуру системы контроля 

состояния: определяет последовательность этапов обработки данных функции каждого блока (Рис. 1), состав 

входных и выходных данных и требования к индикатору качества. Вместе с тем он не регламентирует выбор 

конкретных алгоритмов внутри блоков, типов используемых признаков, схем слияния информации и учёта 

ошибок, методология комплексной диагностики многокомпонентных систем, таких как РТК, остаётся предметом 

разработки и научных исследований. Ниже каждый блок этой архитектуры рассмотрен через призму решения 

проблем комплексной диагностики с привлечением современных методов, описанных в литературе. 



 

 

Рис. 1. − Блок-схема этапов обработки данных из ГОСТ Р ИСО 13374 

Блок cбора данных (DA) обеспечивает поступление в систему оцифрованных сигналов от датчиков и ручного 

ввода с временными метками и индикаторами качества. Согласно обзорам [56, 60], стратегия сбора и размещение 

датчиков определяют наблюдаемость отказов редукторов, приводов и звеньев манипулятора и во многом 

ограничивают дальнейший анализ. Поэтому при проектировании системы диагностики необходимо уделить 

пристальное внимание качеству данных на данном этапе.  

Блок преобразования данных (DM) выполняет фильтрацию и приведение разнотипных сигналов к виду, 

пригодному для диагностики. Для режимов движения РТК, здесь решаются две ключевые задачи: нормирование 

по режиму (скорость, нагрузка) и переход к представлениям, в которых влияние конкретного цикла движения 

(одного повторения типовой операции) и профиля скорости на диагностические признаки минимизируется. Для 

этого используют время–частотный анализ (STFT, вейвлет- и слантлет-преобразования) и ордерные 

представления, когда временная шкала заменяется углом или номером цикла [70]. В работе [62] показано, что 

аппаратные реализация дискретного вейвлет-преобразования и слантлет-преобразования способны обеспечивать 

обработку сигналов с задержкой, достаточной для диагностики состояния многошарнирного манипулятора в 

ходе выполнения тестовых траекторий. На стенде LabVolt 5150 суммарная задержка извлечения признаков и 

классификации составила около 7,8 секунды для дискретного вейвлет-преобразования и около 3,7 секунды для 

слантлет-преобразования. Для контуров управления и функций безопасности, конечно, требуется более быстрая 

реакция.  

Блок определения состояний (SD) трансформирует подготовленные данные в формализованные 

диагностические признаки. На этом уровне функционируют алгоритмы, специфичные для каждого типа узлов и 

применимы методы, описанные в предыдущих разделах. Каждый симптом сопровождается метаданными, такими 

как неопределённость оценки и идентификатор режима работы, в котором он был получен. Однако для того, 

чтобы разнотипные симптомы от различных подсистем могли быть сопоставлены и использованы для принятия 

решений на верхнем уровне, необходим связующий слой, приводящий их к единой, интерпретируемой оценке 

состояния. Выбор реализации такого слоя определяется полнотой доступной модели объекта, уровнем помех и 

допустимым временем реакции. При наличии адекватной математической модели объекта эффективными 

являются модельно-ориентированные методы, такие как нелинейные адаптивные наблюдатели или адаптивные 

фильтры Калмана, которые способны оценивать параметры отказа и формировать диагностические невязки [68]. 

В условиях дефицита размеченных данных для обучения актуальными становятся полуразмеченные подходы. 

Например, в работе [63] для диагностики промышленных роботов предложена схема на базе архитектуры 

Informer, которая сначала обучается на длинных неразмеченных рядах данных для изучения нормальной 

динамики, а затем дообучается на небольшом размеченном наборе, демонстрируя высокую чувствительность при 

ограниченном объеме разметки. Получаемые на этом этапе оценки и невязки маркируются атрибутами 

неопределённости и задержками выявления. 



 

Блок составления диагноза (HA) преобразует множество отдельных диагностических симптомов, полученных 

на предыдущем этапе (SD), в формализованный диагноз для конкретного узла или подсистемы. Если блок SD 

отвечает на вопрос “какой параметр отклоняется?”, то блок HA даёт ответ “что именно неисправно и в каком 

узле?”. На этом уровне применяются алгоритмы классификации и локализации неисправностей. Для сложных 

узлов, где отказ может проявляться через несколько взаимосвязанных симптомов, эффективны методы, 

основанные на слиянии данных и вероятностном выводе. Например, байесовские сети позволяют интегрировать 

показания нескольких датчиков с априорными знаниями о надёжности компонентов и вычислить наиболее 

вероятную причину отказа [64].  

В свою очередь, алгоритмы глубокого обучения, такие как сверточные или остаточные (ResNet) нейронные 

сети, напрямую классифицируют сырые или предобработанные сигналы в конкретные типы дефектов, как это 

продемонстрировано для диагностики суставов промышленных роботов и электродвигателей [57, 59].  

Блок составления прогноза (PA) оценивает критичность выявленных симптомов и прогнозирует развитие 

неисправности. Здесь определяется, является ли отклонение симптома статистически значимым, вычисляется 

скорость его деградации и оценивается остаточный ресурс узла. Этот блок опирается на методы прогностики, 

регламентированные ГОСТ Р ИСО 13381 - 1 [5]. В качестве одной из современных технологических реализаций 

этого блока могут выступать решения на базе цифрового двойника, позволяющие моделировать деградацию и 

прогнозировать остаточный ресурс в виртуальной копии объекта [66]. 

Наконец, блок составления рекомендаций (AG) связывает результаты диагностики и прогноза с управлением 

РТК и системой технического обслуживания. На этом уровне формируются рекомендации по действиям для 

частичного или полного нивелирования негативных последствий отказов. 

Представленная выше последовательность блоков архитектуры описывает, как данные проходят путь от 

первичных измерений до рекомендаций, но не отвечает на ключевой вопрос: какими интеллектуальными 

средствами реализуется согласованное составление диагноза, прогноза и управляющего решения для всего 

робототехнического комплекса (РТК) как единого объекта. Для эффективного выполнения функций блоков HA, 

PA и AG требуется интеграция методов, выходящих за рамки локального анализа сигналов. Эти 

методологические подходы не заменяют архитектуру, а наполняют её конкретным содержанием, реализуя 

интеллектуальные функции её верхних уровней. В научной и инженерной практике для решения этих задач 

сформировалось несколько взаимодополняющих парадигм. 

Онтологический подход. Предоставляет фундаментальный семантический каркас для комплексной 

диагностики, формализуя знания о составе РТК, функциях компонентов, типах отказов, симптомах и допустимых 

действиях. Этот каркас является основой для интеграции данных и логического вывода на верхнем уровне 

системы. Показательным примером является работа [65], где для диагностики фронтальных погрузчиков 

построена онтология, управляющая комбинированным кейс- и правил-ориентированным выводом. Однако, как 

показано и систематизировано в обзорах, чистые онтологические системы сталкиваются с рядом ограничений: 

высокие трудозатраты на разработку и поддержку, слабая приспособленность для работы с неопределённостью 

и потоковыми данными, а также проблемы с производительностью при масштабировании [72, 73]. Поэтому в 

современных реализациях онтологии эффективны именно как верхний слой, а не как самодостаточный механизм 

принятия решений. 

Вероятностные графические модели. Для преодоления ограничений онтологий в условиях неполных и 

зашумлённых данных в блоке HA активно применяются вероятностные графические модели, например 

байесовские сети. Такие модели позволяют количественно оценивать вероятность различных гипотез об отказах, 

интегрируя данные с датчиков с априорными экспертными знаниями о надёжности компонентов и причинно-

следственных связях. Например, в работе [64] демонстрируется подход, где байесовские сети объединяют 

показания разнородных сенсоров, позволяя охватить более широкий класс отказов по сравнению с одиночными 

моделями и обеспечивая работу в условиях пропусков данных. В блоке составления прогноза динамические 

байесовские сети и скрытые марковские модели используются для оценки скорости деградации и 

прогнозирования остаточного ресурса, моделируя эволюцию состояния системы во времени с учётом текущих 

рабочих режимов. Однако, построение точной сети причинно-следственных связей для сложной системы, 

подобной РТК, также требует значительных экспертных знаний. 

Гибридные и нейро-символические подходы для объяснимого интеллекта. Наиболее перспективным 

направлением для блоков HA и AG является конвергенция методов, ведущая к созданию гибридных нейро-

символических систем. В таких системах методы глубокого обучения отвечают за эффективное распознавание 

сложных паттернов в сырых или предобработанных данных, что продемонстрировано в работах по диагностике 

суставов роботов и электродвигателей [57, 59]. Полученные ими выводы затем интерпретируются и обогащаются 



 

контекстом с помощью семантического онтологического слоя. Этот симбиоз, являющийся предметом 

современных исследований в области объяснимого ИИ. Система не только выдаёт диагноз, но и предоставляет 

логически прослеживаемое обоснование, связывающее данные сенсоров с конкретными компонентами системы 

и формализованными правилами предметной области.  

Отдельного рассмотрения требуют задачи диагностики в распределённых робототехнических комплексах, где 

к типовым отказам компонентов добавляются специфические сбои координации и нарушения связи, а данные 

поступают по каналам с переменными задержками и потерями пакетов. Для таких условий применимы 

гибридные схемы, сочетающие локальные детекторы на агентах с механизмами согласования диагнозов и 

перераспределения ролей при сбоях. Для объединения информации от источников с различной степенью доверия 

и надёжности каналов связи используются устойчивые методы слияния, такие как правила Демпстера–Шефера 

или ковариационная интерсекция, что повышает отказоустойчивость системы в целом [67]. 

Отдельной проблемой, затрагивающей все рассмотренные методы, является вопрос воспроизводимости и 

сопоставимости полученных результатов. Эта проблема имеет фундаментальный характер и подтверждается 

актуальными обзорами в области диагностики робототехнических систем. Так, в обзоре по обнаружению и 

диагностике неисправностей промышленных роботов и многоосевых машин прямо указывается на отсутствие 

стандартизированных протоколов валидации и значительные трудности переноса моделей, обученных на данных 

с испытательных стендов, на реальное оборудование [56]. Аналогичный вывод о дефиците универсальных схем 

оценки и сложностях, связанных с изменчивыми условиями эксплуатации и различиями между экземплярами 

оборудования, содержится в современном обзоре по мониторингу состояния промышленных роботов [60]. 

Отдельные методологические подходы к реализации функций блоков HA, PA и AG, обеспечивают частичное 

решение задач диагностики и прогноза, ключевой проблемой, остающейся за рамками этих методов, является 

согласованное принятие решений для выполнения миссии робототехнического комплекса (РТК) в условиях 

частичных отказов. Функции блока составления рекомендаций, в идеале требуют не просто выдачи перечня 

неисправностей, а адаптивного планирования действий, обеспечивающего сохранение эффективности в условиях 

отказов. Это требует интегрированного решения трёх задач: 

1. Формализация целей миссии и контекста операционной среды. 

2. Оценка текущих и прогнозируемых функциональных возможностей РТК с учётом диагностированных 

отказов. 

3. Генерация и обоснование нового, достижимого плана действий, минимизирующего ущерб от сбоя. 

Решением этой комплексной проблемы могут стать современные семантические фреймворки на основе 

эволюционирующих онтологий, которые служат интеграционной платформой между диагностикой и 

управлением. В отличие от статических онтологий такие фреймворки, как COInd4, описанный в статье [73], 

поддерживают потоковый вывод. Этот механизм позволяет не только пассивно наблюдать состояние системы, 

но и активно прогнозировать его развитие. Семантический фреймворк динамически формирует “решётку 

ситуаций” — модель всех возможных состояний РТК в контексте задачи и переходов между ними. Эта решётка 

позволяет системе в реальном времени оценивать, к каким последствиям приведёт текущий отказ, и на этой 

основе находить оптимальные пути перехода в безопасное или работоспособное состояние, что и составляет ядро 

алгоритма перепланирования. 

Из этого констатировать, что современные онтологии выходят за рамки роли простого справочника по 

отказам, становясь в контексте блока AG смысловым ядром для адаптивного управления. Они выполняют 

ключевую функцию семантического связывания, обеспечивая формальное описание связей между симптомами 

(HA), прогнозами (PA), функциональными возможностями компонентов и целями миссии. На основе этой 

связанной модели онтологии реализуют контекстно-зависимый вывод, определяя все допустимые действия с 

учётом текущего состояния системы и операционных ограничений. Важнейшим следствием этого подхода 

является объяснимость решений: система формирует логически прослеживаемую цепочку рассуждений от 

симптомов отказа до конкретной рекомендации по изменению плана работы, что отвечает ключевому 

требованию для внедрения в ответственных системах. 

Проведённый анализ позволяет сформулировать общий вывод раздела. С одной стороны, онтологии, 

вероятностные модели и гибридные нейро-символические схемы потенциально дают необходимые строительные 

блоки для реализации функций HA, PA и AG в рамках архитектуры ГОСТ Р ИСО 13374/OSA-CBM. С другой 

стороны, в существующих работах эти компоненты, как правило, используются фрагментарно: онтологии 

выступают справочником и интерфейсом объяснения, вероятностные модели остаются локальными по 

отношению к отдельным узлам, а связка с планированием миссии и отказоустойчивым управлением не 

формализована. Отсутствуют завершённые решения, которые бы, начиная с комплексной диагностики РТК как 



 

целого, доводили результаты до уровня автоматизированного, семантически обоснованного перепланирования 

миссии при частичных отказах. Закрытие этого разрыва — построение семантически-когнитивного контура 

управления, объединяющего диагностику, прогностику и адаптивное планирование может рассматриваться как 

существенная проблема при разработке архитектуры комплексной диагностики и управления РТК. 

Заключение 

Проведённый обзор позволяет утверждать, что создание эффективной системы диагностики 

робототехнических комплексов (РТК) требует системного подхода, объединяющего три ключевых аспекта: 

нормативную базу, специализированные методы для узлов и интегрирующую архитектуру для всего объекта. 

На уровне отдельных узлов (механических, электрических, приводных) сформировался комплекс методов, 

сочетающих физически интерпретируемые признаки с алгоритмами глубокого обучения. Их эффективность 

определяется не только точностью на тестовых данных, но и устойчивостью к изменению режимов работы, 

обеспечением наблюдаемости дефектов и возможностью переноса между экземплярами оборудования. 

Однако ключевым выводом является принципиальная ограниченность локальных методов: они не способны 

обеспечить оценку состояния РТК как единого целого, что критически важно для функциональной безопасности. 

Решением выступает переход к комплексной диагностике, основанной на архитектуре, подобной ГОСТ Р ИСО 

13374 / OSA-CBM. Эта архитектура обеспечивает каркас для интеграции разнородных симптомов, но её 

практическая реализация требует наполнения современными интеллектуальными методами: байесовскими 

сетями для вероятностного слияния данных в условиях неопределённости, онтологиями для семантического 

связывания знаний и обеспечения прослеживаемости решений, а также гибридными нейро-символическими 

подходами, объединяющими силу распознавания паттернов с формальной логикой вывода. Перспективным 

направлением является использование развитых онтологий и семантических фреймворков не только как 

справочников, но и как активной основы для адаптивного перепланирования миссий в условиях отказов. 

Фундаментальной проблемой, затрудняющей развитие и сравнение методов, остаётся отсутствие 

стандартизированных протоколов верификации. Для обеспечения воспроизводимости результатов требуется 

стандартизированный протокол верификации, предусматривающий тестирование на независимых режимах и 

экземплярах оборудования, оценку задержки обнаружения отказов и анализ переносимости решений. 

Преодоление этого методологического разрыва, наряду с интеграцией диагностики, прогнозирования и 

адаптивного планирования в единый семантически-когнитивный контур управления, является центральной 

задачей для создания надёжных, безопасных и автономных робототехнических систем следующего поколения. 
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