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Международные организации развертывают распределенную ИТ-инфраструктуру в разных странах, 

учитывая требования национального законодательства, наднациональных регуляторов и отраслевых 

стандартов. Несоблюдение норм любой юрисдикции ведет к серьезным правовым, финансовым и 

репутационным последствиям, поэтому критичны оперативный мониторинг соответствия 

ИТ-инфраструктуры международным и национальным регламентам, а также контроль показателей 

надежности, доступности и информационной безопасности. В таких условиях традиционные инженерные 

подходы к проектированию инфраструктуры оказываются недостаточными без интеграции моделей 

многокритериального выбора, риск-ориентированного управления и комплаенс-менеджмента. Цель 

статьи – разработка, на основе применения моделей многокритериального выбора, 

риск-ориентированного управления и комплаенс-менеджмента, библиотеки типовых архитектурных 

решений, а также формализованной модели и алгоритма выбора оптимального сценария построения 

архитектуры ИТ-инфраструктуры для зарубежных представительств международной компании в 

условиях множественных юрисдикций с неоднородными правовыми режимами работы, различными 

сетевыми ограничениями и высокой неопределенностью регуляторной и технологической среды. 

Практическая значимость предложенной модели и алгоритма состоит в том, что они: обеспечивают 

аргументацию и снижают время принятия решений руководителями ИТ-направлений и служб 

комплаенса международных организаций; документируют и формируют формальное обоснование выбора 

архитектуры ИТ-инфраструктуры для каждой юрисдикции стран присутствия при проведении аудита и 

регуляторных проверок; поддерживают в актуальном состоянии архитектуру распределенной 

ИТ-инфраструктуры, позволяя заранее оценивать последствия возможных изменений в регулировании 

потоков данных и требований к локализации. Полученные результаты могут служить концептуальной и 

методической основой прикладных систем поддержки принятия решений в области построения, развития 

и управления международной ИТ-инфраструктурой. 
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International organizations deploy distributed IT infrastructure in different countries, taking into account the 

requirements of national legislation, supranational regulators, and industry standards. Failure to comply with the 

regulations of any jurisdiction can lead to serious legal, financial, and reputational consequences, making it crucial 

to monitor the compliance of IT infrastructure with international and national regulations, as well as to control its 

reliability, availability, and information security. In such conditions, traditional engineering approaches to 

infrastructure design are insufficient without integrating multi-criteria selection models, risk-oriented 

management, and compliance management. The purpose of this article is to develop, based on the application of 

multi-criteria selection models, risk-oriented management, and compliance management, libraries of standard 

architectural solutions, as well as a formalized model and algorithm for selecting the optimal scenario for building 

an IT infrastructure architecture for foreign offices of an international company in multiple jurisdictions with 

heterogeneous legal regimes, various network restrictions, and high uncertainty in the regulatory and 

technological environment. The practical significance of the proposed model and algorithm lies in the fact that 
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they: provide arguments and reduce the decision-making time for IT managers and compliance officers of 

international organizations; document and provide a formal justification for the choice of IT infrastructure 

architecture for each jurisdiction of the countries of presence during audits and regulatory inspections; and 

maintain the architecture of the distributed IT infrastructure in an up-to-date state, allowing for the pre-

evaluation of the consequences of possible changes in the regulation of data flows and localization requirements. 

The results obtained can serve as a conceptual and methodological basis for applied decision support systems in 

the field of building, developing, and managing international IT infrastructure. 

Keywords: IT infrastructure, risk-based management, cross-border data transfer, and multi-criteria decision-making. 

Введение 

Международные компании вынуждены строить и эксплуатировать распределенную ИТ-инфраструктуру 

своих зарубежных представительств в условиях резко различающихся регуляторных режимов их работы: от 

жесткой локализации персональных данных сотрудников и ограничений на VPN до относительно либеральных 

режимов работы ИТ-инфраструктур при высокой степени формализации требований к ней [1–8]. При этом 

нарушение обязательных требований законодательства в одной из юрисдикций международной компании может 

привести к существенным юридическим, финансовым и репутационным последствиям для всей компании [1, 2, 

4–6]. Таким образом, для международной компании становятся критически значимым как постоянный 

мониторинг национальных регламентов и их изменений, обеспечивающий соблюдение требований всех 

регуляторных режимов, норм и локальных нормативных актов, так и показатели надежности и безопасности 

ИТ-инфраструктуры, формализуемые в стандартах серии ISO/IEC 27000, соответствующих национальных 

регламентах и ГОСТ Р ИСО/МЭК 27001‑2021, [3, 25, 30,32]. Традиционные подходы к выбору сценариев 

построения архитектуры распределенной ИТ-инфраструктуры представительств международной компании и ее 

управлению можно разделить на три основных класса.  

Подходы, ориентированные на процессы управления (IT-governance, IT-service-management) акцентируют 

внимание на SLA (Service Level Agreement) - соглашение об уровне предоставляемых услуг) и технических 

аспектах надежности [10, 18, 19, 21, 28]. Работы Weill и Ross [18], van Grembergen и De Haes [19] заложили основы 

выработки ИТ-решений на корпоративном уровне, но не предлагают формализованных методов учета 

неоднородных правовых режимов стран, где они применяются. Микросервисные и облачные ИТ-архитектуры 

[10, 20, 21] обеспечивают масштабируемость и отказоустойчивость их работы, однако вопросы трансграничной 

передачи данных и их регуляторной фрагментации рассматриваются преимущественно в виде общих 

рекомендаций. 

Требования регуляторного комплаенса фокусируются на выполнении законодательства в области защиты 

данных [1–9, 23, 24]. Работы Cram и Gallupe [23], Gozman и др. [24] предлагают фреймворки управления 

комплаенсом в информационных системах, однако не связывают их с архитектурными решениями построения 

ИТ-инфраструктур и их многокритериальной оценкой. Исследования Avgerou и Walsham [22] показывают 

критическую роль контекста развивающихся стран и их регуляторной неопределенности, но остаются 

преимущественно на качественном уровне анализа. 

Методы многокритериального выбора (MCDM) предоставляют развитый математический аппарат для 

поддержки решений в условиях множественных критериев оценки [11–14, 25, 26]. Классические работы 

Петровского [13], Roy [12], Hwang и Yoon [14] описывают классические методы многокритериального выбора: 

AHP, ELECTRE, TOPSIS (Analytic Hierarchy Process, Elimination Et Choix Traduisant la Realite, Technique for Order 

Preference by Similarity to Ideal Solution: AHP опирается на иерархическое разложение задачи и парные сравнения 

критериев, ELECTRE использует отношения «преимущества» и «несогласия» для построения отношения 

превосходства между альтернативами, а TOPSIS выбирает вариант, максимально близкий к идеальному и 

максимально удалённый от наихудшего решения в метрике расстояния.  

 Отечественные исследования Кононова и Лисицына [25], Городецкого и Скобелева [27] адаптируют эти 

методы применительно к управлению организационно-техническими и распределенными интеллектуальными 

системами. Однако применение MCDM к решению задач выбора архитектуры и управления распределенной ИТ-

инфраструктурой зарубежных представительств международной компании в условиях регуляторной 

фрагментации и трансграничной передачи данных изучено недостаточно. 

Существующие исследования отличаются отсутствием комплексного формализованного подхода, который 

бы одновременно учитывал: (1) правовые ограничения на размещение данных в ИТ-инфраструктуре и их 

трансграничную передачу в различных юрисдикциях; (2) архитектурные паттерны построения ИТ-архитектуры 

для различных классов стран; (3) многокритериальную оценку сценариев построения ИТ-архитектуры 

представительств международной компании по показателям комплаенса, безопасности, надежности и 
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экономической эффективности; (4) вероятностную оценку устойчивости решений по построению и выбору 

архитектуры указанной ИТ-архитектуры к регуляторным и техническим шокам ее работы. 

Для устранения вышеуказанных недостатков представляется целесообразным разработать модель и алгоритм, 

направленные на выбор архитектуры распределенной информационно-технологической инфраструктуры для 

зарубежных представительств международной организации, учитывающих правовые, технические, 

эксплуатационные и экономические критерии, а также неопределенность внешней регуляторной и 

технологической среды ее работы. Настоящий подход предназначен для использования специалистами в области 

проектирования архитектуры информационных технологий и ИТ-директорами международных организаций при 

утверждении архитектурных решений. 

В работе предложен единый формализованный подход, включающий многокритериальную модель и 

алгоритм выбора сценария построения архитектуры, распределённой ИТ‑инфраструктуры зарубежных 

представительств компании. Применение подхода к различным классам юрисдикций и типовым архитектурным 

решениям (A, B, C) обеспечивает сопоставимую по критериям комплаенса - мерам, направленным на 

обеспечение деятельности компании законодательству, внутренним правилам и этическим стандартам), 

безопасности, надёжности и экономической эффективности оценку и позволяет выработать оптимальные 

архитектурные решения для каждой страны присутствия компании.  

Постановка задачи 

Рассмотрим построение архитектуры распределенной ИТ-инфраструктуры международной компании с 

центром обработки данных (ЦОД) в Российской Федерации и сетью зарубежных представительств (множество 

𝐼, |𝐼| ≈ 20), расположенных в странах с различными правовыми режимами в области: защиты и локализации 

персональных данных; трансграничной передачи данных; использования VPN и криптографических средств; 

фильтрации и мониторинга сетевого трафика. Центральный ЦОД в РФ выполняет функции размещения 

ключевых корпоративных систем (ERP, CRM, финансовые и управленческие системы), хранения и обработки 

части корпоративных данных, включая персональные данные граждан РФ в соответствии с Федеральным 

законом № 152-ФЗ и постановлением Правительства РФ № 1119, а также координации резервного копирования, 

мониторинга и управления идентификацией и доступом [1–3, 25]. 

Выбор для каждой страны 𝑖 ∈ 𝐼 сценария построения архитектуры ИТ-инфраструктуры зарубежных 

представительств международных организаций формализуется моделью: max
𝑗∈𝐽𝑖

 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗. Либо, при учете 

неопределенности, связанной с внешней регуляторной и технологической средой ее функционирования, 

моделью: max
𝑗∈𝐽𝑖

 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

, при выполнении ограничений: 

1. 𝐶𝑖,𝑗 > 0 (правило комплаенса - сценарий не нарушает законодательство) 

2. 𝑅𝑖,𝑗 ≥ 0,5 (минимально допустимый уровень надежности) 

3. 𝐸𝑖,𝑗 ∈ [0,1] (нормированная экономическая эффективность)  

4. 𝑗 ∈ 𝐽𝑖
∗ (выбор только из юридически допустимых сценариев), где 𝐽𝑖 - множество потенциально 

реализуемых сценариев, 𝐽𝑖
∗ = {𝑗 ∈ 𝐽𝑖: 𝐶𝑖,𝑗 > 0} - множество допустимых сценариев.  

Рассмотренная модель применима к крупным международным организациям с: формализованными SLA и 

требованиями к надежности; распределенной архитектурой ИТ-инфраструктуры; присутствием в странах с 

различными регуляторными режимами; необходимостью обработки персональных данных и конфиденциальной 

информации; доступом к метрикам эксплуатации (журналы инцидентов, данные мониторинга, отчеты по аудиту). 

Ограничения по применению модели: предполагается стационарность вероятностей нарушений SLA в 

горизонте планирования и не учитывается детальное моделирование сетевых задержек и пропускных 

способностей информационных каналов. Под вероятностью нарушения SLA понимается оценка доли случаев 

(частоты) за выбранный период, в которых услуга не выполняет заданные целевые значения по доступности, 

RTO, RPO или другим SLA-показателям (например, на основе статистики инцидентов за последние годы или 

экспертно заданной оценки такой доли для горизонта планирования). 

Исходные данные предложенной модели включают: 

1. Множество стран 𝑖 ∈ 𝐼 с их регуляторно-сетевыми характеристиками (на основании нормативных актов, 

практики регуляторов и отчетов по свободе интернета [4–9, 17, 23, 24]). 

2. Множества классов данных 𝐷 и категорий сервисов 𝑆. 

3. Библиотеку допустимых архитектурных паттернов. 

4. Эксплуатационные метрики: КТД - Коэффициент Технической Доступности; RTO - Recovery Time 

Objective (целевое время восстановления); RPO - Recovery Point Objective (целевая точка восстановления); TCO 

- Total Cost of Ownership (совокупная стоимость владения); показатели безопасности CVSS - Common 
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Vulnerability Scoring System (общая система оценки уязвимостей); MTTD - Mean Time To Detect (среднее время 

обнаружения) в соответствии со стандартами ИБ [3, 15, 30, 31].  

5. Стратегические приоритеты организации (весовые коэффициенты критериев оценки). 

Выходные данные модели: 

1. Для каждой страны 𝑖 - наиболее подходящий архитектурный сценарий 𝑗𝑜𝑝𝑡, удовлетворяющий жесткому 

правилу комплаенса (𝐶𝑖,𝑗 > 0) и максимизирующий интегральный критерий качества 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 либо ожидаемую 

оценку 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

 при учете рисков. 

2. Конфигурация сегментации центрального ЦОД. 

3. План адаптации при изменении регуляторного режима. 

4. Оценка долгосрочной устойчивости выбранного решения 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

 и 𝑅𝑖𝑠𝑘𝑖,𝑗. 

Используемые в модели методологические подходы. 

Многокритериальный анализ решений (MCDM): используются методы семейства MAUT (Multi-Attribute 

Utility Theory) с аддитивной сверткой критериев и настраиваемыми весовыми коэффициентами [11–14, 25, 27]. 

Критерии нормируются к диапазону [0, 1] для обеспечения сопоставимости объектов сравнения. 

Риск-ориентированное управление: используются вероятностные оценки регуляторных и технических рисков 

на горизонте планирования 3–5 лет, что согласуется с современными подходами к управлению рисками 

информационной безопасности и системной инженерии, закрепленными в ГОСТ Р 59991‑2022 - ГОСТ Р 

59992‑2022 [3, 29, 30, 24, 35, 36]. 

Правило комплаенса: используются решения, отражающие приоритет правовых ограничений над технико-

экономическими критериями [1–2, 23, 24] - сценарии, нарушающие обязательные требования законодательства, 

исключаются из рассмотрения на ранней стадии. 

Нормирование показателей: метрики надёжности (КТД, RTO, RPO), безопасности (CVSS, MTTD) и стоимости 

(TCO) приводятся к безразмерному виду на основе пороговых значений и шкал оценки, согласованных с 

подходами ГОСТ Р 71438‑2024 к измерению процессов и ГОСТ Р 71998‑2025 к определению и оценке качества 

ИТ‑услуг [3, 15, 30, 31,35,36].  

Сценарное планирование: для каждой юрисдикции международной организации формируется набор 

возможных (альтернативных) сценариев построения архитектуры ИТ-инфраструктуры, оцениваемых по единому 

набору критериев, что обеспечивает прозрачность и возможность повторения решения задачи выбора. 

Классификация юрисдикций международной организации проводится с учетом [4 – 9, 17, 23, 24]: 

1. Режима персональных данных и их трансграничной передачи, который включает: обязательность 

локального хранения и обработки персональных данных, условия трансграничной их передачи (SCC (Standard 

Contractual Clauses), BCR (Binding Corporate Rules), договорные и уведомительные механизмы, запретительные 

режимы); отраслевые ограничения (коммерческая тайна, критическая инфраструктура, данные о здоровье); 

требования к шифрованию и обезличиванию данных. 

2. Режима использования VPN и средств шифрования, который включает: статус VPN (разрешен, 

лицензируется, частично запрещен, запрещен); требования к криптоалгоритмам и длине ключей; обязательность 

использования одобренных государством средств; исторические риски блокировок и волатильность 

регулирования [5, 9, 15]. 

3. Требований к сетевым экранам, фильтрации и мониторингу трафика, включающих: требования к DPI; 

логированию трафика; типам межсетевых экранов; ведению и хранению логов; инспекции зашифрованного 

трафика; уведомлению регуляторов о нарушениях. 

На основе результатов вышеперечисленных измерений юрисдикции международной организации делятся на 

три класса (A, B, C) с типовыми характеристиками Поскольку регуляторно‑сетевые характеристики юрисдикций 

описываются многомерным вектором показателей (жёсткость регулирования персональных данных, режим 

использования VPN и фильтрации трафика, стабильность и предсказуемость инфраструктуры), для включения 

их в многокритериальную модель было выполнено укрупнение (кластеризация) стран в три типовых класса A, B 

и C. Число классов \ (k = 3\) выбрано как минимальное, при котором удаётся одновременно: (1) выделить 

юрисдикции с жёсткой локализацией персональных данных и строгими ограничениями на VPN (класс A); (2) 

отделить страны со строгим, но предсказуемым регулированием и развитой договорной базой трансграничной 

передачи данных (класс B); (3) сгруппировать юрисдикции со смешанными режимами, эпизодическими 

ограничениями и высокой инфраструктурной неопределённостью (класс C), что соответствует подходам к 

типологизации регуляторной среды и распределённых систем в исследованиях по управлению комплаенсом и 

архитектурой международной ИТ‑инфраструктуры.  
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Классификация данных и ИТ-сервисов организации включает [1–3, 25, 30]: персональные данные граждан 

РФ; персональные данные граждан зарубежных государств; конфиденциальные корпоративные данные 

(коммерческая тайна, внутренние отчеты, стратегические документы); операционные и технические данные; 

публичные данные. 

Классификация ИТ-сервисов выделяет: сервисы критические для бизнеса; сервисы поддержки; 

вспомогательные сервисы с различными требованиями по КТД, RTO, RPO. На основе этой классификации 

формируется матрица совместимости 𝑀𝑐,𝑠 = {допустимо ли размещение данных класса 𝑐 в сценарии типа 𝑠}, 

ограничивающая пространство возможных сценариев построения архитектуры ИТ-инфраструктуры. 

Результаты исследования 

Библиотека типовых архитектурных решений. 

Для каждого класса юрисдикций международной компании формируется типовое архитектурное решение, 

обеспечивающие согласованный баланс между требованиями локализации данных, уровнем информационной 

безопасности и экономической эффективностью эксплуатации ИТ‑инфраструктуры [2, 3, 10, 18, 19, 31, 32, 33]. 

Под сбалансированным архитектурным решением понимается типовой сценарий построения распределённой 

ИТ‑архитектуры, в котором целенаправленно «настраиваются» компромиссы между глубиной локализации, 

жёсткостью мер защиты и затратами (CAPEX/OPEX), чтобы выполнить регуляторные требования и целевые 

показатели надёжности и безопасности при приемлемом уровне совокупной стоимости владения. 

Типовое решение A (локализованная архитектура). Для юрисдикций класса A применяется следующая 

конфигурация (Китай, Россия, Индия, Вьетнам, Иран, Турция): локальное размещение основных данных и 

критичных систем; минимизация трансграничных потоков персональных данных; использование 

лицензированных VPN или защищенных выделенных каналов; жесткая сегментация сетей; изолированные 

сегменты в центральном ЦОД для хранения данных юрисдикции A. 

Ожидаемые диапазоны эксплуатационных метрик для типовых решений A–C определяются как типичные 

целевые значения для критически важных ИТ-сервисов, которые рекомендуются в руководствах по управлению 

непрерывностью и SLA (NIST SP 800-34, ISO 22301, ISO/IEC 27001), а также в профильных работах и практических 

руководствах по планированию RTO/RPO и уровней доступности для корпоративных систем и облачных сервисов. При 

этом выбранные интервалы КТД, RTO и RPO согласованы с распространёнными отраслевыми SLA для корпоративных 

и облачных услуг (99–99,5% для бизнес критичных сервисов, RTO в пределах нескольких часов, RPO в пределах десятков 

минут), описанными в обзорах по SLO/SLA и disaster-recovery для облачных и распределённых приложений. 

Ожидаемые эксплуатационные метрики: КТД 98–99,5%, RTO 2–4 часа, RPO 15–60 минут, уровень 

безопасности высокий (нормированная оценка 0,85–0,90).  

Типовое решение B (гибридная архитектура с договорными механизмами). Для стран класса B (Страны ЕС 

(Германия, Франция, Италия, Нидерланды и др.), США, Великобритания, Швейцария, Канада, Австралия, 

Япония, Южная Корея.): часть данных может обрабатываться в центральном ЦОД при наличии SCC/BCR и 

усиленной криптографии; применяются стандартные VPN-решения с аудитом; централизованный мониторинг и 

управление доступом; локальное резервное копирование критичных данных. 

Ожидаемые метрики: КТД 99–99,5%, RTO 1–2 часа, RPO 20–45 минут, уровень безопасности средний (0,65–

0,75). 

Типовое решение C (адаптивная гибридная архитектура). Для юрисдикций класса C (Бразилия, ЮАР, ОАЭ, 

Саудовская Аравия, Мексика, Сингапур, Индонезия, Малайзия, Нигерия, Казахстан): локальный кэш 

(высокоскоростная память) критичных данных для обеспечения автономной работы; возможность автономной 

работы при разрыве каналов связи; гибкие схемы резервного копирования и синхронизации; резервные 

маршруты подключения; повышенные требования к мониторингу и готовности к изменениям. 

Ожидаемые метрики для типового решения C логично задать между метриками паттернов A и B по 

надежности, но с чуть более «растянутыми» RTO/RPO из-за нестабильности каналов и необходимости 

автономной работы: КТД 98,5–99,2%, RTO 2–6 часов, RPO 30–90 минут, уровень безопасности выше среднего 

(нормированная оценка 0,75–0,82). 

Приведенный диапазон целевых значений для критически важных ИТ-сервисов показывает, что архитектура 

остается достаточно надежной и защищенной, но учитывает риски инфраструктурных ограничений и более 

сложной сетевой топологии в юрисдикциях класса C. 

Для каждого типового решения задаются типовые диапазоны эксплуатационных метрик (КТД, RTO, RPO, 

уровень безопасности), используемые далее при нормировании критериев. 

Многокритериальная модель и алгоритм для оценки и выбора сценария архитектуры ИТ-инфраструктуры. 
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Интегральная оценка варианта архитектуры 𝑗 формируется в виде многоатрибутной функции полезности, 

отражающей совокупное влияние ключевых критериев.  

𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 = 𝑤1𝐶𝑖,𝑗 + 𝑤2𝑆𝑖,𝑗 + 𝑤3𝑅𝑖,𝑗 + 𝑤4𝐸𝑖,𝑗, 

где 𝐶𝑖,𝑗, 𝑆𝑖,𝑗 , 𝑅𝑖,𝑗 , 𝐸𝑖,𝑗 — нормированные к диапазону [0; 1] показатели, характеризующие соответственно 

соответствие нормативно правовым требованиям (compliance), качество сервиса и его доступность, уровень 

надежности и эксплуатационные затраты для варианта архитектуры 𝑗 в сценарии 𝑖; Весовые коэффициенты 

𝑤𝑘 , (𝑘 = 1…4) определялись не произвольно, а на основе формализованной групповой процедуры, опирающейся на 

подход группового вербального анализа решений, предложенный а работе А.Б. Петровского [13]. В рабочую группу 

были включены представители подразделений ИТ-инфраструктуры, информационной безопасности и комплаенса 

международной компании. На первом этапе эксперты в вербальной форме оценивали относительную важность 

критериев (соответствие требованиям, безопасность, надёжность, экономическая эффективность) в контексте 

управления распределённой ИТ-инфраструктурой. Эти суждения были приведены к системе парных сравнений и 

ранговых предпочтений, после чего с использованием процедур согласования мнений и нормировки получены числовые 

веса 𝑤𝑘 ≥ 0 при условии ∑  4
𝑘=1 𝑤𝑘 = 1, что позволяет формализовать коллективное мнение заинтересованных сторон и 

снизить произвольность выбора весовых коэффициентов. 

Процедура определения весов включает следующие шаги: (1) формулирование вербальных суждений экспертов о 

сравнительной значимости критериев; (2) построение на их основе матрицы парных предпочтений и выявление 

противоречий; (3) согласование суждений и получение согласованного ранжирования критериев; (4) преобразование 

ранговых оценок в нормированные веса 𝑤𝑘 с контролем условий 𝑤𝑘 ≥ 0 ,  ∑  4
𝑘=1 𝑤𝑘 = 1. Использование группового 

вербального анализа решений позволяет явно зафиксировать процедуру выработки весов и тем самым снизить риск их 

произвольной подгонки под заранее желаемый результат 

Используемый подход соответствует классическим методам многокритериального принятия решений 

(MAUT) и обеспечивает формализованный выбор архитектуры распределенной ИТ‑инфраструктуры в условиях 

противоречивых критериев. 

Интегральный показатель риска для варианта архитектуры 𝑗 определяется как функция вероятностей 

возникновения регуляторных и технических нарушений и позволяет количественно оценивать риск 

недостижения требуемых значений показателей качества ИТ‑услуг и информационной безопасности. В 

частности, используется выражение 

𝑅𝑖𝑠𝑘𝑖,𝑗 = 1 − (1 − 𝑝𝑖,𝑗
𝑟𝑒𝑔

)(1 − 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ), 

где 𝑝𝑖,𝑗
𝑟𝑒𝑔

 и 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ — оценки вероятностей регуляторных и технических шоков на горизонте 3–5 лет. 

Предлагаемая модель и алгоритм выбора архитектуры распределённой ИТ‑инфраструктуры разработаны с 

учётом требований национальных стандартов по системной инженерии и управлению рисками, в том числе 

ГОСТ Р 59991‑2022 и ГОСТ Р 59992‑2022, в соответствии с которыми системный анализ процесса управления 

рисками выполняется на основе формализованных моделей, количественных показателей и критериев, что 

реализовано через использование нормированных показателей 𝐶𝑖,𝑗 , 𝑆𝑖,𝑗 , 𝑅𝑖,𝑗 , 𝐸𝑖,𝑗, интегральной функции 

полезности 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 и показателя риска 𝑅𝑖𝑠𝑘𝑖,𝑗. Это обеспечивает сопоставимость вариантов архитектуры с 

допустимыми уровнями риска и целевыми значениями показателей надёжности, доступности, информационной 

безопасности и качества ИТ‑услуг. 

Система показателей, применяемая в модели (уровень доступности, RTO, RPO, совокупные затраты на 

владение, показатели уязвимостей и времени обнаружения инцидентов, интегральные оценки Score и Risk), 

согласована с подходами, закреплёнными в ГОСТ Р 71438‑2024 и ГОСТ Р 71998‑2025, ориентированных на 

измерение и оценку возможностей процессов, а также качества ИТ‑услуг и эффективности мер по снижению 

риска их прерывания. Использование количественных показателей, совместимых с указанными стандартами, 

позволяет интегрировать предлагаемый алгоритм в контур управления ИТ‑услугами и риск‑ориентированного 

управления в российских и международных организациях.  

Алгоритм выбора сценария архитектуры 

Введем следующие обозначения: 𝑖 ∈ 𝐼 - страна (юрисдикция); 𝑗 ∈ 𝐽𝑖 - архитектурный сценарий для страны 𝑖; 

𝐶𝑖,𝑗 ∈ [0,1] - оценка соответствия законодательству (комплаенс); 𝑆𝑖,𝑗 ∈ [0,1] - оценка безопасности; 𝑅𝑖,𝑗 ∈ [0,1] - 

оценка надежности; 𝐸𝑖,𝑗 ∈ [0,1] - оценка экономической эффективности; 𝑤𝑘 - веса критериев; 𝑝𝑖,𝑗
𝑟𝑒𝑔

 - вероятность 

регуляторного шока для сценария 𝑗 в стране 𝑖 в горизонте 3–5 лет; 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ - вероятность технического шока 

(нарушение SLA, отказ инфраструктуры) для сценария 𝑗 в стране 𝑖 в горизонте 3–5 лет; 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 - интегральная 

оценка качества сценария 𝑗 в стране 𝑖; 𝑅𝑖𝑠𝑘𝑖,𝑗 - интегральный риск реализации критического шока; 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

 - 

ожидаемая интегральная оценка с учетом рисков. 
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Модель интегральной оценки сценария 𝑗 для страны 𝑖 задаётся формулой [11–14, 25, 27]: 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 = 𝑤1 ⋅ 𝐶𝑖,𝑗 +

𝑤2 ⋅ 𝑆𝑖,𝑗 + 𝑤3 ⋅ 𝑅𝑖,𝑗 +𝑤4 ⋅ 𝐸𝑖,𝑗.  

Критерий комплаенса фактически выполняет роль жесткого фильтра: если 𝐶𝑖,𝑗 = 0, сценарий исключается из 

рассмотрения независимо от значений остальных компонент, что также отражает невозможность принятия 

решений, нарушающих законодательство. Нормирование критериев надежности, стоимости и безопасности 

осуществляется на основе пороговых значений КТД, RTO, RPO и TCO, а также экспертных шкал оценки 

безопасности (CVSS, MTTD и др.) [3, 15, 25, 30, 31]. 

Алгоритм выбора наиболее приемлемого построения архитектуры ИТ-инфраструктуры для каждой 

юрисдикции предусматривает выполнения следующих основных этапов: 

1. Измерение по вышеперечисленным параметрам и отнесение страны 𝑖 с представительством 

международной организации к одному из классов A/B/C. 

2. Анализ профиля данных и сервисов представительства международной организации, формирование 

вектора (𝑑𝑖 , 𝑠𝑖 , 𝑐𝑖). 

3. Выбор базового архитектурного паттерна для выбранного класса страны. 

4. Формирование множества сценариев архитектуры ИТ-инфраструктуры 𝐽𝑖 для выбранного паттерна. 

5. Оценка комплекса 𝐶𝑖,𝑗 и формирование допустимых сценариев 𝐽𝑖
∗. 

6. Многокритериальная оценка сценариев 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗. 

7. Выбор приемлемого сценария в детерминированном случае  

𝑗det = arg⁡max
𝑗∈𝐽𝑖

∗
 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗; при близких значениях показателя 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 (< 5%) осуществляется расчет вероятностной 

оценки этого показателя с учетом ГОСТ Р ИСО 3534.  

8. Сегментация и формализация архитектурного решения (сетевые сегменты, политики межсетевых 

экранов, SLA, план миграции). 

Для учета долгосрочной устойчивости принятого архитектурного решения в условиях неопределенности 

вводятся вероятности регуляторных и технических шоков для сценария 𝑗 в стране 𝑖: 𝑝𝑖,𝑗
𝑟𝑒𝑔

 и 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ. На их основе 

определяются: 

- интегральный риск: 𝑅𝑖𝑠𝑘𝑖,𝑗 = 1 − (1 − 𝑝𝑖,𝑗
𝑟𝑒𝑔

)(1 − 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ), интерпретируемый как вероятность реализации 

хотя бы одного критического шока в горизонте 3–5 лет [9, 22, 29, 30]; 

- ожидаемая интегральная оценка: 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

= 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 ⋅ (1 − 𝑝𝑖,𝑗
𝑟𝑒𝑔

) ⋅ (1 − 𝑝𝑖,𝑗
𝑡𝑒𝑐ℎ), характеризующая 

математическое ожидание эффективности сценария с учетом риска необходимости его радикальной 

модификации. 

Алгоритм выбора сценария с учетом вероятностной оценки уточняется следующим образом: 

рассматриваются только сценарии с 𝐶𝑖,𝑗 > 0; для каждого сценария вычисляются 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗, 𝑅𝑖𝑠𝑘𝑖,𝑗, 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

; если 

один из сценариев доминирует по 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 и 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

, то он выбирается в качестве приоритетного сценария; при 

близких значениях 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 сравниваемых сценариев приоритет отдается сценарию с более высоким 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

 

и/или более низким 𝑅𝑖𝑠𝑘𝑖,𝑗. 

Новизна предложенного подхода заключается в: 

– формализации задачи выбора сценария построения архитектуры распределенной ИТ-инфраструктуры 

представительств международной организации в условиях их множественных юрисдикций и с неоднородными 

правовыми режимами работы как в задачи многокритериального выбора с жестким правилом комплаенса; 

– разработке интегрального показателя качества выбранного сценария распределенной ИТ-инфраструктуры 

(Score), объединяющего критерии комплаенса, безопасности, надежности и экономической эффективности, с 

учетом проявления возможных регуляторных и технических рисков; 

– разработке библиотеки архитектурных паттернов (архитектурных шаблонов) (A - локализованная 

архитектура, B - гибридная с договорными механизмами, C - адаптивная гибридная) на основе трехмерной 

классификации юрисдикций по режимам персональных данных, VPN и мониторинга трафика; 

– разработке алгоритма выбора оптимального варианта сценария распределенной ИТ-инфраструктуры с 

вероятностной оценкой устойчивости ее работы к регуляторным и технологическим шокам в горизонте 3–5 лет 

(показатели Risk и 𝑆𝑐𝑜𝑟𝑒exp), что позволяет количественно сопоставлять формально выгодные, но менее 

устойчивые решения с более затратными, но устойчивыми сценариями. 

Важно отметить, что предложенная многокритериальная модель и алгоритм образуют единый подход, 

применимый ко всем рассматриваемым юрисдикциям международных компаний и архитектурным паттернам. 

Различия в исходных регуляторных условиях, профилях данных и библиотеке сценариев для паттернов A, B, C 
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приводят к различным оптимальным сценариям jopt, но сохраняют единые правила нормирования критериев, 

учёта рисков и жесткого комплаенса. 

Приведем для примера расчеты интегральной оценки сценария 𝑗 построения архитектуры ИТ-

инфраструктуры в юрисдикции 𝑖 класса B.: 

Исходные данные для расчета: КТД = 99,2%, RTO = 1,5 часа, RPO = 30 минут, TCO = 120 тыс. USD в год; 

среднее количество инцидентов ИБ за год: 2 (уровень CVSS 5–7); нарушений законодательства нет. 

Расчет нормированных критериев оценки: 𝐶𝑖,𝑗 = 1 (полное соответствие законодательству); 𝑅𝑖,𝑗 = 0,92 

(нормировка КТД 99,2% относительно диапазона 95–99,9%); 𝑆𝑖,𝑗 = 0,75 (оценка по числу инцидентов и их 

тяжести); 𝐸𝑖,𝑗 = 0,68 (нормировка TCO относительно бюджетного диапазона 80 – 200 тыс. USD). 

Интегральная оценка сценария при весах критериев оценки, соответствующих коллективной оценке, данной 

группой экспертов, и отражающих приоритет соблюдения регуляторных требований и показателей надёжности 

над экономической эффективностью(𝑤1, 𝑤2, 𝑤3, 𝑤4) = (0,35; ⁡0,25; ⁡0,25; ⁡0,15): 

𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 = 0,35 ⋅ 1 + 0,25 ⋅ 0,75 + 0,25 ⋅ 0,92 + 0,15 ⋅ 0,68 = 0,87 

Полученное значение 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 соответствует сценарию высокого качества, обеспечивающего требуемый 

уровень конфиденциальности и безопасности при приемлемых затратах и полном соответствии 

законодательству. В таблице1 собраны данные для сравнения сценариев построения архитектуры ИТ-

инфраструктуры для различных классов юрисдикций. 

Для проверки устойчивости результатов был выполнен анализ чувствительности модели к вариациям весовых 

коэффициентов 𝑤𝑘. В рамках эксперимента веса изменялись в заданных диапазонах, отражающих возможные 

изменения приоритетов между соответствием требованиям, уровнем сервиса, рисками и затратами. Показано, 

что в рассматриваемом примере выбор приемлемого варианта архитектуры сохраняется при вариациях весов в 

этих диапазонах, что подтверждает устойчивость решения и отсутствие подгонки результатов под заранее 

заданный сценарий. 

Таблица 1 – Сравнение сценариев построения архитектуры ИТ-инфраструктуры для различных классов 

юрисдикций 

Типовое решение A обеспечивает высокую безопасность и предсказуемость в условиях жестких 

регуляторных требований, но характеризуется более высокими затратами (TCO увеличивается на 30–50% по 

сравнению с централизованной архитектурой) и умеренными показателями надежности из-за ограниченных 

возможностей централизованного резервирования. Рекомендуется для юрисдикций с обязательной локализацией 

данных и ограничениями на VPN. Условия выбора паттерна A: обязательная локализация персональных данных 

на законодательном уровне; ограничения на использование VPN или требования лицензирования; высокие 

штрафы за нарушение требований защиты данных; критичность обеспечения комплаенса для бизнеса 

(финансовый, медицинский сектор). 

Типовое решение B демонстрирует оптимальное соотношение надежности, безопасности и стоимости при 

наличии стабильной правовой среды и договорных механизмов трансграничной передачи данных. Низкие 

регуляторные риски (𝑝𝑟𝑒𝑔 = 0,05 − 0,10) делают этот сценарий предпочтительным для стран ЕС, США, 

Показатель Типовое решение A 
Типовое решение  

B 
Типовое решение  C 

Класс 

юрисдикций 

Жесткая 

локализация 

Договорные 

механизмы 
Нестабильная среда 

КТД, % 98--99,5 99--99,5 95--98 

RTO, часы 2--4 1--2 4--8 

RPO, минуты 15--60 20--45 30--120 

Уровень 

безопасности 
0,85--0,90 0,65--0,75 0,60--0,70 

𝑝𝑟𝑒𝑔 0,15--0,25 0,05--0,10 0,25--0,40 

𝑝𝑡𝑒𝑐ℎ 0,10--0,15 0,05--0,08 0,20--0,30 

𝑅𝑖𝑠𝑘 0,24--0,37 0,10--0,18 0,40--0,58 
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Швейцарии. Централизованное управление снижает операционные издержки на 20–30%. Условия выбора 

паттерна B: стабильная правовая среда с предсказуемым регулированием; наличие механизмов трансграничной 

передачи данных (SCC, BCR); развитая телекоммуникационная инфраструктура; преобладание критериев 

надежности и экономической эффективности над локализацией. 

Типовое решение C характеризуется повышенными рисками (𝑅𝑖𝑠𝑘 = 0,40 − 0,58) и требует создания 

механизмов автономной работы и резервирования. Несмотря на более низкие показатели надежности, этот 

сценарий обеспечивает устойчивость к регуляторным и инфраструктурным шокам в странах с нестабильной 

регуляторной средой. Паттерн C рекомендуется для юрисдикций со смешанными режимами и эпизодическими 

ограничениями. Условия выбора паттерна C: нестабильная регуляторная среда с эпизодическими 

ограничениями; уязвимая сетевая инфраструктура; необходимость обеспечения автономной работы при разрыве 

каналов; готовность к оперативной адаптации архитектуры. 

Увеличение веса критерия комплаенса (𝑤1) смещает выбор паттерна в сторону паттерна A даже при более 

высоких затратах. Повышение веса экономической эффективности (𝑤4) благоприятствует выбору паттерна B. 

При высоких регуляторных рисках (𝑝𝑟𝑒𝑔 > 0,20) использование показателя 𝑆𝑐𝑜𝑟𝑒exp автоматически снижает 

привлекательность формально выгодных, но неустойчивых решений. 

Обсуждение результатов. 

Предложенная модель и алгоритм выбора сценария построения архитектуры распределенной ИТ-

инфраструктуры дополняют существующие методологические подходы к решению этой задачи, в которых 

вопросы регуляторной фрагментации и трансграничной передачи данных рассматриваются лишь частично [18, 

19, 21–24, 28, 29]. Классические рамки IT-governance и IT-service-management, а также микросервисные и 

облачные архитектуры, ориентированы на масштабируемость, надежность и скорость изменений, но не 

предоставляют формализованного механизма сопоставления архитектурных сценариев с учетом неоднородных 

правовых режимов и вероятности регуляторных шоков. 

Применение предлагаемых модели и алгоритма открывает следующие возможности. 

Во-первых, жесткое правило комплаенса (𝐶𝑖,𝑗 = 0 для сценариев, нарушающих обязательные требования 

законодательства) формализует приоритет правовых ограничений над технико-экономическими выгодами, что 

согласуется с современными практиками риск-ориентированного управления и compliance-management, а также 

с подходами к управлению рисками информационной безопасности [1–3, 23, 24, 25, 30]. Встраивание фильтра 

нормативно-правовой допустимости в ранние стадии алгоритма построения архитектуры распределенной ИТ-

инфраструктуры позволяет минимизировать риск ее дорогостоящей последующей переработки. 

Во-вторых, многокритериальная оценка 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗 по критериям комплаенса, безопасности, надежности и 

экономической эффективности опирается на развитый аппарат теории многокритериального выбора и практики 

применения MCDM/AHP в управлении сложными организационно-техническими системами [11–14, 25–27]. 

Использование настраиваемых профилей весов критериев оценки позволяет адаптировать модель к различным 

стратегическим профилям организации, делает процедуру выбора прозрачной и воспроизводимой. 

В-третьих, вероятностная надстройка модели в виде показателей 𝑅𝑖𝑠𝑘𝑖,𝑗 и 𝑆𝑐𝑜𝑟𝑒𝑖,𝑗
exp

 приближает ее к 

современным риск-ориентированным подходам к управлению и инженерии надежности распределенных систем 

[22, 26 – 31]. Учет вероятностей регуляторных и технических шоков в горизонте 3–5 лет позволяет количественно 

сопоставлять сценарии с более затратными, но устойчивыми решениями, что критично для международных 

компаний, работающих в юрисдикциях с нестабильным интернет-регулированием, эпизодическими 

ограничениями VPN и уязвимой сетевой инфраструктурой. 

Заключение 

Предложенная формализованная модель и алгоритм учитывают правовые, технические, эксплуатационные и 

экономические ее параметры, а также возможную неопределенность регуляторной и технологической среды 

функционирования зарубежных представительств международной компании в условиях их множественных 

юрисдикций. Модель разработана в соответствии с требованиями ГОСТ Р 59991‑2022, ГОСТ Р 59992‑2022, ГОСТ 

Р 71438‑2024 и ГОСТ Р 71998‑2025, что обеспечивает её соответствие современным стандартам системной 

инженерии, оценки процессов и управления рисками для ИТ‑услуг. Ключевыми особенностями сделанных 

предложений являются: классификация юрисдикций по режимам персональных данных, VPN и мониторинга 

трафика; библиотека архитектурных паттернов с типовыми диапазонами эксплуатационных метрик; 

многокритериальная оценка сценариев построения и управления зарубежной ИТ-инфраструктурой с жестким 

правилом комплаенса, обеспечивающая приоритет правовых ограничений; вероятностная надстройка 

формализованной модели и алгоритма построения и управления зарубежной ИТ-инфраструктурой, позволяющая 
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оценивать долгосрочную устойчивость принимаемых решений к регуляторным и техническим шокам в 

горизонте 3–5 лет. 

Практическая значимость предложенной модели и алгоритма состоит в том, что они: обеспечивают 

аргументацию принимаемых решений руководителями ИТ-направлений и служб комплаенса международных 

организаций; систематизируют, документируют и формируют обоснование выбора архитектуры ИТ-

инфраструктуры для каждой юрисдикции стран присутствия при проведении своевременного аудита и 

регуляторных проверок; поддерживают в актуальном состоянии архитектуру распределенной ИТ-

инфраструктуры позволяя заранее оценивать последствия возможных изменений в регулировании персональных 

данных, использовании VPN и требованиях к мониторингу трафика; обеспечивают аргументацию сделанного 

выбора архитектуры распределенной ИТ-инфраструктуры перед акционерами, регуляторами и аудиторами; 

снижают время принятия решений при необходимости оперативного изменения ИТ-архитектуры в ответ на 

регуляторные шоки; формируют единый язык коммуникации между ИТ-подразделениями, юридической 

службой и топ-менеджментом организации. 
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