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При решении задач системной инженерии к системам различного функционального назначения 

предъявляются требования обеспечения интероперабельности. Под интероперабельностью согласно 

ГОСТ Р 55062-2021 понимается способность двух или более систем, или компонентов к обмену 

необходимой информацией и к использованию информации, полученной в результате такого обмена.  

Цель статьи, состоящей из двух частей, состоит в обзорном представлении рекомендаций по системному 

анализу и управлению интероперабельностью.  В настоящей части 1 статьи представлены рекомендации 

по прогнозированию рисков и обоснованию допустимых рисков для решения практических задач 

системной инженерии с использованием ГОСТ Р 72607.1–2026 и ГОСТ Р 72607.2–2026. По ходу обзора 

даются отдельные поясняющие примеры. 
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When solving system engineering problems, systems of various functional purposes are required to ensure 

interoperability. According to GOST R 55062-2021, interoperability is the ability of two or more systems or 

components to exchange necessary information and use the information obtained because of such exchange. The 

purpose of this two-part article is to provide an overview of recommendations for system analysis and control of 

interoperability. This part 1 of the article provides recommendations for risk prediction and rationale of 

admissible risks for solving practical problems in systems engineering using GOST R 72607.1–2026 and GOST R 

72607.2–2026. The review includes some illustrative examples. 
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Введение 

При решении задач системной инженерии к системам предъявляются требования обеспечения 

интероперабельности. Под интероперабельностью согласно ГОСТ Р 55062 понимается способность двух или 

более систем, или компонентов к обмену необходимой информацией и к использованию информации, 

полученной в результате такого обмена. Под системой понимается комбинация взаимодействующих элементов, 

упорядоченная для достижения одной или нескольких поставленных целей. Таким образом, требования 

интероперабельности свойственны практически для всех систем независимо от их масштабов и функционального 

назначения. Например, это могут быть системы в интересах органов государственной власти и корпораций, 

энергетических и промышленных структур (в т. ч. для отдельных предприятий, строительных, нефтегазовых и 

транспортных комплексов, опасного производства), предприятий атомной промышленности, служб по 

чрезвычайным ситуациям, информационно-управляющие системы, системы с использованием технологий 

искусственного интеллекта и др. – см. [1-20], ГОСТ Р 55062, ГОСТ Р 59797, ГОСТ Р 70569. 

Примечание. В ссылках по тексту статьи приводятся лишь номера стандартов. Полные наименования 

стандартов приведены после списка использованной литературы.  

Для рационального выполнения требований интероперабельности в жизненном цикле систем наряду с 

другими требованиями выполняют работы по системному анализу и управлению. Системному анализу подлежат 

угрозы на техническом, семантическом и организационном уровнях при выполнении обязательных и, при 

необходимости, дополнительных функций и сервисов.  

Системный анализ и управление интероперабельностью охватывают: 

определение существенных угроз и условий при решении практических задач системной инженерии – см. 

ГОСТ Р 72498; 
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прогнозирование рисков - см. ГОСТ Р 72607.1–2026; 

обоснование допустимых рисков – см. ГОСТ Р 72607.2–2026; 

целенаправленную минимизацию рисков – см. ГОСТ Р 72607.3–2026; 

целенаправленное удержание рисков в допустимых пределах – см. ГОСТ Р 72607.4–2026 . 

Цель настоящей части 1 статьи состоит в обзоре и аналитическом разъяснении рекомендаций по 

прогнозированию рисков и обоснованию допустимых рисков при проведении работ по системному анализу и 

управлению интероперабельностью для решения практических задач системной инженерии с использованием 

ГОСТ Р 72607.1–2026 и ГОСТ Р 72607.2–2026 (проекты этих стандартов успешно прошли публичное обсуждение 

в начале 2026г.). Изложение рекомендаций сопровождается иллюстрирующими примерами.  

1. Рекомендации по прогнозированию рисков  

Для прогнозирования рисков могут быть использованы любые научно обоснованные формализованные 

модели и методы, обеспечивающие достижение целей и решение поставленных задач системной инженерии. 

Прогнозирование рисков применяется для формального решения практических задач, связанных с ранним 

распознаванием и оценкой развития предпосылок к нарушению качества, безопасности и/или эффективности 

систем, обоснованием эффективных предупреждающих мер по снижению рисков или удержанию рисков в 

допустимых пределах, определением существенных угроз, поддержкой принятия решений в системной 

инженерии. Основной целью прогнозирования рисков для моделируемой системы является определение степени 

вероятного нарушения требований по обеспечению интероперабельности за период прогноза в условиях 

различных угроз, технических, технологических, экономических и иных объективных ограничений. Цель может 

варьироваться в зависимости от периода прогноза и контекста предполагаемого использования системы. 

 Для прогнозирования рисков при решении поставленных задач должны быть: 

- определены конкретные цели прогнозирования рисков, потенциально существенные угрозы или условия, 

для которых при том или ином развитии событий возможно негативное воздействие на свойства 

рассматриваемых системных процессов, системы (и/или ее элементов) и/или проекта; 

- определены показатели прогнозируемых рисков, выбраны, адаптированы или разработаны модели и методы 

прогнозирования рисков; 

- реализованы сбор и обработка исходных данных, обеспечивающих применение моделей и методов 

прогнозирования рисков; 

- определены действенные меры противодействия существенным угрозам, связанные с обеспечением 

интероперабельности, для их учета при управлении рисками. 

На задаваемый период прогноза рассматриваемая система формально представляется в виде моделируемой 

системы. Получаемые в результате моделирования результаты прогнозирования рисков и решения прикладных 

задач распространяются на рассматриваемую систему.  

В общем случае на техническом, семантическом и организационном уровнях интероперабельности 

применительно к моделируемой системе рекомендуется проведение системного анализа следующих рисков: 

- риска нарушения интероперабельности как таковой (без учета дополнительных специфических требований 

к системе); 

- риска нарушения дополнительных специфических требований к системе; 

- интегрального риска нарушения качества, безопасности и/или эффективности, учитывающий нарушения 

интероперабельности рассматриваемой системы. 

Примечание. Интероперабельность в моделируемой системе на семантическом уровне будет зависеть от  

своевременности предоставления используемой информации, полноты оперативного отражения в системе новых 

объектов и явлений, актуальности обновляемой информации, безошибочности информации после контроля, 

корректности обработки информации, обеспечения безопасности информации (включая сохранение целостности 

моделируемой системы в условиях опасных программно-технических воздействий, защищенность активов от 

несанкционированного доступа и сохранение конфиденциальности используемой информации). 

В жизненном цикле системы прогнозирование рисков должно обеспечивать определение и обоснование 

упреждающих мер противодействия угрозам и условий снижения рисков или удержания рисков в допустимых 

пределах, обеспечивающих желаемый уровень интероперабельности для рассматриваемой системы при 

задаваемых ограничениях.  

Противодействие выявленным угрозам по результатам прогнозирования рисков осуществляют согласно 

ГОСТ Р ИСО 9001, ГОСТ Р ИСО/МЭК 12207, ГОСТ Р ИСО/МЭК 27002, ГОСТ Р ИСО/МЭК 27003, ГОСТ Р 

ИСО/МЭК 27005, ГОСТ Р 51583, ГОСТ Р 56939, ГОСТ Р 57102, ГОСТ Р 57193, ГОСТ Р 59329 – ГОСТ Р 59357, 

ГОСТ Р 59989 – ГОСТ Р 59994, ГОСТ Р 71539, ГОСТ Р 71752, ГОСТ Р 71998, ГОСТ Р  72498  с учетом специфики 

системы и реализуемой стадии ее жизненного цикла. 

Результаты прогнозирования рисков подлежат использованию в интересах обеспечения интероперабельности 

в процессах системного анализа и управления качеством и рисками - см. ГОСТ Р 59989, ГОСТ Р 59991, ГОСТ Р 

59994. 

2. Типовые модели и методы прогнозирования рисков 

В зависимости от целей решаемых задач прогнозируемый риск связывают с заранее определенным периодом 

прогноза (например, прогноз на сутки, месяц, год, на несколько лет) с возможными сценариями возникновения 

и развития угроз в этот период. Рекомендуемые типовые модели и методы прогнозирования рисков приведены в 

ГОСТ Р 72607.1–2026, приложении Б. Эти модели и методы учитывают требования и методические подходы 



ГОСТ Р ИСО/МЭК 33002, ГОСТ Р ИСО/МЭК 33003, ГОСТ Р ИСО/МЭК 33004, ГОСТ Р 57193, ГОСТ Р 58606, 

ГОСТ Р 58771, ГОСТ Р 59329 – ГОСТ Р 59357, ГОСТ Р 59989 -  ГОСТ Р 59994, ГОСТ Р МЭК 61069-1 — ГОСТ 

Р МЭК 61069-8, ГОСТ Р МЭК 61508-1, ГОСТ Р МЭК 61508-2, ГОСТ IEC 61508-3, ГОСТ Р МЭК 61069-5, ГОСТ 

Р МЭК 61508-6, ГОСТ Р МЭК 62508, ГОСТ Р 71303, ГОСТ Р 71438, ГОСТ Р 71440, ГОСТ Р 71539, ГОСТ Р 71752, 

ГОСТ Р 71998, ГОСТ Р 72498.  

В условиях неопределенности для оценки частных рисков нарушения интероперабельности моделируемой 

системы и интегрального риска нарушения качества, безопасности и/или эффективности рассматриваемой 

моделируемой системы рекомендуются математические модели из ГОСТ Р 59341, ГОСТ Р 59991, ГОСТ Р 59994, 

ГОСТ Р 72498. Рекомендуемые модели ориентированы на возможные угрозы, критичные с точки зрения 

нарушения интероперабельности системы на техническом, семантическом и организационном уровнях. 

Для оценки риска нарушения интероперабельности в моделируемой системе на техническом уровне при 

выполнении обязательных и дополнительных функций и сервисов в течение заданного периода прогноза 

применяют «Модели для оценки надежности предоставления информации» из ГОСТ Р 59341, приложения В.3.2, 

«Модель для оценки сохранения целостности моделируемой системы в условиях опасных программно-

технических воздействий» из ГОСТ Р 59341, приложения В.3.9.2 (для программно-технических аспектов, 

влияющих на интероперабельность). В деталях см. рекомендации в ГОСТ Р 72498-2025, приложение А.6.3. 

Для оценки риска нарушения интероперабельности в моделируемой системе на семантическом уровне при 

выполнении обязательных и дополнительных функций и сервисов применяют различные частные показатели, 

призванные охарактеризовать качество используемой информации в системе – в деталях см. рекомендации в 

ГОСТ Р  72498-2025, приложение А.6.2. Так, для оценки составных показателей применяют модели: 

-  для оценки своевременности предоставления используемой информации - «Модель для оценки 

своевременности предоставления информации» из ГОСТ Р 59341, приложения В.3.3; 

- для оценки полноты оперативного отражения в системе новых объектов и явлений - «Модель для оценки 

полноты оперативного отражения в системе новых объектов и явлений» из ГОСТ Р 59341, приложения В.3.4; 

- для оценки актуальности обновляемой информации - «Модель для оценки актуальности обновляемой 

информации» из ГОСТ Р 59341, приложения В.3.5; 

- для оценки безошибочности информации после контроля - «Модель для оценки безошибочности 

информации после контроля» из ГОСТ Р 59341, приложения В.3.6; 

- для оценки корректности обработки информации - «Модель для оценки корректности обработки 

информации» из ГОСТ Р 59341, приложения В.3.7;  

- для оценки безопасности информации в части сохранения целостности моделируемой системы в условиях 

опасных программно-технических воздействий - «Модель для оценки сохранения целостности моделируемой 

системы в условиях опасных программно-технических воздействий» из ГОСТ Р 59341, приложения В.3.9.2;  

- для оценки безопасности информации в части защищенности активов от несанкционированного доступа - 

«Модель для оценки защищенности активов от несанкционированного доступа» из ГОСТ Р 59341, приложения 

В.3.9.3; 

- для оценки безопасности информации в части сохранения конфиденциальности используемой информации 

- «Модель для оценки сохранения конфиденциальности используемой информации» из ГОСТ Р 59341, 

приложения В.3.9.3. 

Для оценки риска нарушения интероперабельности в моделируемой системе на организационном уровне при 

выполнении обязательных и дополнительных функций и сервисов в течение заданного периода прогноза 

применяют «Модели для оценки безошибочности действий пользователей и персонала системы» из ГОСТ Р 

59341, приложения В.3.8. В деталях см. рекомендации в ГОСТ Р  72498-2025, приложение А.6.1. 

В качестве исходных данных для оценки интегрального риска нарушения интероперабельности 

моделируемой системы в течение заданного периода прогноза на техническом, семантическом и 

организационном уровнях при выполнении обязательных и дополнительных функций и сервисов используются 

расчетные показатели, рассчитываемые по «Алгоритму расчета интегрального риска нарушения реализации 

процесса с учетом требований по защите информации» из ГОСТ Р 59341, приложения В.3.10. В деталях см. 

рекомендации в ГОСТ Р  72498-2025, приложение А.6.4.  

Прогнозирование интегрального риска нарушения интероперабельности в моделируемой системе в течение 

заданного периода прогноза на техническом, семантическом и организационном уровнях при выполнении 

обязательных и дополнительных функций и сервисов осуществляется согласно рекомендациям из ГОСТ Р 72498-

2025, приложения А.7. 

3. Примеры прогнозирования рисков 

Пусть руководство некоторой угольной шахты, предпринимая меры по управлению интероперабельностью 

используемых автоматизированных систем для совершенствования бизнеса приняло решение о создании систем 

дистанционного контроля (СДК). Именно системы, использующие возможности СДК, далее будут 

рассматриваться как моделируемые системы в рамках системного анализа. В общем случае применение СДК 

нацелено на оперативное выявление и оповещение ответственных лиц о предпосылках возникновения либо о 

возникновении опасных ситуаций на производственных объектах, удаленную информационно-аналитическую 

поддержку в интересах обеспечения нормальных условий функционирования производственных объектов и 

реализации на предприятиях риск-ориентированного подхода. 



С учетом возможных ущербов цели прогнозирования рисков сформулированы руководством шахты 

следующим образом: 

- количественно определить критичные условия в процессе системного анализа СДК;  

- выработать рекомендации по обеспечению нормальных условий функционирования опасных 

производственных объектов на основе рационального применения СДК; 

Нижеследующие примеры посвящены оценке свойств, характеризующих способность обеспечить 

интероперабельность систем, использующих возможности СДК. 

Пример 1. Продемонстрирован подход к прогнозированию рисков на техническом уровне 

интероперабельности. В примере прогнозируется вероятность надежного предоставления информации в СДК в 

течение заданного периода прогноза Рнад предст(Тзад), соответствубющий риск оценивается как дополнение до 1,  

т.е. Rнад предст(Тзад) = 1 - Рнад предст(Тзад). 

Объектами анализа являются комплекс главных вентиляторных установок (ГВУ), комплекс модульных 

дегазационных установок (МДУ) и газоотсасывающая установка шахты, охваченные функциональными 

возможностями СДК и являющиеся источниками информации для последующей обработки и использования ее 

по назначению (см. структуру сложной моделируемой системы на рисунке 1). Возможные ущербы при отказах 

оборудования в моделируемой системе связаны: 

- с опасностью аварии из-за возгорания метана и возможного пожара на шахте; 

- с простоями производства, что ведет к недополучению дохода предприятия 

из-за вынужденных простоев шахты. 

Надежность предоставления используемой информации на шахте определяется надежностью 

функционирования средств СДК совместно с контролируемым оборудованием. Это означает, что надежность 

предоставления информации в СДК должна быть выше, чем надежность функционирования контролируемого 

оборудования. 

 

 

 

Рисунок 1 ─ Моделируемая система, логически структурированная до составных объектов анализа, охваченных 

функциональными возможностями СДК 

 

Логическая интерпретация событий для моделируемой системы следующая: надежность функционирования 

моделируемой системы обеспечена, когда обеспечена надежность функционирования объектов, охваченных 

функциональными возможностями СДК: 

- «И» ГВУ (в том числе ГВУ 1 «И» ГВУ 2), имеющих различное местоположение в комплексе ГВУ и 

отличающихся характеристиками по безотказности; 

- «И» МДУ (в том числе «И» МДУ 1, «И» МДУ 2, «И» МДУ 3), также имеющих различное местоположение 

в комплексе МДУ и отличающихся характеристиками по безотказности; 

- «И» газоотсасывающей установки. 

В свою очередь, каждая из ГВУ (т. е. ГВУ 1 и ГВУ 2) находится в работоспособном состоянии (т. е. признается 

функционирующей надежно), если «ИЛИ» вентилятор 1, «ИЛИ» вентилятор 2 находится в работоспособном 

состоянии (это достигается резервированием вентиляторов). Каждая из МДУ 1, 2 (т. е. МДУ 1 и МДУ 2) 

находится в работоспособном состоянии (т. е. признается функционирующей надежно), если «ИЛИ» насос 1, 

«ИЛИ» насос 2 в их составе находится в работоспособном состоянии (это достигается резервированием насосов). 

В МДУ 3 резервный насос отсутствует (см. рисунок 1). 

Исходные данные для моделирования отражены в таблице 1. 

Моделирование осуществлено с использованием модели В.3.2 из ГОСТ Р 59341. 

Системный анализ результатов расчетов показал, что при ориентации на надежность функционирования всех 

составных элементов моделируемой системы (ГВУ 1, 2, МДУ 1, 2, 3 и газоотсасывающей установки) нижняя 

оценка вероятности надежного предоставления информации в СДК в течение месяца за все оборудование равна 

Рнад предст(Тзад) = 0,786 (см. рисунок 2). 

Узким местом является надежность функционирования главной вентиляторной установки ГВУ 1. Это 

объясняется тем, что при прочих равных условиях наработка вентиляторов ГВУ 1 на отказ составляет 1 месяц, 

что в разы меньше аналогичной наработки на отказ для вентиляторов ГВУ 2, насосов модульных дегазационных 

установок МДУ 1, 2, 3 и газоотсасывающей установки. 



Таблица 1 ─ Исходные данные для оценки вероятности надежного предоставления информации в СДК в 

течение заданного периода прогноза 

 

Исходные 
данные 

Значения и комментарии 

Комплекс ГВУ Комплекс МДУ Газоотсасывающая 
установка 

ГВУ 1 

(для каждого 

вентилятора) 

ГВУ 2 

(для каждого 

вентилятора) 

МДУ 1 

(для каждого 

насоса) 

МДУ 2 

(для каждого 

насоса) 

МДУ3 

       

 – частота 

возникновения 
источников угроз 

(например, выхода 

значений 
контролируемых 

параметров за 

границы рабочего 

диапазона) 

1 раз в месяц 1 раз в 2 

месяца (т. е. 

безотказность 

каждого 

вентилятора в 

2 раза выше 

по сравнению 

с ГВУ 1) 

1 раз в 3 

месяца (т. е. 

безотказ-

ность 

каждого 

насоса 

в 3 раза выше 

по сравнению 

с ГВУ 1) 

1 раз в 6 

месяцев (т. е. 

безотказ-

ность 

каждого 

насоса 

в 2 раза выше 

по сравнению 

с МДУ 1) 

1 раз в год 

(т. е. в 4 раза 

выше по 

сравнению с 

МДУ 1) 

1 раз в 2 года 

(т. е. в 24 раза 

выше по 

сравнению с ГВУ 

1 и в 8 раз выше 

по сравнению с 

МДУ 1) 

 – среднее время 

развития угроз с 

момента 
возникновения 

источников угроз 

до нарушения 
(например, выхода 

значений 

контролируемых 
параметров 

за границы 

нормативного 

диапазона) 

 

30 минут 

(оценка среднего времени до возгорания метана после отказа ГВУ, МДУ или газоотсасывающей 

установки) 

Тмеж – среднее 

время между 
окончанием 

предыдущей 

и началом 
очередной 

диагностики 

 

5 минут 

(с учетом переключения внимания диспетчера на выполнение разных функций) 

Тдиаг – среднее 

время диагностики 
1 минута 

(включая необходимую отдачу распоряжений) 

Твосст – среднее 

время 

восстановления 
после выявления 

нарушений 

 

20 минут  

(оценка среднего времени реакции ответственного лица на сигналы СДК о предпосылках 

возникновения опасных ситуаций) 

Тзад – задаваемая 

длительность 

периода прогноза 

1 месяц  

(период времени, в течение которого возможно принятие упреждающих мер, направленных 

на поддержание рисков в допустимых пределах) 

 

 
 

Рисунок 2 ─ Оценки для вероятности надежного 

предоставления информации в СДК в течение месяца 

за все оборудование и поэлементно: за ГВУ 1, 2, 

МДУ 1, 2, 3 и газоотсасывающую установку 

 
 

Рисунок 3 ─ Зависимость вероятности надежного 

предоставления информации в СДК (за все 

оборудование) от периода прогноза длительностью  

от 0,5 месяца до 2 месяцев 



В свою очередь анализ зависимости вероятности надежного предоставления информации в СДК от периода 

прогноза (см. рисунок 3) позволяет обосновать рекомендацию: сроки планирования и реализации мер, связанных 

с поддержанием надежности функционирования средств СДК не должны превышать двух недель, при этом 

среднее время диагностики с использованием СДК должно быть не более 1 мин, а среднее время реакции 

ответственного лица на сигналы СДК о предпосылках возникновения опасных ситуаций не должно превышать 

20 мин. В этом случае вероятность надежного предоставления информации превысит 0,88, что более, чем в 7 раз 

превысит вероятностное значение риска нарушения надежности, равного 0.12 [0,88/(1 – 0,88)≈7.3]. 

На примерах 2, 3 и 4 демонстрируется подход к прогнозированию семантического уровня 

интероперабельности с помощью показателей: 

- вероятности сохранения актуальности информации на момент ее использования Ракт , соответствующий 

риск нарушения актуальности информации равен Rакт = 1 - Ракт;  

- вероятности отсутствия ошибок в информации после ее контроля Рбезош,  соответствующий риск нарушения 

безошибочности контролируемой информации равен Rбезош = 1 - Рбезош; 

- вероятности получения корректных результатов обработки информации Ркорр, соответствующий риск 

нарушения корректности обработки информации равен Rкорр = 1 - Ркорр. 

Пример 2. В примере  оценивается вероятность сохранения актуальности информации на момент ее 

использования в системе Ракт , соответствующий риск нарушения актуальности информации на семантическом 

уровне интероперабельности равен Rакт = 1 - Ракт.  

Объектами анализа являются информационные ресурсы, обновляющие базы данных (БД) СДК, и технологии 

синхронизации информационных процессов, обеспечивающих полезность данных СДК в режиме реального 

времени функционирования шахты.  

При прогнозировании рисков в создании и организации эффективного функционирования СДК важной 

практической задачей является определение научно обоснованного периода обновления данных о состоянии 

параметров контролируемого оборудования и среды эксплуатации (например, давления, температуры, 

напряжения, загазованности и др.). С одной стороны, обновление данных по мере значимого изменения 

состояния оборудования необходимо для обеспечения актуальности информации с последующим ее 

применением по назначению. С другой стороны, слишком частое обновление этих данных необоснованно 

перегружает каналы связи и компьютерную память, приводит к программным сбоям, создает недопустимые 

временные задержки, может рассинхронизировать информационные процессы в СДК, нарушая тем самым режим 

реального времени функционирования самой системы СДК на шахте.  

Задача формализована следующим образом: определить такой рациональный период обновления 

информации в СДК, при котором вероятность сохранения актуальности используемой информации будет не 

ниже, чем 0,95, т.е. соответствующий прогнозируемый риск не должен превышать 0.05. 

Анализ совокупности обновляемой информации при круглосуточной загрузке оборудования позволил 

выявить два варианта условий: 

- обычные условия загрузки оборудования, характеризуемые частотой значимого изменения состояния 

оборудования 36 раз в сутки; 

 - условия наивысшей загрузки, возникающие для некоторого оборудования случайным образом (например, 

для вентиляторных установок или модульных дегазационных установок при повышенных скоплениях на местах 

газа метана), продолжающиеся несколько часов в сутки и характеризуемые частотой значимого изменения 

состояния оборудования 3 раза в час. 

Среднее время съема, передачи и ввода в БД СДК телеметрических данных от оборудования составляет в 

среднем 16 с. Еще несколько секунд уходит на аналитическую обработку и доведение результатов обработки до 

пользователей. Это приводит к тому, что обновление чаще 25 – 30 с оказывается нецелесообразным из-за 

перегрузки и вычислительной неспособности своевременно обработать такую часто обновляемую информацию 

от сотен источников. 

Прогнозные расчеты для определения искомого периода обновления информации в СДК осуществлено по 

этим исходным данным с использованием модели В.3.5 из ГОСТ Р 59341. Сравнительные результаты расчетов 

приведены на рисунках 4 – 6.  

 

 

 
 

Рисунок 4 ─ Вероятность сохранения актуальности информации для условий наивысшей загрузки 

оборудования 



 
Рисунок 5 ─ Зависимость вероятности сохранения 

актуальности информации для обычных условий 

загрузки оборудования от периода обновления  

(в минутах) 

 
Рисунок 6 ─ Зависимость вероятности сохранения 

актуальности информации для условий наивысшей 

загрузки оборудования от периода обновления  

(в секундах) 

 

Системный анализ результатов расчетов показывает, что в обычных условиях загрузки вероятность 

сохранения актуальности информации не ниже 0.95, однако в условиях наивысшей загрузки эта вероятность при 

обновлениях каждые 2-3 минуты составит около 0.916 – 0.939. Для обеспечения актуальности информации в СДК 

с вероятностью не ниже 0,95 (в этом случае прогнозируемый риск будет не выше 0.05 = 1 – 0.95) период 

обновления может быть выбран следующим образом: 

- для обычных условий загрузки оборудования – до 3 мин 36 с (см. рис. 5); 

- для условий наивысшей загрузки – до 90 с (см. рис. 6). 

В результате системного анализа определено: из соображений недопущения вычислительной перегрузки СДК 

наиболее рациональным в условиях неопределенности функционирования шахты признан период обновления 

информации в СДК, равный 90 секунд.  

Пример 3.  В примере  оценивается вероятность отсутствия ошибок в информации после ее контроля Рбезош, 

соответствующий риск нарушения безошибочности контролируемой информации на семантическом уровне 

интероперабельности равен Rбезош = 1 - Рбезош. Объектами анализа являются информационные ресурсы, вводимые 

в СДК, и технологии контроля их безошибочности. При проектировании СДК необходимо обосновать 

технологию контроля информации, обеспечивающую безошибочность входной информации.  

Соответствующие требования к обеспечению интероперабельности на семантическом уровне 

сформулированы следующим образом. Используемые технологии контроля входной формализованной и 

неформализованной информации должны обеспечивать ее безошибочность, в частности, вероятность отсутствия 

ошибки во входном сообщении, вводимом в БД СДК, должна быть не ниже 0,95, при этом допустимое время 

контроля не должно превышать: 

- 10 мин для графических документов и входных обобщенных документов до 10000 знаков; 

- 1 ч для детальных документов объемом до 50000 знаков. 

Пусть решения главного конструктора в части контроля информации описаны следующими исходными 

данными, позволяющими охарактеризовать существенные различия в рассматриваемых вариантах технологий 

контроля (именно для анализа этих различий анализируемые варианты снабжены индексом i = 1,…,10). Согласно 

постановкам функциональных задач информация, подлежащая контролю, обладает следующими 

характеристиками: средний объем коротких документов составляет в среднем 20 контролируемых объектов для 

графической информации (расчетные варианты i = 1, 2), 10000 текстовых знаков для обобщенных документов 

(i = 3, 4, 7 – 10) и 50000 знаков для детальных документов (i = 5, 6).  

Решения главного конструктора предусматривают осуществление лишь визуального контроля всей 

информации. С применением модели В.3.6 из ГОСТ Р 59341 осуществляются прогнозные расчеты ожидаемой 

безошибочности используемой информации и выявление необходимости создания вспомогательных средств 

программного контроля и обоснования системных требований к ним. 

По результатам сравнения с аналогами установлено, что частота ошибок в документах может составлять одну 

ошибку на 100 графических объектов (i = 1, 2), одну ошибку на 100 знаков (i = 3, 5, 7, 8) или 200 знаков (i = 4, 6) 

неформализованной информации. В результате натурных экспериментов и сравнения с аналогами установлено, 

что технология контроля информации характеризуется следующими исходными данными: 

- скорость контроля равна 20 объектам в минуту для графической информации (i = 1, 2), 2000 табличным 

знакам в минуту (i = 3 ─ 6) без программной поддержки и 6000 знакам в минуту (i = 7 ─ 10) с использованием 

средств программного контроля; 

- частота ошибок контроля 1-го рода составляет одну ошибку на 100 мин работы 

для высококвалифицированного контролера (i = 1, 3, 5) и одну ошибку на 50 мин для контролера средней 

квалификации (i = 2, 4, 6). Кроме того, при поддержке программными средствами контроля частота ошибок 1-го 

рода может быть снижена на порядок, т. е. для высококвалифицированного контролера она составит одну ошибку 

на 16 ч (i = 7, 9), а для контролера средней квалификации – одну ошибку на 8 ч (i = 8, 10) работы; 



- среднее время наработки на ошибку 2-го рода соответственно составляет 1 ч 

для высококвалифицированного контролера (i = 1, 3, 5, 7, 9) и 40 мин для среднеквалифицированного (i = 2, 4, 6, 

8, 10) контролера; 

- среднее непрерывное время работы человека-контролера составляет 45 мин (i = 1 ─ 10), после чего следует 

необходимое восстановление концентрации внимания (вплоть до смены контролера); 

- на однократный контроль короткого и обобщенного документа отводится в среднем 10 мин (i = 1 – 4, 7 – 10), 

а на однократный контроль детального документа ─ 1 ч (i = 5, 6). 

При моделировании предусмотрено использование повторного визуального контроля (i = 9, 10), причем в 

качестве исходной доли ошибок после первого контроля выступают результаты расчетов соответственно для 

вариантов i = 7 и i = 8.  

По этим исходным данным проведен системный анализ безошибочности информации после контроля. 

Сравнительные результаты расчетов приведены на рисунках 7 и 8. 

 

 
 

Рисунок 7 ─ Вероятность отсутствия ошибок в 

информации без контроля для 10 вариантов сравнения 

 
 

Рисунок 8 ─ Вероятность отсутствия ошибок в 

информации после контроля для 10 вариантов 

сравнения  

Системный анализ результатов расчетов показывает: 

- для коротких графических документов вероятность отсутствия ошибок после контроля специалистом 

средней и высокой квалификации превышает 0,98, причем она по-прежнему будет удовлетворять требованиям 

при возможном увеличении среднего объема контролируемой информации до 40 объектов (i = 1, 2); 

- для документов объемом 10000 – 50000 знаков (i = 3 ─ 6) ошибки без контроля неизбежны. При контроле 

без поддержки программными средствами вероятность отсутствия ошибок ниже требуемой (от 0,53 до 0,87) 

независимо от квалификации проверяющих; 

- применение поддерживающих программных средств контроля (i = 7, 8) позволяет повысить вероятность 

отсутствия ошибок в документах объемом 10000 знаков до уровня 0,96 ─ 0,97; 

- применение повторного визуального контроля с использованием программных средств (i = 9, 10) 

оказывается избыточным как для высококвалифицированных, так и среднеквалифицированных контролеров по 

сравнению с вариантами i = 7, 8. 

Вывод: для выполнения заданных требований выявлена объективная необходимость разработки специальных 

программных средств поддержки контроля информации в СДК.  

Рекомендации: основными требованиями к разработке этих программных средств, а в последующем – и для 

эксплуатационной документации должны быть: 

- требования к скорости контроля – не ниже 20 графических объектов в минуту 

и 6000 текстовых знаков в минуту; 

- требования к допустимой частоте ошибок первого рода – не чаще одной ошибки за 500 мин работы; 

- требования к допустимой наработке до первого пропуска ошибки – в среднем не менее 40 мин; 

- регламентация времени работы человека-контролера, в частности непрерывное время контроля не должно 

превышать 45 мин. 

Пример 4. В примере оценивается вероятность получения корректных результатов обработки информации 

Ркорр, соответствующий риск нарушения корректности обработки информации на семантическом уровне 

интероперабельности равен Rкорр = 1 - Ркорр. Объектами анализа являются информационные активы СДК и 

технологии их обработки по назначению.  

При проектировании СДК главный конструктор оценивает целесообразность разработки вспомогательных 

экспертных систем обработки информации. Согласно постановкам функциональных задач ЛПР и операторы 

(аналитики) анализируют те же объемы информации, что и в примере 2, но уже с целями подготовки и принятия 

прагматических решений по обеспечению промышленной безопасности на предприятии.  

Для проведения требуемых оценок с учетом существенных различий в рассматриваемых вариантах 

технологий обработки информации анализируемые варианты по-прежнему снабжены индексом i = 1,…,10. Т. е. 

обобщенная информация характеризуется объемом до 20 объектов (i = 1, 2), а детальная информация – объемом 

до 10000 знаков (i = 3, 4, 7 – 10) и до 50000 знаков (i = 5, 6). При анализе информации осуществляется не 

контроль, а семантическая обработка аналитиком. Примером малого объема анализируемой информации может 



служить обобщенное состояние контролируемых объектов на электронной карте с использованием мнемосхем. 

Примером большого объема анализируемой информации может служить детальная информация о 

контролируемых объектах, например, за комплекс ГВУ, МДУ и иное оборудование шахты. Таковых объектов 

учета для СДК, охватывающих несколько шахт, могут быть тысячи и десятки тысяч. 

Пусть в обобщенной информации малого объема (i = расчетные варианты 1,2) вся информация является 

принципиальной, в детальной (для i = 3 – 10) процент принципиальной информации не превышает 50%. В 

обязанности лица, принимающего решение (ЛПР), и оператора входят корректные выделение и осмысление этой 

информации в режиме реального времени для последующего использования ее по назначению. Требуемый 

уровень корректности обработки информации по выбранному вероятностному показателю – не ниже 0,95, т.е. 

риск нарушения корректности обработки информации не должен превышать 0.05 (0.05 = 1 – 0.95). 

Пусть в результате натурных экспериментов и сравнения с аналогами установлено, что технология обработки 

информации характеризуется следующими исходными данными. Скорость обработки информации составляет 20 

объектов в минуту для ЛПР как высокого (i = 1, 3, 5, 7, 9), так и среднего уровня квалификации (i = 2, 4, 6, 8, 10) 

и 2000 знаков в минуту для оператора-аналитика (i = 3 – 5). Использование специальной экспертной системы 

автоматической обработки данных (целесообразность создания которой оценивается Главным конструктором, 

i=6 – 10) позволяет повысить скорость обработки детальной информации аналитиком до 6000 знаков в минуту. 

Частота ошибок анализа 1-го рода, среднее время наработки на алгоритмическую ошибку и непрерывное время 

работы человека (ЛПР и оператора) сохраняются теми же, что и в примере 5 для контроля информации. 

Допустимое время оперативной обработки информации объемом 10000 знаков составляет 10 мин для i = 1 – 4, 7, 

8, при детальной аналитической обработке документов объемом 50000 знаков – до одного часа (i = 5, 6). 

Прогнозные расчеты осуществлены по этим исходным данным с использованием модели В.3.7 из ГОСТ Р 59341.  

Анализ обобщенных результатов расчетов, приведенных на рисунках 9 и 10, показывает: 

- вероятность получения корректных результатов обработки обобщенной информации составляет 0,96 – 0,97 

для ЛПР как среднего, так и высокого уровня квалификации (i = 1, 2) из-за сравнительно небольшого объема 

анализируемой информации. Часть неучтенной информации не превысит 5%; 

- для документов объемом 10000 знаков за счет применения специальной экспертной системы (i = 7, 8) 

корректность обработки информации оператором как среднего, так и высокого уровня квалификации составит 

0,96 – 0,97 (i = 7, 8) против 0,80 – 0,88 (для i = 3, 4), характерных для варианта обработки информации без ее 

использования. При этом часть неучтенной информации составит для i = 7, 8 лишь 1.5% – 2.2% против 

6.2% – 10.1% для i = 3, 4; 

- для документов объемом 50000 знаков применение оператором экспертной системы (i = 6) позволит 

повысить вероятность корректной обработки до уровня 0,81 против 0,66 без ее использования (i = 5), но для 

корректности обработки информации этого явно недостаточно; 

- использование в автоматическом режиме специальной экспертной системы обеспечит корректность 

обработки лишь на уровне 0.58 – 0,59 (i = 9, 10), что объясняется слабой производительностью применяемых 

программно-технических средств, не позволяющих за одну минуту автоматически обработать весь объем 

принципиальной информации. Часть неучтенной информации превысит 20%. 

 

 
 

Рисунок 9 ─ Вероятность получения корректных 

результатов обработки информации для 10 вариантов 

сравнения 

 
 

Рисунок 10 ─ Часть принципиальной информации, 

не учтенная в процессе обработки для 10 вариантов 

сравнения 

 

Таким образом, приведенные примеры 1 – 4 продемонстрировали возможности прогнозирования рисков для 

технического и семантического уровней интероперабельности. 

Примечания: 

1 Другие возможные подходы к оценке рисков см. в ГОСТ IEC 61508-3, ГОСТ Р ИСО 13381-1, ГОСТ Р 

ИСО 17359, ГОСТ Р 51901.1, ГОСТ Р 51901.7, ГОСТ Р 51901.16,  ГОСТ Р 58771, ГОСТ Р МЭК 61069-1 ─ ГОСТ Р 

МЭК 61069-8, ГОСТ Р МЭК 61508-1,2,  ГОСТ Р МЭК 61508-5 ─  ГОСТ Р МЭК 61508-7. 

2 Примеры прогнозирования различных рисков и решения задач системного анализа приведены в ГОСТ Р 

59331,  ГОСТ Р 59333,   ГОСТ Р 59335,  ГОСТ Р 59338, ГОСТ Р 59341, ГОСТ Р 59345,  ГОСТ Р 59346, ГОСТ Р 

59347, ГОСТ Р 59356. 



4. Рекомендации по обоснованию допустимых рисков 

При выполнении системных процессов, обеспечении качества, безопасности и эффективности 

рассматриваемой системы допустимые риски выступают в качестве количественных норм эффективности мер 

противодействия различным угрозам. Для заданного периода прогноза применительно к рассматриваемой 

моделируемой системе определению подлежат угрозы на техническом, семантическом и организационном 

уровнях при выполнении обязательных и, при необходимости, дополнительных функций и сервисов.  

Для обоснования допустимых рисков должны быть: 

- определены потенциально существенные угрозы или условия, для которых при том или ином развитии 

событий возможно негативное воздействие на свойства рассматриваемых системных процессов, системы (и/или 

ее элементов) и/или проекта, установлены приемлемые ущербы в случае возможного нарушения 

интероперабельности – см. ГОСТ Р 72498; 

- определены показатели прогнозируемых рисков, выбраны, адаптированы или разработаны модели и методы 

прогнозирования рисков; 

- реализованы сбор и обработка исходных данных, обеспечивающих применение моделей и методов для 

обоснования допустимых рисков; 

- определены действенные меры противодействия существенным угрозам, связанные с обеспечением 

интероперабельности, для их учета при управлении рисками. 

Для обоснования допустимых рисков могут быть использованы любые научно обоснованные 

формализованные модели и методы, обеспечивающие достижение целей и решение поставленных задач 

системной инженерии. 

Значения допустимых рисков определяют на техническом, семантическом и организационном уровнях 

интероперабельности применительно к моделируемой системе для задаваемого периода прогноза. В общем 

случае на количественном уровне рекомендуется системный анализ следующих допустимых рисков: 

- риска нарушения интероперабельности как таковой (без учета дополнительных специфических требований 

к системе); 

- риска нарушения дополнительных специфических требований к системе; 

- интегрального риска нарушения качества, безопасности и/или эффективности, учитывающий нарушения 

интероперабельности рассматриваемой системы.  

Методы обоснования допустимых рисков задают, как правило, во внутренних документах организации. 

Допустимые риски могут быть установлены в договорах, соглашениях, техническом задании и/или иных 

нормативно-методических документах в качественной и/или количественной форме с учетом специфики 

системы. Основными являются методы количественного обоснования допустимых рисков по прецедентному 

принципу или с использованием ориентации на риски, свойственные системе-эталону, которая выбирается в 

качестве аналога для моделируемой системы.  

Методы количественного обоснования допустимых рисков по прецедентному принципу должны 

предусматривать формирование статистики по состоявшимся фактам. В результате моделирования 

применительно к условиям различных произошедших событий формируют базу знаний, устанавливающую 

соответствие расчетных значений прогнозируемых рисков тем реальным событиям, которые состоялись и 

оказались свойственными этим ситуациям. Соответствие устанавливают по журналам регистрации нарушений 

(качества, безопасности и/или эффективности системы), регистрации случаев нарушения реализации 

рассматриваемого процесса. Учитывают собираемую статистику, из нее выбирают прецеденты нарушений. Для 

задаваемого периода прогноза расчетные значения рисков, свойственные состоявшимся нарушениям, 

определяют как недопустимые, а меньшие по сравнению с недопустимыми определяют как допустимые (этим 

значениям рисков соответствует прецедентное отсутствие нарушений). Для этого периода прогноза во множестве 

расчетных значений допустимых рисков с устанавливаемой приемлемой точностью выбирают максимальное 

значение. Поскольку это значение допустимого риска отвечает задаваемым условиям функционирования 

системы согласно принятым сценариям возникновения и развития угроз и априори является приемлемым для 

заинтересованных сторон, его признают в качестве допустимого по факту прецедента. Это значение допустимого 

риска устанавливают в качестве нормы эффективности мер противодействия угрозам по прецедентному 

принципу и используют для формального решения задач системного анализа и управления 

интероперабельностью.  

Для расчетов используют методы и модели, рекомендованные в ГОСТ Р  72498-2025, приложении В и в ГОСТ 

Р 72607.1–2026, приложении Б. 

Примечания: 

1 При отсутствии собственной статистики допускается использование статистики для похожих 

моделируемых систем, в том числе из разных областей приложения. Применительно к системному анализу 

рисков такая моделируемая система (самостоятельная или представленная как собирательный образ) может 

рассматриваться как система-эталон, используемый в качестве аналога для моделируемой системы. 

2 Примеры ссылочных рекомендаций по определению допустимых значений рисков отражены в ГОСТ Р 

72607.2–2026 в таблицах  1, 2. При этом период прогноза для расчетных показателей подбирают таким образом, 

чтобы вероятностные значения рисков не превышали допустимые. В этом случае для задаваемых при 

моделировании условий имеет место гарантия надежности реализации системных процессов в течение 

задаваемого периода прогноза.   



5. Пример обоснования допустимых рисков  

Нижеследующие примеры 5 – 7 позволяют продемонстрировать подход к оценке достижимых допустимых 

рисков при усилиях по выполнению требований по защите информации в течение заданного периода прогноза. 

Используются оценки вероятности отсутствия опасного программно-технического воздействия на СДК по 

модели В.3.9.2, вероятности обеспечения защищенности активов шахты от НСД по модели В.3.9.3, вероятности 

сохранения конфиденциальности используемой информации по модели В.3.9.4 из ГОСТ Р 59341. 

Пример 5 демонстрирует подход к оценке вероятности отсутствия опасного программно-технического 

воздействия на СДК в течение заданного периода прогноза Рвозд(Тзад). 

Объектами анализа являются программное обеспечение и информационные массивы СДК, используемые при 

мониторинге функционирования комплекса ГВУ, комплекса МДУ и газоотсасывающей установки. Структура 

моделируемой системы для оценки защищенности СДК от опасного программно-технического воздействия 

представлена на рисунке 11. Она логически связана со структурами, представленными на рисунке 1, однако все 

аспекты резервирования рассматриваются на уровне элементов, представимых как «черные ящики». 

 

 
 

Рисунок 11 ─ Моделируемая система для оценки защищенности СДК от опасного программно-технического 

воздействия 

 

Исходные данные для оценки вероятности отсутствия опасного программно-технического воздействия на 

СДК представлены в таблице 2. Согласно модели угроз безопасности информации, принятой руководством 

шахты, для СДК моделируемый сценарий предполагает маскировку опасных программно-технических 

воздействий под обычные отказы оборудования. С учетом предполагаемой маскировки частота возникновения 

источников угроз (например, внедрения программных закладок или заражение неизвестным компьютерным 

вирусом) сохранена в настоящем примере такой же, как и для примера 1. 

 

Таблица 2 — Исходные данные для оценки вероятности отсутствия опасного программно-технического воздействия на 

СДК в течение заданного периода прогноза 
 

Исходные 

данные 

Значения и комментарии 

Программное обеспечение и информационные массивы СДК,  

используемые при мониторинге функционирования шахты 

Комплекс ГВУ Комплекс МДУ Активы 

газоотсасы-

вающей 

установки 

Активы 

ГВУ 1 

Активы 

ГВУ 2 

Активы 

МДУ 1 

Активы 

МДУ 2 

Активы 

МДУ 3 

 – частота 

возникновения 

источников угроз  

1 раз в 

месяц 

1 раз в 2 

месяца 

(т. е. в 2 раза 

выше по 

сравнению 

с угрозами для 

активов ГВУ 

1) 

1 раз в 3 

месяца 

(т. е. в 3 раза 

выше по 

сравнению 

с угрозами для 

активов ГВУ 

1) 

1 раз в 6 

месяцев 

(т. е. в 2 раза 

выше по 

сравнению 

с угрозами для 

активов МДУ 

1) 

1 раз в год 

(т. е. в 4 раза 

выше 

по сравнению 

с угрозами для 

активов МДУ 

1) 

1 раз в 2 года 

(т. е. в 24 раза 

выше 

по сравнению 

с угрозами 

для активов 

ГВУ 1 и в 8 раз 

выше 

по сравнению 

с МДУ 1) 

 – среднее время 

развития угроз 

с момента 

возникновения 

источников угроз 

до нарушения  

 

1 сутки 

(предполагаются, что из-за маскировки источники угроз активизируется не сразу, 

а с некоторой задержкой не менее суток ) 

 

 

Остальные исходные данные (аналогичны данным из таблицы 1):  

- среднее время между окончанием предыдущей и началом очередной диагностики =5 мин с учетом 

переключения внимания диспетчера на выполнение разных функций; 

-  среднее время диагностики Тдиаг = 1 мин, включая необходимую отдачу распоряжений; 

- среднее время восстановления после выявления нарушений Твосст = 20 мин (это среднее время 

переинсталляции программного обеспечения и восстановления информационных массивов); 



- задаваемая длительность периода прогноза Тзад = 1 мес. 

Моделирование осуществлено по этим исходным данным с использованием рекомендаций В.3.9.2 из ГОСТ Р 

59341. Системный анализ результатов расчетов показал, что при ориентации на противодействие составных 

элементов моделируемой системы опасным компьютерным воздействиям оцениваемая вероятность отсутствия 

опасного программно-технического воздействия на каждый из активов в течение месяца будет не ниже 0,998 (см. 

рисунок 12). По этому показателю все активы СДК в моделируемых условиях приблизительно равнопрочны. В 

свою очередь анализ зависимости вероятности отсутствия опасного программно-технического воздействия от 

периода прогноза (см. рисунок 13) позволил установить: в условиях примера защищенность программного 

обеспечения и информационных массивов СДК будет обеспечена в течение периода до 2 мес с вероятностью не 

ниже 0,992. 

Т.е. в рамках рассмотренной модели угроз риск на уровне не выше 0.008 может быть охарактеризован как 

допустимый для обеспечения защищенности программного обеспечения и информационных массивов СДК в 

течение двух месяцев. 

 

 
Рисунок 12 ─ Оценки вероятности отсутствия 

опасного программно-технического воздействия в 

течение месяца  

 
Рисунок 13 ─ Зависимость вероятности 

отсутствия опасного программно-технического 

воздействия на все активы от периода прогноза 

длительностью от 0.5 месяца до 2 месяцев 

 

Пример 6 демонстрирует подход к оценке вероятности обеспечения защищенности активов СДК от 

несанкционированного доступа РНСД. Объектами анализа являются информационные и программные ресурсы 

СДК для построения на шахте эффективной защиты от НСД. 

Защита от НСД строится на практике как последовательность преград, после успешного преодоления которых 

злоумышленник получает доступ к информационным и/или программным ресурсам СДК. Анализируются 

возможности и целесообразность создания 10 преград для защиты от НСД. На основании модели угроз в таблице 

3 отражены предполагаемые характеристики сценария угроз НСД и системы защиты информации. 

Моделирование осуществлено по этим исходным данным с использованием рекомендаций В.3.9.3 из ГОСТ Р 

59341. Результаты расчетов отражены на рисунке 14. 

 
Рисунок 14 ─ Рост вероятности обеспечения защищенности активов СДК от НСД с увеличением 

количества и качества преград, m = 1,…,M 

 

Анализ полученных результатов расчета показывает следующее. 

Первые 3 преграды преодолеваются с вероятностью около 0,745. Использование сменяемых паролей один раз в 

месяц для 4, 5 и 6 преград позволяет в три раза поднять защищенность с 0,255 до 0,872. Однако, общая защищенность 

системы после введения первых шести преград остается слабой (0,872). 

Введение 7, 8, 9 преград практически бесполезно, т.к. не обеспечивает заметного повышения защищенности 

системы для заданных значений исходных данных (0,877 по сравнению с 0,872). 



Использование криптографических средств защиты (10-я преграда) позволяет более существенно повысить 

защищенность информационных ресурсов от НСД – до уровня 0,9975. 

Т.е. в рамках рассмотренной модели угроз риск на уровне не выше 0.0025 может быть охарактеризован как 

допустимый для обеспечения защищенности информационных ресурсов от НСД.  

Примечание.  Модель В.3.9.4 при прочих равных условиях позволяет в сравнении с примененной моделью 

В.3.9.3 дополнительно учесть длительность периода объективной конфиденциальности информации, который 

может быть рассмотрен как задаваемый период прогноза (см. пример 7). 

 

Таблица 3 ─ Характеристики сценария угроз НСД и системы защиты 

Преграда Частота 

смены 

значения 

параметра 

преграды 

Среднее время 

преодоления 

преграды 

нарушителем 

Возможный способ 

преодоления преграды 

    

1. Охраняемая территория со сменой 

охраны 

через  

2 ч 

30 мин Скрытое проникновение на 

территорию 

2. Пропускная система на объект СДК 

(в т. ч. доступ к рабочим местам 

пользователей со сменой службы 

контроля) 

через  

1 сут 

10 мин Подделка документов, сговор, обман 

3. Электронный ключ для 

включения компьютера 

через 5 лет 

(наработка 

до замены) 

1 нед Кража, принудительное изымание 

ключа, сговор 

4. Пароль для входа в систему через  

1 мес 

1 мес Подсматривание, принудительное 

выпытывание, сговор, подбор пароля 

5. Пароль для доступа к 

программным устройствам 

через  

1 мес 

10 сут Подсматривание, принудительное 

выпытывание, сговор, подбор пароля 

6. Пароль для доступа к требуемой 

информации  

через  

1 мес 

10 сут Подсматривание, принудительное 

выпытывание, сговор, подбор пароля 

7. Зарегистрированный внешний 

носитель информации для записи 

через  

1 год 

1 сут Кража, принудительная регистрация, 

сговор 

8. Подтверждение подлинности 

пользователя в процессе сеанса 

через  

1 мес 

1 сут Подсматривание, принудительное 

выпытывание, сговор 

9. Телемониторинг  через 5 лет 

(наработка 

до замены) 

2 сут Имитация неисправности, ложные 

ролики, маскировка под персонал, 

сговор 

10. Шифрование информации со 

сменой ключей 

через  

1 мес 

2 года Расшифровка, сговор 

 

Пример 7 демонстрирует подход к оценке вероятности сохранения конфиденциальности используемой 

информации в течение периода объективной конфиденциальности Рконф(Тконф). 

Объектами анализа являются те же информационные и программные ресурсы СДК при тех же используемых 

преград системы защиты от НСД. Дополнительно учтена длительность периода объективной 

конфиденциальности информации. С учетом того, что большинство примеров ориентированы на период 

прогноза 1 мес, в примере роль периода объективной конфиденциальности информации играет именно этот 

период прогноза (см. примечание к модели В.3.9.4). Характеристики десяти преград те же, что что и в примере 6 

(см. таблицу 3). 

Моделирование осуществлено по исходным данным таблицы 3 с заданием Tконф = 1 мес и использованием 

рекомендаций В.3.9.4 из ГОСТ Р 59341. Результаты расчетов отражены на рисунке 15. 



 
Рисунок 15 ─ Рост вероятности сохранения конфиденциальности используемой информации с 

увеличением количества и качества преград, m = 1,…,M 

Системный анализ полученных результатов расчета показывает следующее. 

Использование первых 6 преград (охрана, пропускной режим, электронный ключ и различные системы 

паролей) обеспечит конфиденциальность информации с вероятностью не выше 0,945. 

Использование всех 10 преград обеспечит требуемую конфиденциальность информации в системе: 0,9993, 

что более, чем в 1400 раз превышает вероятностный риск нарушения конфиденциальности информации 

[0,9993/(1─ 0,9993)]. В условиях примера это может рассматриваться как обоснованное значение показателя 

эффективности защиты информации.  

Т.е. в рамках рассмотренной модели угроз риск на уровне не выше 0.0007 может быть охарактеризован как 

допустимый для сохранения конфиденциальности информации в течение месяца.  

 

Заключение 

Обзорно представлены существующие модели и методы системного анализа интероперабельности для 

прогнозирования и обоснования допустимых рисков при решении практических задач системной инженерии по 

ГОСТ Р 72607.1–2026 и ГОСТ Р 72607.2–2026. Охвачены системы различного функционального назначения.  

В части 2 статьи будет приведен обзор положений, посвященных минимизации рисков и их удержанию в 

допустимых пределах по ГОСТ Р 72607.3–2026 и ГОСТ Р 72607.4–2026.   
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Интероперабельность. Основные положения 

ГОСТ Р 56939 Защита информации. Разработка безопасного программного обеспечения. Общие требования 

ГОСТ Р 57102/ISO/IEC TR 24748-2:2011 Информационные технологии. Системная и программная инженерия. 

Управление жизненным циклом. Часть 2. Руководство по применению ИСО/МЭК 15288 

http://mts.intechopen.com/articles/show/title/probabilistic-predictive-modelling-for-complex-system-risk-assessments


ГОСТ Р 57193 Системная и программная инженерия. Процессы жизненного цикла систем 

ГОСТ Р 58606 Системная и программная инженерия. Процесс измерения 

ГОСТ Р 58771 Менеджмент риска. Технологии оценки риска 

ГОСТ Р 59329 Системная инженерия. Защита информации в процессах приобретения и поставки продукции 

и услуг для системы 

ГОСТ Р 59330 Системная инженерия. Защита информации в процессе управления моделью жизненного цикла 

системы 

ГОСТ Р 59331 Системная инженерия. Защита информации в процессе управления инфраструктурой системы 

ГОСТ Р 59332 Системная инженерия. Защита информации в процессе управления портфелем проектов 

ГОСТ Р 59333 Системная инженерия. Защита информации в процессе управления человеческими ресурсами 

системы 

ГОСТ Р 59334 Системная инженерия. Защита информации в процессе управления качеством системы 

ГОСТ Р 59335 Системная инженерия. Защита информации в процессе управления знаниями о системе 

ГОСТ Р 59336 Системная инженерия. Защита информации в процессе планирования проекта 

ГОСТ Р 59337 Системная инженерия. Защита информации в процессе оценки и контроля проекта 

ГОСТ Р 59338 Системная инженерия. Защита информации в процессе управления решениями 

ГОСТ Р 59339 Системная инженерия. Защита информации в процессе управления рисками для системы 

ГОСТ Р 59340 Системная инженерия. Защита информации в процессе управления конфигурацией системы 

ГОСТ Р 59341 Системная инженерия. Защита информации в процессе управления информацией системы 

ГОСТ Р 59342 Системная инженерия. Защита информации в процессе измерений системы 

ГОСТ Р 59343 Системная инженерия. Защита информации в процессе гарантии качества для системы 

ГОСТ Р 59344 Системная инженерия. Защита информации в процессе анализа бизнеса или назначения 

системы 

ГОСТ Р 59345 Системная инженерия. Защита информации в процессе определения потребностей и 

требований заинтересованной стороны для системы 

ГОСТ Р 59346 Системная инженерия. Защита информации в процессе определения системных требований 

ГОСТ Р 59347 Системная инженерия. Защита информации в процессе определения архитектуры системы 

ГОСТ Р 59348 Системная инженерия. Защита информации в процессе определения проекта 

ГОСТ Р 59349 Системная инженерия. Защита информации в процессе системного анализа 

ГОСТ Р 59350 Системная инженерия. Защита информации в процессе реализации системы 

ГОСТ Р 59351 Системная инженерия. Защита информации в процессе комплексирования системы 

ГОСТ Р 59352 Системная инженерия. Защита информации в процессе верификации системы 

ГОСТ Р 59353 Системная инженерия. Защита информации в процессе передачи системы 

ГОСТ Р 59354 Системная инженерия. Защита информации в процессе аттестации системы 

ГОСТ Р 59355 Системная инженерия. Защита информации в процессе функционирования системы 

ГОСТ Р 59356 Системная инженерия. Защита информации в процессе сопровождения системы 

ГОСТ Р 59357 Системная инженерия. Защита информации в процессе изъятия и списания системы 

ГОСТ Р 59989 Системная инженерия. Системный анализ процесса управления качеством системы 

ГОСТ Р 59990 Системная инженерия. Системный анализ процесса оценки и контроля проекта 

ГОСТ Р 59991 Системная инженерия. Системный анализ процесса управления рисками для системы 

ГОСТ Р 59992 Системная инженерия. Системный анализ процесса управления моделью жизненного цикла 

системы 

ГОСТ Р 59993 Системная инженерия. Системный анализ процесса управления инфраструктурой системы 

ГОСТ Р 59994 Системная инженерия. Системный анализ гарантии качества для системы 

ГОСТ Р 59797 Информационные технологии. Сложные системы. Интероперабельность. Основные положения  

ГОСТ Р 70569 Информационные технологии. Сетецентрические информационно-управляющие системы. 

Интероперабельность 

ГОСТ Р 71303 Системная и программная инженерия. Возможности программных инструментариев для 

организационного управления инцидентами. Общие положения 

ГОСТ Р 71438 Информационные технологии. Оценка процессов. Система измерения процессов для оценки 

их возможностей  

ГОСТ Р 71440 Информационные технологии. Оценка процессов. Руководство по определению рисков в 

процессах 

ГОСТ Р 71539 Искусственный интеллект. Процессы жизненного цикла системы искусственного интеллекта 

ГОСТ Р 71752 Искусственный интеллект. Техническое задание. Требования к содержанию 

ГОСТ Р 71998 Информационные технологии. Требования и оценка качества систем и программного 

обеспечения. Определение качества ИТ-услуг 

ГОСТ Р 72498 Системная инженерия. Системный анализ интероперабельности. Определение существенных 

угроз и условий 

ГОСТ Р 72607.1 Системная инженерия. Системный анализ и управление интероперабельностью. Часть 1. 

Прогнозирование рисков 

ГОСТ Р 72607.2 Системная инженерия. Системный анализ и управление интероперабельностью. Часть 2. 

Обоснование допустимых рисков 



ГОСТ Р 72607.3 Системная инженерия. Системный анализ и управление интероперабельностью. Часть 3. 

Минимизация рисков 

ГОСТ Р 72607.4 Системная инженерия. Системный анализ и управление интероперабельностью. Часть 1. 

Обоснование способов удержания рисков в допустимых пределах 

ГОСТ Р МЭК 61069-1 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 1. Терминология и общие концепции 

ГОСТ Р МЭК 61069-2 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 2. Методология оценки 

ГОСТ Р МЭК 61069-3 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 3. Оценка функциональности системы 

ГОСТ Р МЭК 61069-4 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 4. Оценка производительности системы 

ГОСТ Р МЭК 61069-5 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 5. Оценка надежности системы 

ГОСТ Р МЭК 61069-6 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 6. Оценка эксплуатабельности системы 

ГОСТ Р МЭК 61069-7 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 7. Оценка безопасности системы 

ГОСТ Р МЭК 61069-8 Измерение, управление и автоматизация промышленного процесса. Определение 

свойств системы с целью ее оценки. Часть 8. Оценка других свойств системы 

ГОСТ Р МЭК 61508-1 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 1. Общие требования 

ГОСТ Р МЭК 61508-2 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 2. Требования к системам 

ГОСТ IEC 61508-3 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 3. Требования к программному обеспечению 

ГОСТ Р МЭК 61508-5 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 5. Рекомендации по применению методов определения уровней 

полноты безопасности 

ГОСТ Р МЭК 61508-6 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 6. Руководство по применению ГОСТ Р МЭК 61508-2 и ГОСТ Р 

МЭК 61508-3 

ГОСТ Р МЭК 61508-7 Функциональная безопасность систем электрических, электронных, программируемых 

электронных, связанных с безопасностью. Часть 7. Методы и средства 

ГОСТ Р МЭК 62508 Менеджмент риска. Анализ влияния на надежность человеческого фактора. 
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GOST R 59348 Sistemnaia inzheneriia Zashchita informatsii v protsesse opredeleniia proekta 
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GOST R 59351 Sistemnaia inzheneriia Zashchita informatsii v protsesse kompleksirovaniia sistemy 

GOST R 59352 Sistemnaia inzheneriia Zashchita informatsii v protsesse verifikatsii sistemy 

GOST R 59353 Sistemnaia inzheneriia Zashchita informatsii v protsesse peredachi sistemy 

GOST R 59354 Sistemnaia inzheneriia Zashchita informatsii v protsesse attestatsii sistemy 

GOST R 59355 Sistemnaia inzheneriia Zashchita informatsii v protsesse funktsionirovaniia sistemy 

GOST R 59356 Sistemnaia inzheneriia Zashchita informatsii v protsesse soprovozhdeniia sistemy 

GOST R 59357 Sistemnaia inzheneriia Zashchita informatsii v protsesse izieiatiia i spisaniia sistemy 

GOST R 59989 Sistemnaia inzheneriia 


